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PROLOGO

Hay interrogantes que emergen del esfuerzo que realizan las insti-
tuciones encargadas de proteger lo publico por enfrentar las dife-
rentes formas de corrupcion que a menudo se vuelven mas sofisti-
cadas, rapidas y complejas de rastrear, a pesar de la insuficiencia
de recursos y de la aplicacion de métodos ortodoxos. Es ante dicho
escenario, donde surge el siguiente cuestionamiento: ;puede tec-
nologia convertirse en una aliada genuina para garantizar un con-
trol fiscal mas eficiente e inteligente?

En consonancia con lo anterior, esta obra encuentra su génesis
en una inquietud con doble matiz, académica y practica. De un lado,
la conviccion de que la doctrina juridica y la teoria de la adminis-
tracion publica no puede ser ajena al fendmeno de la gobernanza
algoritmica y el auge tecnoldgico. Por otra parte, la certeza forjada
a partir del seguimiento cercano a la evolucidn institucional que ha
tenido la Contraloria General de la Nacion, la cual ha avanzado de
forma significativa hacia un modelo de control fiscal inteligente, ca-
mino que amerita ser documento, analizado, mejorado y sometido
al estudio comparado.

En este sentido, la obra se estructura a lo largo de cuatro capi-
tulos que abordan, de forma progresiva, desde los bases tedricas y
conceptuales, hasta propuestas especificas en el ambito de la po-
litica publica. Es asi como en el primer capitulo se establecen los
fundamentos del control fiscal en la era digital y se identifican los
principales retos que enfrenta a nivel global. El segundo apartado
aborda desde una perspectiva comparada la aplicacion de tecno-
logias disruptivas al control fiscal en paises como Brasil, México,
Peru, Estados Unidos, China, Espafia e Italia, identificando patro-
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nes, fortalezas y riesgos de cada modelo. En el tercero se hace una
reconstruccion del proceso de modernizacién del control fiscal en
Colombia. Y, por ultimo, se formula desde una vocacién propositiva
una hoja de ruta estratégica, lineamientos normativos y garantias
procesales con el propdsito de consolidar un control fiscal inteli-
gente que sea eficaz y constitucionalmente legitimo.

En el caso colombiano, el estudio permite sostener una afirma-
cion tanto alentadora como exigente, que demuestra que el pais ya
inicié su transito hacia un modelo de control fiscal inteligente. Lo
anterior, se ilustra con la creacion de la Direccién de Informacion,
Analisis y Reaccion Inmediata -DIARI-, el desarrollo de herramien-
tas como ViglA y el modelo de puntuacién basado en GpT de la Con-
traloria General de la Republica, son evidencias concretas de que
la transformacion ha dejado de ser una aspiracién lejana para con-
vertirse en una aspiracion futura. Sin embargo, persisten brechas
estructurales que no pueden ser inadvertidas, como la fragmenta-
cion de los sistemas de informacion, las profundas desigualdades
tecnoldgicas entre en nivel central y los territorios, la ausencia de
un marco normativo especifico para la gobernanza algoritmica en
materia fiscal y la urgente necesidad de fortalecer las competencias
técnicas del talento humano.

A lo largo de estas paginas, el lector encontrara una tesis que
articula con precision la idea de que la inteligencia artificial repre-
senta una oportunidad estratégica para el fortalecimiento de un
control fiscal inteligente. De esta manera, se sostiene desde la co-
herencia que esta herramienta tecnolégica no sustituye al auditor
ni mucho menos desplaza la responsabilidad institucional, por el
contrario, permite fortalecerla desde su capacidad analitica y redu-
cir la discrecionalidad siempre que su implementacién sea ética y
democratica.

De esta forma, se hace profundo énfasis en que la IA cuando se
despliega sin marcos juridico-normativos claros de gobernanza, sin
supervision humana estructurada y sin garantias de explicabilidad,
se contribuye a la reproduccion de sesgos, a la concentracién de po-
der y erosionar la confianza ciudadana. Por consiguiente, la trans-
formacién digital del control fiscal requiere audacia tecnoldgica y
suma cautela institucional.
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Prélogo

Este libro esta dirigido a la comunidad académica, a los servido-
res publicos y a todos aquellos que asumen con seriedad la ardua
tarea de defender lo publico como una responsabilidad compartida,
y quienes, de forma simultanea, convierten los desafios tecnolégicos
en oportunidades. La esperanza que anima este trabajo guarda gran
sentido institucional, con la firme conviccién de que un Estado mas
transparente, eficiente y digno de confianza es posible, entendiendo
que las herramientas para construirlo estan al alcance, si existe vo-
luntad politica y rigor para adoptarlas con responsabilidad.

PEDRO ALONSO SANABRIA BUITRAGO
Bogota D. C., 2026
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INTRODUCCION

La sociedad actual se distingue por niveles de interconectividad sin
precedentes y por una ciudadania cada vez mas exigente en térmi-
nos de transparencia, eficiencia y capacidad de reaccion por parte
de las instituciones estatales. En este contexto, las administracio-
nes publicas no pueden continuar operando bajo esquemas tradi-
cionales y resulta indispensable avanzar hacia la prestacion de ser-
vicios digitales innovadores, lo que implica fortalecer capacidades
técnicas, organizativas y estratégicas dentro de un proceso integral
de transformacion digital.

En el marco de una transformacion tecnolégica acelerada que ha
reconfigurado de manera sustancial las dinamicas sociales y eco-
nomicas hacia entornos predominantemente digitales, el ambito
publico se enfrenta al imperativo ineludible de revisar sus esque-
mas tradicionales de actuacion, modernizar sus procedimientos y
redefinir sus practicas a la luz de las nuevas exigencias que impo-
ne la era digital. En Colombia, la administracidn fiscal no ha sido
ajena a este fendmeno: las autoridades han venido ajustando sus
procedimientos y atraviesan un proceso de transicion orientado a
incorporar herramientas tecnologicas que fortalezcan la eficiencia
y la transparencia en su gestion.

El control fiscal en Colombia ha atravesado por una profunda
transformacion a lo largo de su historia, sin embargo, con la llegada
de la era digital marcada por la aparicion de la Cuarta Revolucion
Industrial -4IR-, las necesidades de la Sociedad 5.0 y el Plan Pros-
pectivo CGR 2050, la entidad se enfrenta a desafios significativos y
a oportunidades enormes para alcanzar la modernizacion de sus
operaciones y, de forma simultanea, impactar con mayor firmeza
en la sociedad.
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En este orden de ideas, el maximo 6rgano de control fiscal en Co-
lombia, es decir, la Contraloria General de la Republica, ha adquirido
este desafio bajo una perspectiva de amplia prioridad institucional,
al comprender que la defensa del patrimonio publico puede reves-
tirse de mejores herramientas que enriquezcan los seguimientos
continuos de los ciclos de gestidn, la ejecucion del presupuesto y
produzcan una incidencia directa en el adecuado manejo de los re-
cursos publicos.

Bajo este horizonte, el uso de las tecnologias disruptivas abre
paso a una transformacion con incidencia directa en la optimiza-
cion de los procesos, la disminucién de los costos en el desarrollo
de las operaciones fiscales y el mejoramiento de los niveles de con-
trol y trazabilidad. Ahora bien, este proceso de modernizacién no
ha sido inmediato, sino progresivo, apoyado en la actualizacién de
los sistemas de informacién y en la adopcién paulatina de solucio-
nes digitales que han facilitado el control fiscal, simplificado trami-
tes y reduciendo cargas™.

En aras de ampliar la tesis en mencion, la presente produccién
textual busca examinar la incorporacion de las tecnologias disrup-
tivas y su incidencia en el desarrollo global del control fiscal, iden-
tificando concretamente las ventajas y los desafios que subyace su
incorporacién en la gestion publica. Asi, a partir de una revisiéon
de literatura especializada, se analizan las transformaciones que se
han experimentado como consecuencia de la innovacién tecnoldgi-
cay los procesos de modernizacion administrativa, tanto en el con-
texto internacional como en el caso colombiano.

Como consecuencia, el estudio se desarrollard de manera pro-
gresiva siguiendo la secuencia relacionada a continuacion: en el
capitulo primero se expondra el control fiscal frente al avance de
las tecnologias disruptivas, estableciendo las bases conceptuales
del control fiscal en la era digital, estudiando su evolucién frente a

1 L.BAMBAGUE GOMEZ y M. MANQUILLO GALLEGO. “Andlisis a la normatividad para la im-
plementacion de la facturacion electrénica en Colombia: Caso estudio empresa indus-
trial de Popayan” (tesis de pregrado), Corporacién Universitaria Auténoma del Cauca,
2020.
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Introduccion

los avances tecnolégicos e identificando los principales retos que
enfrentan los diferentes sistemas de control a nivel global.

Acto seguido, a través del capitulo segundo se trazara a la in-
teligencia artificial, el big data, blockchain y cloud computing para
un control fiscal transparente y eficaz, aplicando una perspectiva
comparada que profundiza el andlisis de las principales tecnologias
disruptivas aplicadas al control fiscal, destacando experiencias in-
ternacionales y modelos comparados que evidencian su potencial
para fortalecer la transparencia, la eficiencia y la trazabilidad en la
gestion publica.

Mas adelante, en el tercer capitulo se analizara la modernizacién
del control fiscal en Colombia, dando lugar a los antecedentes, bre-
chas tecnolégicas y desafios que aborda el proceso de adaptaciéon
institucional en el pais, identificando limitaciones estructurales
que inciden en la adopcién efectiva de las nuevas tecnologias.

Luego, el capitulo cuarto se orientara hacia el estudio de un con-
trol fiscal inteligente, ilustrando propuestas para la implementa-
cion eficaz de las tecnologias disruptivas en Colombia, formulando
lineamientos y recomendaciones orientadas a consolidar un mo-
delo de control fiscal mas innovador, articulado y acorde con las
exigencias de la transformacion digital.

Por ultimo, el andlisis propuesto pretende ir mas alla de la sim-
ple descripcién de avances tecnolégicos para ofrecer una reflexion
estructurada sobre su incorporacion en el &mbito del control fiscal.
Asi, se parte de la premisa de que la transformacién digital no solo
introduce nuevas herramientas, sino que redefine practicas, com-
petencias institucionales y marcos regulatorios, lo que origina la
importancia de examinar sus implicaciones con rigor académico,
a fin de contribuir a la construcciéon de un modelo de control fiscal
mas eficiente, transparente y coherente con las exigencias contem-
poraneas de la gestion publica.
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CAPITULO PRIMERO
EL CONTROL FISCAL FRENTE AL AVANCE
DE LAS TECNOLOGIAS DISRUPTIVAS

[. FUNDAMENTOS, EVOLUCION Y DESAF{0S GLOBALES

Al inicio, cuando se apunta hacia el control fiscal, se abre paso al
conjunto de actuaciones de vigilancia y verificacion que desarrollan
los 6rganos competentes sobre la administracion y los resultados
del gasto estatal con el propdsito de asegurar su conformidad con
los principios de legalidad, transparencia y eficiencia en la gestion
de los recursos publicos. Asi, su alcance trasciende la mera identifi-
cacién de anomalias o desviaciones presupuestarias, pues también
cumple una funcién estructural en el fortalecimiento de la rendi-
cion de cuentas y en la consolidacion de la confianza ciudadana res-
pecto del uso adecuado de los bienes y fondos colectivos?.

De este modo, la instituciéon que ostenta el control fiscal tiene
la responsabilidad de supervisar y fiscalizar la gestion financiera
de las entidades publicas a nivel nacional, departamental y muni-
cipal a través de la revision de cuentas, auditorias y la emision de
informes que manifiesten irregularidades, malversaciéon de fondos
o0 actos de corrupcién.

En el caso colombiano, la configuracion del control fiscal y de las
instituciones superiores de auditoria encuentran sus origenes en

2 GUILLERMO ALEXANDER RODR{GUEZ CUBILLOS. “Impacto del control fiscal en Colombia”,
Revista Colombiana de Contabilidad - ASFACOP, vol. 12, n.° 24, 2024, pp. 77 a 98, dispo-
nible en [https://ojs.asfacop.org.co/index.php/asfacop/article/view/313].
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1604 con el Tribunal de Cuentas de Santa Fe de Bogot4, espacio en
el que se invocé la preocupacion temprana por la fiscalizacion de
los fondos publicos?®.

Posteriormente, un hito fundamental en su evolucion se dio gra-
cias a la experiencia estadounidense, particularmente a partir de
las recomendaciones formuladas por EDWIN KEMMERER y las mi-
siones técnicas desarrolladas entre 1923 y 1931. Alo largo de estos
afios se propuso la creacion de una oficina de auditoria uniperso-
nal que se encargara de realizar revisiones continuas y detalladas
de las operaciones y reemplazara al Tribunal de Cuentas; asi, se
promovid la adopcion de esquemas institucionales inspirados en
modelos anglosajones, como las contralorias y las oficinas de au-
ditoria gubernamental, con el objetivo de establecer mecanismos
mas rigurosos para la vigilancia y control del uso de los recursos
publicos de la Nacion®*. Dentro de los hitos mas importantes que se
han posicionado desde su creacidn, se encuentra la Constitucion de
1991 como Carta Magna, que establecié un control fiscal posterior
y selectivo, abandonando el control previo y perceptual.

Luego, se precisa que el control fiscal en Colombia es competen-
cia de la Contraloria General de la Republica y de las Contralorias
Departamentales y Municipales, entidad encargada de supervisar
la gestidn fiscal de la administracién publica y de los particulares o
instituciones que administren recursos o bienes de la Nacién. En el
articulo 267 de la Carta Politica Constitucional se profiere que este
control se ejerce de manera posterior y selectiva, conforme a los
procedimientos, sistemas y principios definidos por la ley. No obs-
tante, la ley podra autorizar que, en situaciones especiales, dicha
vigilancia sea realizada por empresas privadas colombianas selec-
cionadas mediante concurso publico de méritos y contratadas con
previo concepto del Consejo de Estado. Asi mismo, la supervision

3 JuAN CAMILO ZULUAGA MORILLO. Modernizacién del control fiscal en Colombia: Tecnolo-
gia e innovacién en la era digital, Bogota, 2025, disponible en [https://rotorr.co/wp-
content/uploads/2025/08/Modernizacion-del-Control-Fiscal-en-Colombia.pdf].

4 DANIEL SARMIENTO PAvAS. “La Misiéon Kemmerer y el control estatal”, Apuntes Con-
tables, n.° 12,2007, pp.- 79 a 90, disponible en [https://revistas.uexternado.edu.co/
index.php/contad/article/view/1640].
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de la gestion fiscal comprende el control financiero, de gestion y de
resultados, orientado por criterios de eficiencia, economia, equidad
y valoracion de los costos ambientales®.

De igual manera, el pais cuenta con un robusto marco regulatorio
que lo sustenta como la Ley 42 de 1993¢, sobre la organizacion del
sistema de control fiscal financiero y los organismos que lo ejercen;
Ley 330 de 19967, por la cual se desarrolla parcialmente el articu-
lo 308 de la Constitucion Politica de Colombia de 1991 y se dictan
otras disposiciones relativas a las Contralorias Departamentales; la
Ley 617 del 20008, por la cual se dictan otras normas tendientes a
fortalecer la descentralizacién y la racionalizacién del gasto publico
nacional; Y, por ultimo, el Estatuto Anticorrupcion regulado por la
Ley 1474 del 2011°.

Frente a la responsabilidad fiscal, la Ley 610 de 2000 en su arti-
culo primero, indica que dicho proceso es el conjunto de actuacio-
nes administrativas adelantadas por las diferentes contralorias con
la finalidad de determinar y establecer la responsabilidad de los
servidores publicos y de los particulares, cuando haciendo ejercicio

5  Constitucion Politica de Colombia de 13 de junio de 1991, Gaceta Constitucional
n.° 114, del 7 de julio de 1991, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?ruta=Constitucion/1687988].

6  Ley 42 de 26 de enero de 1993, “Sobre la organizacion del sistema de control fis-
cal financiero y los organismos que lo ejercen”, Diario Oficial n.° 40.732, del 27 de
enero de 1993, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1788293].

7  Ley330de 11 dediciembre de 1996, “Por la cual se desarrolla parcialmente el articu-
lo 308 de la Constitucion Politica y se dictan otras disposiciones relativas a las Con-
tralorias Departamentales”, Diario Oficial n.° 42.938, del 12 de diciembre de 1996,
disponible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1658231].

8 Ley 617 de 9 de octubre de 2000, “Por la cual se reforma parcialmente la Ley 136 de
1994, el Decreto Extraordinario 1222 de 1986, se adiciona la Ley Organica de Pre-
supuesto, el Decreto 1421 de 1993, se dictan otras normas tendientes a fortalecer
la descentralizacién, y se dictan normas para la racionalizaciéon del gasto publico
nacional”, Diario Oficial n.° 44.188, del 9 de octubre de 2000, disponible en [https://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1664753].

9  Ley 1474 de 12 de julio de 2011, “Por la cual se dictan normas orientadas a fortale-
cer los mecanismos de prevencion, investigacion y sancién de actos de corrupcién
y la efectividad del control de la gestion publica”, Diario Oficial n.° 48.128, del 12
de julio de 2011, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1681594].
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de la gestion fiscal o con ocasion a ella causen por accién u omisién
y en forma dolosa o culposa un dafio patrimonial al Estado'®.

En suma, es ineludible destacar que el control fiscal desempe-
fia un papel esencial en la proteccion de los recursos publicos y en
la lucha contra la corrupcidn, puesto que busca garantizar que los
recursos del Estado se utilicen de manera eficiente y en beneficio
de la sociedad, una labor crucial para mantener la integridad y la
legalidad en la gestidn financiera del Estado.

En la actualidad, el conjunto de mecanismos de caracter insti-
tucional que estan orientados a vigilar la gestiéon de los recursos
publicos bajo la direcciéon del control fiscal, atraviesa una transfor-
macién integral producida por la intempestiva incorporacion de las
nuevas tecnologias en la administracion publica. En este entredi-
cho, herramientas como la inteligencia artificial, el analisis masivo
de datos, la automatizacion roboética de procesos, el blockchain y los
sistemas predictivos, han alterado sustancialmente la proyeccién
de los Estados en cuanto al disefio, ejecucion y supervisién de las
politicas publicas, redefiniendo a su vez las capacidades técnicas de
los organismos de control y replanteando sus fundamentos episte-
moldgicos, su arquitectura normativa y su legitimidad democratica.

En aras de abarcar de manera integral la premisa expuesta an-
teriormente, se debe conocer que la Cuarta Revolucion Industrial
-41R-, que permea en la actualidad la vida de los seres humanos,
es ampliamente distinguida por la fusién de diferentes tecnologias,
invisibilizando las fronteras existentes entre la esfera fisica, biolo-
gica y digital para introducir avances como la inteligencia artificial,
el machine learning, el big data y el blockchain, marcando a su paso
una gran diferencia con sus predecesoras, que se centraban en la
mecanizacion, la produccién en masa y la digitalizacion''.

10 Ley 610 de 15 de agosto de 2000, “Por la cual se establece el tramite de los proce-
sos de responsabilidad fiscal de competencia de las contralorias”, Diario Oficial n.°
44.133, del 18 de agosto de 2000, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?id=1664595].

11 JAIME A. RESTREPO CARMONA, JUAN C. ZULUAGA, MANUELA VELASQUEZ, CAROLINA ZU-
LUAGA, ROSSE M. VILLAMIL, OLGUER MORALE, ANGELA M. HURTADO, CARLOS A. Esco-
BAR, JULIAN SIERRA PEREZ y RAFAEL E. VASQUEZ. “Smart supervision of public expen-

22


https://www.suin-juriscol.gov.co/viewDocument.asp?id=1664595
https://www.suin-juriscol.gov.co/viewDocument.asp?id=1664595

El control fiscal frente al avance de las tecnologias disruptivas

En un entorno marcado por el uso de tecnologias avanzadas,
puede optarse por hacer provecho de sus herramientas con el pro-
posito de contrarrestar la complejidad y la sofisticacion de las ope-
raciones financieras y administrativas, accediendo rapidamente a
grandes volumenes de datos, la identificaciéon de patrones y ten-
dencias, la deteccion de posibles irregularidades y la toma de deci-
siones informadas basadas en la evidencia'.

En el mismo sentido, es crucial manifestar que las nuevas tecnolo-
gias en el sector publico adquieren un rol protagénico en la atencién
preventiva de los riesgos asociados a la corrupcion, transformando
asf al temido gigante sin cuerpo en el mejor aliado para la construc-
cién de una gestién mas transparente y efectiva. En un contexto en
el que la corrupcién y la malversacién de los recursos publicos son
un reto permanente, el empleo de las herramientas tecnolégicas en
el desarrollo e implementacion del control fiscal es un factor esen-
cial en la prevencién, detencién y lucha contra la corrupcion y otras
practicas indebidas, y ademas, le permite a los ciudadanos estar un
paso adelante en la identificacién de esta clase de riesgos que per-
mean la estabilidad y proteccion del patrimonio publico®s.

En sustento de lo expuesto, y buscando reafirmar que la digita-
lizacién del sector publico no es un simple proceso de moderniza-
cion tecnolégica, sino que ademas constituye una reestructuracion
profunda de la gobernanza, la Comision Econémica para América
Latina y el Caribe sefiala que las tecnologias de la informacién y las
comunicaciones no constituyen por si solas la ruta para alcanzar la
eficiencia y eficacia del sector publico, pues su adopcién debe con-
centrarse con transformacién organizacional, cultural y la amplia-

diture: A review on data capture, storage, processing, and interoperability with a
case study from Colombia”, Information, vol. 15, n.° 10, 2024, disponible en [https://
www.mdpi.com/2078-2489/15/10/616].

12 JuaN DaviD HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal
propuesta de mejora en la Contraloria de Bogota D. C.” (tesis de pregrado), Bogota,
Escuela Superior de Administracién Publica -Esap-, 2024, disponible en [https://
repositoriocdim.esap.edu.co/server/api/core/bitstreams/c108f998-1d2b-4{4b-
99af-7738aef8db09/content].

13  fdem.
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cion del marco normativo'*. Bajo el mismo sustento, la Organizacion
para la Cooperacion y el Desarrollo Economico'® advierte que los
gobiernos deben iniciar un transito hacia modelos basados en datos
y uso tecnolégico, en donde la informacidn se convierta en un activo
estratégico para la toma de decisiones y la rendicién de cuentas.

Refiriéndose en concreto al control fiscal, se ha evidenciado que
cada etapa tecnoldgica ha supuesto una expansion de sus capacida-
des. Desde la contabilidad manual hasta los sistemas informaticos
integrados, el desarrollo tecnoldgico ha redefinido la manera en
que se concibe la vigilancia del gasto publico. Sin embargo, la ac-
tual revolucion digital presenta caracteristicas inéditas: velocidad
exponencial, interconectividad global y automatizacién cognitiva.
CATH junto a otros investigadores?¢, describen este fendmeno como
la Cuarta Revolucion Industrial, caracterizada por la convergencia
entre sistemas fisicos, digitales y bioldgicos.

En el contexto iberoamericano, la corrupcién continda configu-
randose como un problema estructural estrechamente vinculado
a la gestion publica y a los sistemas de rendicién de cuentas, ra-
zo6n por la cual la tecnologia ha pasado a desempeiar un papel es-
tratégico. El andlisis comparado en Espafia, Brasil, México y Chile,
evidencia que la persistencia de este fenémeno no obedece solo a
vacios normativos o a la debilidad de las sanciones, sino también a
la fragmentacion en la coordinacién administrativa y a una limitada
supervision ciudadana. Segin JIMENEZY, los sistemas de integridad

14 ComisiON ECONOMICA PARA AMERICA LATINA Y EL CARIBE. Guia para el establecimiento
de un marco de gobernanza de gobierno digital para paises de América Latina y el
Caribe, Santiago de Chile, Naciones Unidas, 2025, disponible en [https://www.
cepal.org/es/publicaciones/82454-guia-establecimiento-un-marco-gobernanza-
gobierno-digital-paises-america-latina], p. 11.

15 THE ORGANIZATION FOR EcONOMIC CO-OPERATION AND DEVELOPMENT. OECD Digital
Government Index (DG1): Methodology and 2019 Results, Paris, 0ECD, 2020, disponible
en [https://www.oecd.org/content/dam/oecd/en/publications/reports/2020/10/
oecd-digital-government-index-dgi_1d12209¢/b00142a4-en.pdf].

16 CORINNE CATH, SANDRA WACHTER, BRENT MITTELSTADT, MARIAROSARIA TADDEO y LU-
CIANO FLORIDI “Artificial Intelligence and the ‘good society’: The US, EU, and UK ap-
proach”, Science and Engineering Ethics, vol. 24,2018, pp. 505 a 528.

17 FERNANDO JIMENEZ SANCHEZ. “Crisis and corruption in Spain: Improving the quality
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en Espafia solo mostraron avances significativos cuando se articu-
laron con mecanismos institucionalizados de rendicidn de cuentas
y con reformas burocraticas fundamentadas en el mérito. En Brasil,
SALDANHA et al.’® sostienen que la transparencia digital y el uso de
plataformas de datos abiertos han fortalecido el control sobre las
decisiones fiscales y los procesos de contratacion publica, contri-
buyendo a incrementar la confianza en la administracién. De mane-
ra similar, TEIXEIRA et al.'® identifican en México que las reformas
anticorrupcion suelen enfrentar obstaculos derivados de la escasa
cooperacion interinstitucional y de la injerencia politica, pese a los
progresos alcanzados en el disefio de marcos regulatorios.

Mas alld del contexto latinoamericano, estudios comparados
como los desarrollados por GRINDLE?® y MUNGIU?!, subrayan que
la efectividad en la lucha contra la corrupcion esta estrechamen-
te ligada a procesos sostenidos de fortalecimiento institucional y a
la consolidacién de administraciones publicas imparciales, regidas
por normas claras y estables.

Las tendencias tecnolégicas aplicadas a la gestiéon de procesos,
evidencian una transformacién profunda en la manera en que las
organizaciones disefian, ejecutan y supervisan sus operaciones,
entre ellas destaca la hiperautomatizacién, orientada a optimizar
costos y elevar los niveles de eficiencia mediante la integracién de
herramientas inteligentes como la automatizacion robdtica de pro-

of governance to fight corruption”, Siyasal: Journal of Political Sciences, vol. 32,
n.° 1, 2023, pp. 1 a 14, disponible en [https://dergipark.org.tr/en/pub/siyasal/
article/1249638].

18 DouGLAS MORGAN FULLIN SALDANHA, CLEIDSON NOGUEIRA DIAS y SIEGRID GUILLAU-
MON. “Transparency and accountability in digital public services: Learning from the
Brazilian cases”, Government Information Quarterly, vol. 39, n.° 2, 2022.

19 MaARco ANTONIO CARVALHO TEIXEIRA, ROBSON ZuccoLOTTO, MARIO VINicius CLAUS-
SEN SPINELLI y RAYANE VIEIRA RODRIGUES. “Transparency in Latin America: Argenti-
na, Brazil, Colombia, and Mexico”, en LEONARDO SECCHI y CESAR N. CRUZ-RUBIO (eds.).
Handbook of public policy in Latin America, Cheltenham, UK, Edward Elgar Publish-
ing, 2025.

20 MERILEE S. GRINDLE. Jobs for the boys: Patronage and the state in comparative per-
spective, Cambridge, Harvard University Press, 2012.

21 ALINA MuNGIU-PIPPIDL. The quest for good governance: How societies develop control
of corruption, Cambridge, Cambridge University Press, 2015.
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cesos —-RPA-, la inteligencia artificial, la mineria de procesos y los
gemelos digitales. A su turno, el Business Process Management -
BPM- ha evolucionado hacia un modelo inteligente que, apoyado
en la inteligencia artificial, ha logrado no solo describir y controlar
procesos, sino que ademas ha incorporado capacidades predictivas
capaces de anticipar escenarios y recomendar acciones estratégi-
cas. De manera simultanea, la sinergia de la fuerza laboral, facilitada
por plataformas de comunicacion, chat corporativo e intercambio
automatizado de datos, se ha convertido en otro elemento esencial
para alcanzar una gestion articulada y eficiente que permite mayor
flexibilidad y capacidad de adaptacidn frente a los entornos organi-
zacionales mas complejos, cambiantes o poco estructurados?®2.

En el sector publico, diversas experiencias internacionales evi-
dencian resultados positivos derivados de la implementacién de
BPM. Tal es el caso del Ballina Shire Council en Australia, el Canton
de Vaud en Suiza, el Gobierno de Nueva Gales del Sur, la Defense In-
formation Systems Agency -DISA- en Estados Unidos y la Secretaria
de Finanzas del Estado de Ceara en Brasil, mismos que demuestran
que la adopcién de modelos de gestion por procesos ha contribuido
a lograr mayor eficiencia operativa, estandarizacion institucional,
reduccidn de costos y fortalecimiento de la transparencia.

Bajo este mismo horizonte, las tendencias actuales en materia de
administracién y control tributario se orientan simultdneamente
hacia el aprovechamiento del big data tributario, entendido como
la recopilacidn, procesamiento y analisis de grandes volimenes de
informacion fiscal con el propésito de aumentar la eficiencia, la ca-
pacidad de respuesta y la precision en los procesos de gestion tri-
butaria. Con este enfoque no solo se aceleran los procedimientos
administrativos, sino que se fortalece la deteccion de inconsisten-
cias y riesgos de evasion. Dentro de estas dinamicas se incorporan
nuevas modalidades de captura de informacién, como la transfe-
rencia electrénica de documentos fuente y los reportes de terce-
ros, asi como el uso estratégico de los datos para ofrecer servicios

22 ZULUAGA MORILLO. Modernizacién del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.
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innovadores, entre ellos el prellenado de declaraciones tributarias.
De igual manera, se busca maximizar el valor de la informacién me-
diante su intercambio seguro y coordinado con otras entidades pu-
blicas y actores del ecosistema institucional, promoviendo esque-
mas de interoperabilidad y analisis integral®.

A nivel internacional, se visibilizan experiencias relevantes que
ilustran el impacto de estas herramientas como el Internal Revenue
Service -IRs- de Estados Unidos, que emplea analitica de datos ma-
sivos para identificar patrones de fraude fiscal; en el Reino Unido,
His Majesty’s Revenue and Customs ~-HMRC- opera el sistema Con-
nect, disefiado para cruzar registros fiscales y detectar actividades
sospechosas. En Espafia, la Agencia Estatal de Administracién Tri-
butaria -~AEAT- aplica herramientas de big data en la fiscalizacién
del Impuesto sobre la Renta de las Personas Fisicas -IRPF- y en el
seguimiento de contribuyentes de alto patrimonio. Por su parte,
en México el Ministerio de Hacienda ha incorporado modelos pre-
dictivos para fortalecer la recaudacién, mientras que el Servicio de
Administraciéon Tributaria —sAT- utiliza inteligencia artificial para
analizar facturacion electrénica y optimizar los procesos de fisca-
lizacién. Como resultado, se evidencia que la analitica avanzada de
datos mejora la eficiencia operativa y potencia la capacidad preven-
tiva y correctiva de las administraciones.

Por otro lado, entre los enfoques mas utilizados en el ambito del
analisis de datos se encuentran metodologias como SEMMA (Sam-
ple, Explore, Modify, Model, Assess), KDD (Knowledge Discovery in
Databases) y TDSP (Team Data Science Process); cada uno de estos
modelos se encarga de proporcionar estructuras organizadas que
orientan el desarrollo de proyectos analiticos bajo esquemas or-
denados, sistematicos y replicables, lo que facilita la trazabilidad y
consistencia en los resultados. Respecto de las tendencias actuales
en mineria de datos, se evidencia que estas apuntan a la obtencién
de conocimiento estratégico a partir de datos en bruto, al aprove-
chamiento de informacién espacial y geografica, y a la generaciéon

23 [dem.
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de valor mediante la integracidn de técnicas de inteligencia artifi-
cial con procesos de data mining, enfocandose siempre en el disefio
de soluciones escalables e interactivas, asi como en la estandariza-
cion de lenguajes de consulta que permitan mayor interoperabili-
dad y eficiencia en el tratamiento de la informacion?*.

Ahora bien, en el desarrollo de estas actividades son protagonis-
tas diferentes plataformas tecnoldgicas que ofrecen herramientas
avanzadas en el procesamiento de grandes volimenes de datos, la
construccion de modelos productivos y la identificacién de patro-
nes asociados al fraude, mismas herramientas que se reflejan en
diversas experiencias en el sector publico, como las adelantadas
por el Ministerio de Hacienda de Malasia y otras entidades guber-
namentales de Oriente Medio, en las cuales se evidencia la aplica-
cién de metodologias como CRISP-DM en la estimacién de ingresos
y en la gestion de proyectos de mineria de datos. Estas iniciativas
resaltan la relevancia del trabajo conjunto entre los responsables
estratégicos de la organizacién y los equipos técnicos especializa-
dos en ciencia de datos.

En este sentido, los planteamientos expuestos respaldan la idea
de que la actual modernizacion fiscal y administrativa en Colombia
no puede analizarse de manera fragmentada, sino como parte de
una transformacién regional mas amplia orientada hacia modelos
de gobernanza integrados y sustentados en evidencia empirica.
En este marco, al concebir la gestion fiscal y la inteligencia artifi-
cial como instrumentos articulados para potenciar la rendicién de
cuentas, el estudio aporta al debate contemporaneo sobre el papel
de la innovacidén tecnolégica en el fortalecimiento de la integridad
institucional y la transparencia en los sectores publicos?.

Aunque muchos de los marcos de control analizados tienen ori-
genes occidentales, es esencial incorporar modelos de gobernanza

24 Idem.

25 ANAE. MONSALVO, CARLOS M. ZULUAGA PARDO, JAIME A. RESTREPO CARMONA, LILIBETH
AGUILERA PuaA, JuAN C. CASTANO, EDISON F. BORDA, ROSSE M. VILLAMIL, HERNAN FELIPE
GARcia y Luis FLETSCHER. “Fiscal management and artificial intelligence as strategies
to combat corruption in Colombia”, Information, vol. 16, n.° 11, 2025, disponible en
[https://www.mdpi.com/2078-2489/16/11/998].
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del Sur Global para garantizar la relevancia de la tesis planteada. En
este sentido, el Tribunal de Contas da Unido -Tcu- de Brasil se ha
destacado por el desarrollo de plataformas de transparencia y es-
quemas de supervisidon apoyados en analitica de datos, en un entor-
no caracterizado por la descentralizaciéon administrativa y dindmi-
cas politico-econémicas locales complejas. Por su parte, la Oficina
Nacional de Auditoria de China ha incorporado auditorias masivas
basadas en datos dentro de un sistema de control centralizado, lo
que pone de relieve las tensiones entre fortalecimiento de capaci-
dades estatales y garantias de derechos®®.

Por otro lado, desde 2022 la encuesta del Inventario de Iniciati-
vas de Tecnologia Tributaria -ITTI, por sus siglas en inglés- de la Or-
ganizacién para la Cooperacion y el Desarrollo Econémico —0CDE-,
ha proporcionado un panorama detallado sobre la incorporacion
de la inteligencia artificial en las administraciones tributarias a ni-
vel global. De acuerdo con la medicién mas reciente, en los paises
miembros de la oCDE las aplicaciones predominantes de la IA se
concentran en la identificacion de la evasion y el fraude fiscal, el
apoyo a la toma de decisiones y el fortalecimiento de los servicios
tributarios ofrecidos a los contribuyentes?’. En este mismo informe
se desplegé la incidencia de los miembros de la OCDE en la utiliza-
cion de la IA en la administracion tributaria:

26 DARMAWATI DARMAWATI, NOOR ISMAWATI JAAFAR, RAHMAWATI HS, HANIEK KHOI-
RUNNISSA BAJA, ASHARIN JUWITA PURISAMYA, AUDREY MICHELLE WENNY YOLANDA,
BAso AMIR y MUHAMMAD REZA PAHLEVI JUANDA. “The role of Artificial Intelligence
in improving the efficiency and accuracy of local government financial reporting: A
systematic literature review”, Journal of Risk Financial Management, vol. 18, n.° 11,
2025, disponible en [https://www.mdpi.com/1911-8074/18/11/601].

27 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS. Gobernar con
la inteligencia artificial: Panorama actual y hoja de ruta en las funciones centrales de
gobierno, Paris, 0CDE, 2025, disponible en [https://www.oecd.org/es/publications/
gobernar-con-la-inteligencia-artificial_dc00e56a-es.html].
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0 0 20 30 40 50 60 70 80
Deteccién de evasién y fraude fiscal I 79%
Asistentes virtuales [N 55+
Asistencia para funcionarios de la administracién tributaria I 45+
en la toma de decisiones administrativas
Hacer recomendaciones para la adopcién de medidas [N 45%
Otros casos practicos [N 31%

Garantizar la integridad de los sistemas/
procesos de la administracién tributaria I 4

Suministro automatizado de informacién 10%
personalizada a las partes interesadas —

Nota: 29 de los 38 miembros de la 0CDE declaran utilizar la IA en la administra-
cion tributaria en el Inventario de Iniciativas de Tecnologias Tributarias 2024.

Fuente: OECD DATA EXPLORER. “Inventory of Tax Technology Initiatives”, 2024,
disponible en [https://oe.cd/dx/ITTI2024].

Bajo un panorama nacional, el control fiscal ocupa un lugar central
dentro de la administraciéon publica como mecanismo que busca
garantizar la transparencia, la eficiencia y la rendiciéon de cuentas
para fortalecer la sostenibilidad financiera del Estado y optimizar
el impacto de la inversion en sectores estratégicos como la salud, la
educacion y la infraestructura. Se ha entendido que una fiscaliza-
cién robusta incide de forma directa en la efectividad de los progra-
mas sociales, al propiciar que los beneficios lleguen efectivamente a
las poblaciones en mayor condicién de vulnerabilidad. En sintesis,
el control fiscal constituye un pilar para la consolidacién democra-
tica que hace frente a la corrupcién y fomenta el uso responsable de
los recursos publicos en aras de impulsar un Estado mas transpa-
rente, integro y digno de confianza para la ciudadania?®.

No obstante, pese a las reformas institucionales y a los mecanis-
mos de control existentes, el sector publico colombiano presenta
marcadas disparidades en términos de capacidad administrativa,
observancia normativa y practicas de supervisién, particularmente
en el ambito territorial. De acuerdo con andlisis de RODRIGUEZ?® y

28 RoDpRiGUEZ CUBILLOS. “Impacto del control fiscal en Colombia”, cit.
29 [dem.
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analisis empiricos de la Contraloria General de la Republica*’, nume-
rosas entidades territoriales mantienen debilidades estructurales en
sus sistemas de control interno, en su preparacién para auditorias y
en la adopcidn de decisiones basadas en evidencia; limitaciones que
se ven acentuadas por déficits en infraestructura tecnolégica, baja
profesionalizacién del talento humano encargado de la auditoria y
fragmentacion de los sistemas de informacion, lo que genera vulne-
rabilidades persistentes en el ecosistema de control fiscal.

En el ambito especifico del control fiscal, las tecnologias disrup-
tivas —en especial la IA- permiten superar limitaciones historicas,
considerando que la analitica avanzada posibilita la fiscalizacién en
tiempo real, la deteccion temprana de riesgos y la identificacion au-
tomatizada de patrones de fraude o corrupcidn, consolidando a la
innovacidn tecnoldgica como un instrumento complementario cla-
ve para robustecer la supervision fiscal®?.

Ahora bien, en 2024 se llev6 a cabo la primera jornada del xvi1
Congreso Nacional de Contralores, un espacio orientado a anali-
zar coOmo la tecnologia incide en la productividad y eficiencia de
los procesos de control. En este escenario, el entonces ministro de
Tecnologias de la Informaciéon y las Comunicaciones MAURICIO Liz-
CANO, resalto la innovacion tecnolégica como catalizador de trans-
formacidn social y plante6 la posibilidad de suscribir un convenio
destinado al desarrollo de herramientas de inteligencia artificial
que fortalezcan la calidad, oportunidad y confiabilidad del control
fiscal, en armonia con las demandas ciudadanas.

Se enfatiz6 por el ministro que la inteligencia artificial debe con-
vertirse en un recurso estratégico que robustezca la vigilancia fiscal
y sea capaz de combatir la corrupcion, apoyado en su capacidad

30 DaviD ERNESTO DEVIA TOSCANO, ESMERALDA MARTIN MORENO, FREDY ALEXANDER
MANCERA ToLOSA, FREDY CESPEDES VILLA, ISBELIA MARGARITA RuUlZ VERJEL, JUAN
CARLOS CASTANO RAMIREZ, JUAN CARLOS CONTRERAS LLANOS, MARIANA LuciA TORRES
RAMOS, VALENTINA GAVIRIA LONDONO y ANA ELENA MONSALVO HERRERA. Estudio de la
efectividad del control fiscal interno - Estudio intersectorial, Bogota, CGR, 2023.

31 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCIiA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia”, cit.
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de analizar grandes volimenes de datos, la automatizacién de los
procesos y la generacion de modelos predictivos, sin dejar a un lado
su intencidn creciente de aunar esfuerzos con los contralores para
disefiar un trabajo mancomunado de supervision con el apoyo de
las tecnologias emergentes?2.

En respaldo de la propuesta, los contralores expresaron su apo-
yo integro y destacaron que dicha cooperacién puede acelerar la
transformacion digital en los territorios y establecer avances en el
sistema de control fiscal en concordancia con la estrategia nacional
orientada a posicionar a Colombia como una “PotenclA Digital”.

En el 2023 fue publicado el informe EI uso de la Inteligencia Ar-
tificial (IA) en la ejecucion de auditorias, en el que se demostr6 que
la incorporacién de esta tecnologia en las auditorias externa ofrece
numerosos beneficios; entre ellos, se destaca que permite a los audi-
tores acceder de forma oportuna a la informacién y evidencia nece-
saria durante el desarrollo de estos procesos, aspecto que incide en
el mejoramiento de la precisidn de los analisis y contribuye a fortale-
cer la confiabilidad y la transparencia de los resultados obtenidos**.

De igual forma, la inteligencia artificial no solo impulsa la evo-
lucion de la contabilidad y de la profesion de auditoria, sino que
también fortalece su posicionamiento competitivo frente a otros
sectores que han avanzado con mayor celeridad en procesos de
transformacion digital, lo que contribuye a la prevencién y reduc-
cion del fraude y de la corrupcién financiera y administrativa, en
la medida en que posibilita analisis mas profundos, sistematicos y
exhaustivos de la informacién. En consecuencia, ya no es suficien-
te apoyarse exclusivamente en metodologias tradicionales; por el

32 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. “Ministerio
TIC propone la creacién de un modelo de inteligencia artificial para el control fiscal de
la mano con los gigantes de la tecnologia”, 11 de septiembre de 2024, disponible en
[https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/395799:Ministerio-
TIC-propone-la-creacion-de-un-modelo-de-inteligencia-artificial-para-el-control-
fiscal-de-la-mano-con-los-gigantes-de-la-tecnologial.

33 Idem.

34 ACCOUNTABILITY STATE AUTHORITY OF EGYPT - ASA. “El uso de la Inteligencia Artificial
(IA) en la ejecucion de auditorias”, 2023, disponible en [https://intosaijournal.org/
es/journal-entry/the-use-of-artificial-intelligence-ai-in-the-execution-of-audits/].
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contrario, se impone la necesidad de una actualizacién permanente
de las competencias técnicas, tecnoldgicas y analiticas, que permita
responder de manera adecuada a los desafios del entorno digital®.

Entre otras ventajas relativas a la implementacion de la inteligen-
cia artificial en las auditorias se destaca la utilizacién de sistemas
expertos, es decir, herramientas informaticas capaces de reproducir
el razonamiento y la toma de decisiones de un especialista humano
que mejoran la efectividad del proceso de auditoria, reducir costos,
disminuir la carga operativa y garantizar la entrega oportuna de re-
sultados. Asi mismo, se demuestra que en el aprendizaje que subya-
ce su utilizacion continua, los auditores fortalecen su formacion y
cualificaciéon profesional, lo que incrementa su desempefio®®.

Otro aspecto relevante a destacar se manifiesta en la auditoria
contractual, considerando que en la medida en que la inteligencia
artificial posibilita el andlisis masivo, continuo y en tiempo real de
grandes volumenes de informacion contractual, es posible extraer
de manera inmediata datos clave —~como fechas de inicio, montos,
clausulas de renovacion o terminacién- y demas elementos necesa-
rios para su adecuado tratamiento contable; esta capacidad no solo
agiliza la revision, sino que fortalece la identificacion y valoracién
de riesgos asociados a los contratos. En esa misma linea, la audito-
ria electrénica, entendida como la digitalizacion integral de los pro-
cesos de revision, contribuye a la reducciéon de costos operativos
y al incremento de la rentabilidad de las firmas auditoras, puesto
que, por causa o con ocasion del uso de programas especializados
para el examen de estados financieros, se permite simplificar pro-
cedimientos, optimizar tiempos de ejecuciéon y mejorar la organi-
zacién de la evidencia. No obstante, el aprovechamiento efectivo
de estas herramientas exige una formacién adecuada por parte de
los auditores, quienes deben desarrollar competencias especificas
para su correcta implementacion®’.

35 fdem.
36 [dem.
37 idem.
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Por ultimo, la inteligencia artificial y el aprendizaje automatico
refuerzan de forma significativa la capacidad de deteccion de frau-
des al permitir examinar grandes volimenes de datos e identificar
patrones atipicos o transacciones sospechosas con mayor preci-
siéon. En conjunto, estos avances tecnoldgicos producen una me-
jora sustancial de la calidad de la auditoria, al reducir tiempos y
esfuerzos, consolidar el sustento técnico de los hallazgos y facilitar
el cumplimiento de estandares rigurosos, incluso en ambitos sensi-
bles como la prevencion del lavado de activos y otras irregularida-
des financieras.

Ahora bien, se debe traer a colacién que, con el propdsito de ele-
var el rendimiento del sector publico, la comunidad internacional
ha disefiado diversos marcos de referencia orientados a consolidar
administraciones mas eficientes, transparentes y responsables, que
aunque difieren en su configuraciéon metodolégica, comparten me-
tas convergentes: fortalecer la efectividad institucional, afianzar
una gobernanza ética y asegurar que la accion estatal produzca va-
lor publico verificable®?,

En Colombia, la administracién publica se estructura a partir de
marcos normativos e institucionales orientados a consolidar mayo-
res niveles de transparencia, eficiencia y rendiciéon de cuentas. Den-
tro de este entramado, destacan el Modelo Integrado de Planeacién
y Gestién -MIPG- y el Modelo Estandar de Control Interno -MECI-,
que configuran la arquitectura basica de la gobernanza administrati-
va contemporanea. En primer lugar, el MIPG constituye un esquema
integral que articula la planeacidn estratégica, la gestion de la calidad
y el control interno en un solo sistema coherente y se organiza en
siete dimensiones interrelacionadas -talento humano, direcciona-
miento estratégico y planeacién, gestion para resultados, evaluacion,
informacién y comunicacidn, gestion del conocimiento e innovacion,
y control interno-, promoviendo la coordinacidn institucional y una

38 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCIA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia’, cit.
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cultura administrativa basada en la integridad, la generacion de valor
publico y la toma de decisiones sustentada en evidencia®.

Al armonizar la gestion de las entidades con los planes nacio-
nales de desarrollo y con las demandas ciudadanas, este modelo
fortalece el seguimiento al desempefio y fomenta practicas de go-
bernanza participativa, alineadas con objetivos de prevencion de la
corrupcion.

Por su parte, el MECI opera como marco estructurado de control
interno, cuyo propdsito es asegurar la legalidad, eficacia y eficiencia
en la gestion estatal y se fundamenta en principios como el auto-
control, la autorregulacion y la autogestion, incentivando conductas
éticas y proactivas en los servidores publicos. Su disefio comprende
cinco componentes esenciales —-ambiente de control, evaluacién de
riesgos, actividades de control, informacién y comunicacién, y mo-
nitoreo- que facilitan la identificacion de riesgos, la prevencién de
irregularidades y la implementaciéon de mejoras continuas en los
procesos institucionales*’.

En suma, la interaccién entre MIPG y MECI genera un ecosistema
integral de gobernanza que respalda la labor de entidades como la
Contraloria General de la Republica en el ejercicio de la supervisién
fiscal, una relaciéon que de manera simultanea garantiza que la pla-
neacion, ejecucion y evaluacion de la gestién publica funcionen de
forma interconectada, creando condiciones institucionales propi-
cias para la incorporacion de herramientas tecnoldgicas avanzadas.

En este contexto, al extraer las ventajas de cada modelo, se halla
que la evaluacion de los riesgos del MECI sirven como base metodo-
l6gica en el disefio de modelos de puntuacién cuyo apoyo principal
es la inteligencia artificial. Por otro lado, la orientacién del MIPG se
enfoca en la generacion de valor publico y evaluacion de resultados

39 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. “Modelo Integrado de Pla-
neaciéon y Gestion”, 2024, disponible en [https://www1.funcionpublica.gov.co/web/
mipg].

40 MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION. “Modelo Estandar de Control
Interno (MEcI)”, s. f, disponible en [https://minciencias.gov.co/quienes_somos/
control/control_modelo].
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que resulte compatible con la automatizacion y el escalamiento del
monitoreo de desempeio en las entidades descentralizadas®*!.

La integracién de tecnologias como los modelos basados en GPT,
dentro de la l6gica institucional de estos sistemas no implica susti-
tuir los mecanismos tradicionales de control, sino fortalecerlos. De
este modo, Colombia avanza hacia un enfoque de gobierno mas in-
tegrado, donde la innovacion tecnolégica complementa y potencia
larendicién de cuentas democratica y la ética en el servicio publico.

De este modo, la articulacién entre marcos tradicionales de go-
bernanza y control mencionados con antelacién junto a los enfo-
ques emergentes de gobernanza digital y algoritmica marca una
nueva etapa en la gestion publica. Aunque estos referentes interna-
cionales han privilegiado histéricamente la rendicion de cuentas, la
transparencia y la mejora continua, la expansién de la inteligencia
artificial -IA- y de la toma de decisiones basada en datos exige am-
pliar sus postulados para incorporar principios como la transpa-
rencia algoritmica, la explicabilidad y la equidad.

Estudios recientes evidencian que la adopcién de sistemas de 1A
en la administracion publica esta reconfigurando las arquitecturas
tradicionales de responsabilidad institucional e introduciendo de-
safios inéditos. GRIGALASHVILI** advierte que la toma de decisiones
automatizada debe permanecer sujeta a supervision democratica
y revision humana para mitigar riesgos de sesgo y opacidad. En la
misma linea, las orientaciones de la Comisién Europea*® sobre una
IA confiable subrayan la necesidad de asegurar trazabilidad, ges-
tion integral de riesgos y cumplimiento ético durante todo el ciclo
de vida de los sistemas algoritmicos.

41 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VIiLLAMIL, GARCiA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia’, cit.

42 VEPHKHVIA GRIGALASHVILI. “Digital government and digital governance: Grand con-
cept”, International Journal of Scientific and Management Research, vol. 6, n.° 2, 2023,
pp- 1 a 25, disponible en [https://ijsmr.in/doc/ijsmr06_06.pdf].

43 EUROPEAN CoMMISSION. “Ethics guidelines for trustworthy Al”, 8 de abril de 2019,
disponible en [https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-
trustworthy-ai].
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La experiencia iberoamericana confirma esta tendencia. Investi-
gaciones sobre servicios publicos digitales en Brasil muestran que,
si bien la digitalizacién ha fortalecido la transparencia, también ha
generado la necesidad de marcos mas solidos de responsabilidad
algoritmica para proteger los derechos ciudadanos**. En consecuen-
cia, principios tradicionales como el entorno de control de coso, los
estdndares éticos de INTOSAI y la l6gica de mejora continua del CAF
deben evolucionar hacia esquemas de gobernanza algoritmica que
integren explicitamente los valores éticos de la IA dentro de las es-
tructuras convencionales de supervision®.

Bajo esta perspectiva, la gestion fiscal deja de concebirse Unica-
mente como un mecanismo de control financiero para convertirse
también en un sistema de integridad digital, encargado de asegurar
que los procesos de auditoria asistidos por IA sean transparentes,
verificables y compatibles con los principios democraticos.

La continuidad de indicadores de corrupciéon y el bajo desempe-
fio en ciertos indices institucionales, evidencian una brecha signi-
ficativa en la capacidad operativa de los sistemas de auditoria para
enfrentar irregularidades complejas y de gran escala en tiempo
real. Aunque la labor de los organismos de control —-como la Contra-
loria- resulta indispensable, la incorporacién de tecnologias avan-
zadas aun es incipiente. En este escenario, los desarrollos recientes
en IA, en particular los modelos basados en transformadores como
GPT, abren nuevas posibilidades para fortalecer la transparencia, la
coherencia y la capacidad predictiva de las auditorias fiscales®*.

En el 2025 se desarroll6 un estudio por diversos investigadores,
en el que se evidenci6 que un proceso de puntuaciéon apoyado en
inteligencia artificial puede convertir autoevaluaciones cualitativas
sobre controles contables internos en indicadores estandarizados,
comparables y utiles para la toma de decisiones. Esta conversion

44  SALDANHA, NOGUEIRA DIAS y GUILLAUMON. “Transparency and accountability in digi-
tal public services: Learning from the Brazilian cases”, cit.

45 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCiA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia”, cit.

46 fdem.
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fortalece la gestion fiscal como herramienta preventiva y basada en
evidencia frente a la corrupcion. Mediante la incorporacién de una
rubrica explicita y verificable dentro de un modelo de lenguaje de
gran escala —en este caso, desarrollado sobre Azure OpenAl Service
(GPT)-y la validacion de los resultados con criterios expertos y re-
ferentes institucionales, se demuestra que la IA puede complemen-
tar, y no sustituir, la supervision profesional, ampliando la cobertu-
ray reduciendo los tiempos de analisis*’.

En el plano empirico, los hallazgos muestran brechas persis-
tentes entre niveles de gobierno: las entidades del orden nacional
tienden a exhibir sistemas de control interno mas consolidados que
muchas entidades territoriales. Asi mismo, determinadas dimensio-
nes —como la gestiéon de inventarios y las conciliaciones- presentan
mayores rezagos frente a practicas relacionadas con la documen-
tacion formal. Estos patrones sugieren la conveniencia de disefnar
politicas diferenciadas de fortalecimiento institucional y asistencia
técnica focalizada, en lugar de imponer esquemas homogéneos de
cumplimiento. El Indice de Efectividad del Control Interno -ICEI-
propuesto, ilustra como las puntuaciones generadas por IA pueden
articularse con hallazgos fiscales y decisiones de responsabilidad
para optimizar la asignacién de recursos de supervision por parte
de la Contraloria General de la Republica“®.

Desde el punto de vista metodoldgico, el modelo de reporte
equilibra automatizacién y rendiciéon de cuentas mediante reglas
predefinidas, calibraciéon experta y ajustes iterativos del sistema.
No obstante, subsisten limitaciones relevantes: las narrativas auto-
declaradas pueden incorporar sesgos; el disefio de la ribrica puede
reflejar supuestos normativos; y las correlaciones identificadas con
resultados fiscales no necesariamente implican relaciones causa-
les. Superar estas restricciones requerira estudios longitudinales,
auditorias de equidad algoritmica y una integracion mas amplia de

47 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VIiLLAMIL, GARCiA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia”, cit.
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fuentes de datos -incluidos registros transaccionales y mecanis-
mos de control social-.

De cara al futuro, se recomienda profundizar en el andlisis de po-
sibles relaciones causales entre mejoras en los indicadores de con-
trol interno y la reduccién de detrimentos patrimoniales, explorar
variantes de IA explicable que incrementen la interpretabilidad y
replicar el modelo en otros contextos administrativos, con la fina-
lidad de producir un marco replicable que no ofrezca inicamente
una herramienta operativa para la Contraloria, sino que aporte a las
narrativas de gobernanza digital y control fiscal en el marco de las
estrategias contemporaneas de integridad publica.

Ahora bien, pese a que las ventajas son numerosas en la amplia-
cion de la cobertura y la eficiencia del control fiscal, es necesario
traer a colacién de manera paralela los riesgos que la misma tec-
nologia subyace en las auditorias publicas. Lo anterior, se sustenta
en que diversas investigaciones seflalan que la toma de decisiones
algoritmica puede generar en la ciudadania percepciones de pérdi-
da de control o “ansiedad digital”*’, en especial cuando los proce-
sos carecen de explicaciones claras o mecanismos de impugnacion
efectivos, haciendo persistir interrogantes sobre transparencia,
disputabilidad y responsabilidad juridica.

Lo expuesto reafirma que la dependencia excesiva hacia siste-
mas automatizados sin que exista una gobernanza robusta con in-
tervencion humana produce sesgos que se visibilizan en los datos
de entrenamiento, dado que, si su limitada capacidad de ofrecer ex-
plicaciones comprensibles no es subsanada diligentemente por la
administraciéon publica, se debilita en gran medida la confianza ins-
titucional. Por dicha razon, el presente estudio adopta un enfoque
prudente que concibe a la IA como una herramienta complementa-
ria para la identificaciéon y priorizacion de riesgos sin que ello signi-

49 SAAR ALON-BARKAT y MADALINA Busuioc. “Human-AlI interactions in public sector
decision making: ‘automation bias’ and ‘selective adherence’ to algorithmic advice”,
Journal of Public Administration Research and Theory, vol. 33, n.° 1, 2023, pp. 153 a
169, disponible en [https://academic.oup.com/jpart/article/33/1/153/6524536].
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fique que se convertira en un sustituto del juicio profesional ni de la
autoridad legal competente de los 6rganos de control.

Trayendo a colacién otras desventajas significativas, se encuen-
tra a la opacidad algoritmica, la posible reproduccién de sesgos de-
rivados de los datos de entrenamiento, variaciones interpretativas
segun estilos discursivos o contextos institucionales y la insuficien-
cia de marcos normativos especificos sobre responsabilidad en el
uso de IA en el sector publico. Frente a estos desafios, el estudio
adopta un enfoque de validacién con intervencién humana e incor-
pora salvaguardas orientadas a la transparencia, la trazabilidad do-
cumental y la retroalimentacién experta, con el fin de promover un
uso ético, responsable y juridicamente sostenible de la inteligencia
artificial en los procesos de auditoria fiscal*.

El recorrido desarrollado a lo largo de este capitulo, permite sos-
tener que el control fiscal atraviesa hoy una de las transformacio-
nes mas significativas desde su consolidaciéon como funcién esen-
cial del Estado moderno. La irrupciéon de tecnologias disruptivas -y
de manera particular, de la inteligencia artificial-, no solo introduce
nuevas herramientas operativas, sino que altera profundamente la
forma en que se concibe la vigilancia del gasto publico, l1a gestién de
riesgos y la rendicién de cuentas. La digitalizacidn, en este sentido,
no constituye un fenémeno accesorio ni meramente instrumental,
se trata de un cambio estructural que incide en las dindmicas insti-
tucionales, en la arquitectura normativa y en las expectativas socia-
les frente a la transparencia y la integridad publica.

Desde un analisis comparado, los hallazgos encontrados permiten
advertir que la adopcién de tecnologias avanzadas en los sistemas
de control fiscal responde a una tendencia global orientada a forta-
lecer la capacidad analitica del Estado y ha permitido que diversas
administraciones tributarias y entidades superiores de auditoria in-
corporen soluciones basadas en analitica de datos, automatizacién
y modelos predictivos con el propdsito de identificar patrones de

50 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCIA y
FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia’, cit.

40



El control fiscal frente al avance de las tecnologias disruptivas

fraude, priorizar riesgos y optimizar la asignacion de recursos. Estas
experiencias, ademas de evidenciar que la tecnologia puede ampliar
la cobertura del control, reducir tiempos de respuesta y generar in-
formacion estratégica para la toma de decisiones, demuestran que
su efectividad depende de factores institucionales mas amplios,
como la calidad de los datos disponibles, la formacién del talento
humano y la existencia de marcos regulatorios claros.

Aterrizando en el contexto colombiano se observa que, por un
lado, el pais cuenta con una base normativa robusta y con modelos
de gestidon como el MIPG y el MECI, elementos que generan un terre-
no fértil en la integracién de soluciones digitales, en tanto priorizan
la trazabilidad, la medicién del desempeiio y la generacién de valor
publico. Por otro lado, se observa que persisten brechas significati-
vas entre niveles de gobierno, especialmente en el ambito territorial,
donde limitaciones de infraestructura tecnolégica, fragmentacion
de sistemas de informacion y debilidades en capacidades técnicas
dificultan la adopciéon homogénea de herramientas avanzadas.

En este escenario, la inteligencia artificial emerge como una
oportunidad estratégica para fortalecer el control fiscal, siempre
que su implementacién se realice de forma gradual, responsable
y articulada con los principios constitucionales que rigen la fun-
cion publica. La experiencia empirica analizada en el estudio sobre
modelos de puntuacién basados en IA, ilustra cdmo los sistemas
algoritmicos pueden transformar narrativas cualitativas en indica-
dores estandarizados y comparables, facilitando la identificacién
de riesgos y la priorizacién de intervenciones sin que se pretenda
reemplazar la labor del auditor ni desdibujar la responsabilidad
institucional, sino ampliar su capacidad de analisis y reducir la dis-
crecionalidad derivada de procesos exclusivamente manuales.

Resulta especialmente relevante la constatacion de disparidades
persistentes en los sistemas de control interno entre entidades na-
cionales y territoriales, asi como entre distintas dimensiones del
control; hallazgos que refuerzan la necesidad de adoptar politicas
diferenciadas de fortalecimiento institucional, en lugar de imponer
estdndares uniformes que desconozcan las realidades locales.
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La automatizacion de procesos decisionales en el sector publico
plantea interrogantes sobre transparencia, explicabilidad y respon-
sabilidad, y requiere respuestas frente a la posible opacidad algo-
ritmica, la posible reproduccién de sesgos presentes en los datos
de entrenamiento y la dificultad de impugnar decisiones automa-
tizadas, que constituyen riesgos reales que pueden afectar la con-
fianza ciudadana. Por ello, la adopcién de inteligencia artificial en
el control fiscal exige salvaguardas claras: intervencién humana en
puntos criticos del proceso, documentacién exhaustiva de criterios
de evaluacion, auditorias periddicas de desempefio algoritmico y
mecanismos efectivos de revision.

En esta misma linea, resulta preciso destacar algunos de los re-
tos que enfrentan las TiC para poder influir de manera positiva en el
proceso de responsabilidad fiscal, descritos por VALENCIA, TAMAYO
y OsoRI0°}, asi: Inicialmente, se enuncia a la falta de homogeneidad;
La incorporacién de las TIC no es homogénea en todas las contra-
lorias, y sus adquisiciones e incorporaciones tecnolégicas no siem-
pre responden a una necesidad con base en el Sistema Nacional de
Control Fiscal -SINACOF-, por lo cual se advierte una ausencia de
estandarizacion y coordinacion en la implementacion de tecnolo-
gias sobre el control fiscal en Colombia, lo que puede generar des-
igualdades en la eficiencia de los procesos de control y auditoria
en diferentes entidades, junto a una posible subutilizacién o uso
inadecuado de las herramientas disponibles.

Lo anterior, resalta la imperante necesidad de establecer linea-
mientos claros y criterios comunes enfocados y sugiere la impor-
tancia de promover con mayor coordinacién la colaboracién entre
las contralorias y otras entidades involucradas en el Sistema Nacio-
nal de Control Fiscal para la optimizacion del uso de las TicC en favor
de la transparencia y la eficacia en la gestion fiscal®2.

51 FRANCISCO JAVIER VALENCIA DUQUE, JOHNNY ALEXANDER TAMAYO ARIAS y KATHERINE
Osorio LOPEZ. “Tecnologias de informacién y comunicaciones en el control fiscal co-
lombiano”, Administracion & Desarrollo, vol. 45, n.° 2, 2015, pp. 208 a 223, disponible
en [https://revistas.esap.edu.co/index.php/admindesarro/article/view/13].

52 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C., cit.
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En segunda medida, se destaca la ausencia de recursos como un
factor limitante de la capacidad de las contralorias en la incorpora-
cion de herramientas tecnolégicas necesarias que cumplan con su
funcién. Como resultado, esta limitacion impacta de forma negativa
en el desarrollo de las labores de supervision y auditoria, lo que
resalta la pertinencia de contar con un financiamiento adecuado,
personal capacitado y recursos tecnolégicos debidos, asi como la
creacion de politicas y estrategias para la promocidn de la inversiéon
tecnoldgica y la formacién del personal en el uso de herramientas
digitales y optimizacién de los recursos disponibles®.

Dentro de este mismo compendio, el autor HIGUERA GRANADOS
anota desde su experiencia como servidor de responsabilidad fiscal
en la Contraloria de Bogota D. C., el desafio que representa la segu-
ridad de la informacion, considerando que puede ser susceptible a
ataques cibernéticos, violacion de reserva, entre otros. Y coloca de
presente el reto que se enfrenta con la constante actualizacidn tec-
nolégica, que somete a las herramientas empleadas en el proceso
de auditoria a una actualizacién constante de caracter obligatoria,
en aras de prevenir que se vuelvan obsoletos®.

Otro de los hallazgos encontrados en el curso del presente de-
bate, gira alrededor de los riesgos que genera la implementacion
de la IA en la empleabilidad y su posible exposicion a la desercién
laboral. No obstante, LAHERA SANCHEZ exponiendo este asunto des-
de la desaparicion masiva del empleo del futuro, sefiala que dicho
supuesto no es, al menos, cercanamente posible y defiende la im-
portancia de visibilizar el trabajo humano que hace realidad los
procesos automatizados de produccion digitalizada por medio de
la automatizacién ergondémica. Asi, apunta que debe existir sinergia
entre la tecnologia y el factor humano en el entorno laboral para
asegurar empleos estables y mejorar la productividad®.

53 VALENCIA DUQUE, TAMAYO ARIAS y OSoORIO LOPEZ. “Tecnologias de informacién y co-
municaciones en el control fiscal colombiano”, cit.

54 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C”, cit.

55 ARTURO LAHERA SANCHEZ. “El debate sobre la digitalizacion y la robotizacién del tra-
bajo (humano) del futuro: Automatizacion de sustitucion, pragmatismo tecnoldgico,
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Ahora bien, es crucial resaltar que dialogar y construir narra-
tivas frente a la evolucién y fortalecimiento del control fiscal em-
pleando el uso de las tecnologias es clave, considerando los diver-
sos desafios a los que se enfrenta este mecanismo constitucional
ante la ausencia del uso de herramientas tecnolégicas que permi-
tan su uso eficaz. En esta linea, HIGUERA GRANADOS despliega una
lista de desafios en los que se ve proyectado el fendmeno expuesto;
inicialmente destaca que los procesos manuales y descentralizados
utilizados en los procesos de responsabilidad fiscal pueden resul-
tar ineficaces o presentar retrasos en su resolucién, dando como
resultado un impacto negativo a la efectividad de este control®®.

Asi mismo, la ausencia de herramientas tecnolégicas centraliza-
das y seguras que apoyen la gestién de los casos de responsabilidad
fiscal genera problemas de transparencia en el manejo de la infor-
macion, dificultades en el acceso a datos cruciales o a respuestas
oportunas que sean fidedignas y completas a los diferentes intere-
sados, provocando una limitacién en el control interno de los proce-
sos. En seguida, coloca de presente que no hay una herramienta que
facilite el seguimiento y cumplimiento de los plazos establecidos
para resolver los casos de responsabilidad fiscal, lo que puede deri-
var en retrasos, incumplimientos normativos y posibles sanciones
que incidan negativamente en la credibilidad de la Contraloria®’.

En este mismo orden, el autor expone que la ausencia de acceso
oportuno a informacidén actualizada y detallada sobre los casos de
responsabilidad fiscal dificulta la toma de decisiones fundamenta-
das y objetivas a los profesionales encargados de garantizar el debi-
do proceso, limitando su capacidad de actuacion eficaz en la gestién
de los casos. En suma, subraya que, sin una herramienta tecnolégica
eficiente para la gestion de los procesos de responsabilidad fiscal,
“se podra apreciar un desperdicio de recursos humanos, financie-

automatizacion de integracion y heteromatizacion”, Revista Espafiola de Sociologia,
vol. 30, n.° 3, 2021, disponible en [https://recyt.fecyt.es/index.php/res/article/
view/84543].

56 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C., cit.

57 fdem.
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ros y temporales”®, toda vez que los procesos manuales y con mé-
todos improductivos requieren mayor esfuerzo, ain conservan una
probabilidad alta de incidir en errores, ostentan una trazabilidad
deficiente y requieren mayor tiempo de ejecucion.

Como consecuencia, se sugiere la implementaciéon de una he-
rramienta basada en la tecnologia para superar los problemas de
ineficiencia, ausencia de transparencia, incumplimiento de plazos,
limites en la toma de decisiones y el mal uso de los recursos que en
la actualidad incide negativamente en la gestion de los procesos.

De igual forma, la implementacion de la inteligencia artificial y
otras tecnologias de vanguardia en el sector publico, particular-
mente en paises en desarrollo como Colombia, se traduce en supe-
rar desafios significativos como la escasez de recursos calificados
aptos para el desarrollo de aplicativos confiables, la ausencia regu-
latoria, la ausencia de confianza de la ciudadania y las limitadas in-
versiones en la transformacion digital®. Sin embargo, para atrave-
sar dichos retos es crucial comprender con antelacion que el inter-
cambio de datos e informacién se ha convertido en una necesidad
de la era actual, y el uso de herramientas tecnolégicas trasciende la
reduccionista vision de utilidad para impactar y transformar la vida
de los interesados.

Por ultimo, la experiencia arroja que la introduccién de tecno-
logias digitales en la administracion publica ha producido solucio-
nes eficaces para reducir el tiempo y los costos financieros en la
prestacion de servicios®® y ha estructurado modelos de gobernanza
impulsados por politicas publicas que tienen mayor incidencia en

58 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C.’, cit., p. 29.

59 RESTREPO, ZULUAGA, VELASQUEZ, ZULUAGA, VILLAMIL, MORALE, HURTADO, ESCOBAR,
SIERRA y VASQUEZ. “Smart supervision of public expenditure: A review on data cap-
ture, storage, processing, and interoperability with a case study from Colombia”, cit.

60 NERINGA VILKAITE-VAITONE y KAROLINA POVILAITIENE. “E-management as a game
changer in local public administration”, Economies, vol. 10, n.° 8, 2022, disponible en
[https://www.mdpi.com/2227-7099/10/8/180].
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la eficiencia gubernamental y el gasto publico, asi como un efecto
indirecto de promover mejores politicas fiscales®’.

Asi, es como un modelo hibrido -basado en la complementarie-
dad entre inteligencia artificial y supervision experta- se perfila
en la alternativa mas coherente con los principios democraticos.
Este enfoque reconoce que la tecnologia puede procesar grandes
volimenes de informacién con rapidez y consistencia, pero tam-
bién que el juicio profesional, la interpretacién contextual y la res-
ponsabilidad juridica siguen siendo competencias eminentemente
humanas. En consecuencia, la IA debe concebirse como una herra-
mienta de apoyo para la identificacién y priorizacion de riesgos, no
como un sustituto del criterio técnico ni de la autoridad legal de los
6rganos de control.

Asi mismo, la modernizacién tecnoldgica del control fiscal no
puede analizarse de manera aislada respecto de los procesos mas
amplios de reforma administrativa y fortalecimiento institucional.
La experiencia comparada demuestra que la efectividad en la lucha
contra la corrupcién depende de la consolidacion de burocracias
profesionales, sistemas meritocraticos y culturas organizacionales
orientadas a la integridad. La tecnologia potencia estas dindmicas
cuando se inserta en entornos institucionales s6lidos; en ausencia
de ellos, puede incluso amplificar desigualdades o reproducir prac-
ticas deficientes.

Otro aspecto central que emerge del andlisis es la necesidad de
avanzar hacia una gobernanza algoritmica explicita, aspecto que
no implica Unicamente adoptar herramientas tecnoldgicas, sino
también desarrollar marcos normativos que regulen su disefio, im-
plementacion y evaluacion. La transparencia algoritmica, la traza-
bilidad de decisiones automatizadas y la protecciéon de datos per-
sonales deben integrarse en la arquitectura juridica del control fis-
cal y, de modo paralelo, la formacién continua del talento humano

61 GABRIEL CALDAS MONTES, JULIO CESAR ALBUQUERQUE BASTOS y ANA JORDANIA DE
OLIVEIRA. “Fiscal transparency, government effectiveness and government spending
efficiency: Some international evidence based on panel data approach”, Economic
Modelling, vol. 79, 2019, pp. 211 a 225.
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resulta indispensable para garantizar que los servidores publicos
comprendan el funcionamiento basico de los sistemas que utilizan
y puedan supervisarlos criticamente.

En el plano prospectivo, el estudio abre varias lineas de investi-
gacion y accion institucional que despierta la necesidad de profun-
dizar en el andlisis de la relacion causal entre el enriquecimiento de
los indicadores de control interno y la reduccién efectiva de detri-
mentos patrimoniales, misma que conduce a explorar modelos de
inteligencia artificial explicable que permitan tener mayor claridad
en los criterios de clasificacidn y prediccion y conlleva a la integra-
cion de fuentes de datos mas diversas que incluyan registros tran-
saccionales y mecanismos de participaciéon ciudadana.

En definitiva, la inteligencia artificial representa una oportuni-
dad significativa para avanzar hacia un control fiscal mas preventi-
vo, analitico y orientado a resultados; sin embargo, su implementa-
cién no debe concebirse como un fin en si mismo, sino como parte
de una estrategia integral de fortalecimiento institucional, dado
que los avances no pueden permitir olvidar a las instituciones que
la tecnologia, por sofisticada que sea, no sustituye la voluntad po-
litica, la ética publica ni la responsabilidad democratica; mas bien
las complementa, cuando se integra de manera reflexiva y regulada.

Colombia se encuentra en un momento decisivo para consoli-
dar un modelo de fiscalizacién acorde con las exigencias contem-
poraneas de la gobernanza digital, por lo que la articulacién entre
marcos tradicionales de control y enfoques emergentes basados en
datos ofrece la posibilidad de superar limitaciones histéricas y de
responder con mayor eficacia a las demandas ciudadanas de trans-
parencia. De este modo, si este proceso se orienta por principios de
legalidad, equidad y explicabilidad, la inteligencia artificial puede
convertirse en un aliado estratégico para fortalecer el Estado de de-
recho y consolidar la confianza publica.

En conclusion, la aproximacién comparada desarrollada en este
trabajo permite afirmar que el futuro del control fiscal no radica
en la sustitucion de lo humano por lo algoritmico, sino en la cons-
truccién de un equilibrio inteligente entre ambos y permite desta-
car que la verdadera innovacion consiste en integrar tecnologias de
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vanguardia dentro de un marco ético e institucional que garantice
su uso responsable. Bajo esta perspectiva, se concluye que las nue-
vas tecnologias tienen todo el potencial para transformar el control
fiscal en un sistema mas transparente, coherente y eficaz, al servicio
del interés general y de la consolidacién democratica, siempre que
las mismas sean empleadas para el fortalecimiento de las capacida-
des institucionales y no para la sustitucién de sus funciones, misma
conducta que al desarrollarse puede resultar en escenario mas des-
favorable que aquel que inicialmente se pretendia erradicar.
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CAPITULO SEGUNDO
INTELIGENCIA ARTIFICIAL, BIG DATA,
BLOCKCHAIN Y CLOUD COMPUTING

[. CONTROL FISCAL TRANSPARENTE Y EFICAZ:
UNA PERSPECTIVA COMPARADA

El control fiscal inteligente se configura en un mecanismo esencial
ante flagelos como la corrupcion estructural que afecta el fisco del
Estado, la cual representa un fenémeno arraigado en la burocracia
estatal que utiliza una red de actores tanto publicos como privados
parala desviacidn y la gestion inadecuada de recursos a través de la
opacidad administrativa. En este contexto, el uso de las tecnologias
disruptivas como la inteligencia artificial, el big data, el blockchain 'y
el cloud computing representan un conjunto de herramientas tecno-
logicas altamente provechosas para la implementacion de procesos
de vigilancia de gestiones publicas de forma eficaz y optimizada. De
acuerdo con CHAVERRA y MANCINAS, se convierten en mecanismos
potenciales que permiten identificar patrones anémalos que las au-
ditorias convencionales en muchas ocasiones no logran detectar®?.

En consonancia con el panorama descrito anteriormente, este
capitulo persigue como finalidad realizar un analisis desde una
perspectiva comparada de paises como Espafia, Brasil, Estados Uni-

62 YACKSON EusTAQuUIO CHAVERRA MENA y ROSALBA MANCINAS CHAVEZ. “Inteligencia Ar-
tificial contra la corrupciéon estructural: Detecciéon temprana en la administracion
publica”, Derecom. Revista Internacional de Derecho de la Comunicacion y de las Nue-
vas Tecnologias, vol. 38, n.° 2, 2025, disponible en [https://revistas.ucm.es/index.
php/DERE/article/view/103511], p. 172.
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dos, China, Peru, México, entre otros, que han implementado este
tipo de tecnologias para el ejercicio de un control fiscal inteligente,
transparente y eficaz. Lo anterior, permite identificar las potenciali-
dades de cada modelo, los riesgos y los desafios que implican, para
asi contrastar de forma posterior dichos aprendizajes con el con-
texto colombiano.

Ahora bien, con el propésito de dotar de rigor metodoldgico el
analisis abordado en esta seccidn, se adopta un analisis compara-
do de casos que examina de forma sistematica las experiencias in-
ternacionales sobre la implementacién de tecnologias disruptivas
como la inteligencia artificial, el big data, blockchain aplicadas al
control fiscal. Desde esta perspectiva comparada, se busca identifi-
car patrones, desafios y aprendizajes que resulten relevantes para
comprender la evolucién del control fiscal en la era digital y para su
posterior adaptacion al escenario colombiano.

La comparacidn realizada se fundamenta en criterios analiticos
transversales que evaldan las dimensiones tanto tecnol6gicas como
institucionales y normativas de cada caso en particular, los cuales
responden a estdndares esbozados en la literatura indexada sobre
gobernanza digital y control fiscal inteligente, para el logro de una
lectura critica de los modelos examinados.

El primer factor de andlisis alude al tipo de tecnologia imple-
mentada en cada sistema de control fiscal, examinando si se apo-
yan en sistemas de IA (aprendizaje automatico (machine learning),
procesamiento de lenguaje (NLP) o modelos de lenguaje extensos,
big data, blockchain, automatizacién robotica de procesos —RPA- 0
computacién en la nube (cloud computing). Esto posibilita deter-
minar el grado de sofisticacion tecnologica de cada experiencia y
hacer una distincion entre la funcién central de cada modelo, ya
sea la automatizacion de tareas, la deteccién predictiva de riesgo la
trazabilidad del gasto publico.

El segundo factor responde a la etapa de control fiscal en la que
aplica el tipo de tecnologia disruptiva, identificando asi aplicacio-
nes orientadas al control preventivo mediante alertas temprana y
de deteccion de posibles riesgos, al control concurrente a través del
monitoreo en tiempo real de la ejecucion presupuestal y el control
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posterior mediante auditoria inteligentes enfocada en la recupera-
cion de recursos.

En tercer lugar, se analiza el grado de automatizacién alcanzado
en los sistemas de control fiscal, examinando si las tecnologias son
utilizadas como herramientas de apoyo que requieren asistencia
humana o, por el contrario, funcionan plenamente automatizadas a
través de la generacién autonoma de alertas, clasificaciones de ries-
go o decisiones preliminares. De esta forma, se pueden entender
las particularidades de cada modelo y las diferencias entre aquellos
que priorizan la eficiencia operativa y aquellos que mantienen una
mayor cautela frente a la delegacidn total de funciones a sistemas
de algoritmos.

En cuarto lugar, se evalian los resultados y el impacto de las ex-
periencias analizadas en relacion niveles de eficiencia administrati-
va, transparencia institucional y fortalecimiento del control de gas-
to publico, considerando indicadores como la reduccién de tiempos
de auditoria, recuperacién y prevencién de pérdidas de montos fis-
cales asi como la rendicién transparente de cuentas, lo cual permite
hacer una distincién entre innovaciones tecnolégicas y transforma-
ciones estructurales para una gestion fiscal inteligente.

Por ultimo, se estudian los riesgos, desafios y limitaciones que
implica la implementacion de tecnologias inteligentes en cada mo-
delo de control fiscal a través del analisis de posibles sesgos dis-
criminatorios que desencadenan de los datos de entrenamiento, la
proteccién de datos personales y los efectos sobre las garantias de
ius fundamentales. De igual manera, se consideran aspectos como
la concentracién del poder, la instrumentalizacién politica de la tec-
nologia y el debilitamiento de mecanismo de control democratico.

La aplicacion de los factores de analisis anteriormente descri-
tos, permiten consolidar una perspectiva comparada que articula
dimensiones tecnolégicas, institucionales y normativas para una
mejor comprension de los modelos analizados, lo cual resulta esen-
cial para la construccién de una base informada para el caso co-
lombiano, abordando asi los aprendizajes internacionales para su
posterior adaptacidn, los ajustes contextuales que se requieren y
aquellos detalles incompatibles con el ordenamiento juridico e ins-
titucional en Colombia.
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- Colombia

En Colombia, a pesar de la existencia de un estatuto anticorrup-
cion, esta representa un flagelo critico que sigue afectando el pleno
desarrollo institucional. En atencion a este panorama, la Contralo-
ria General de la Republica -cGR- ha desarrollado un modelo de
lenguaje a gran escala -LLM- que transforma datos cualitativos en
indicadores comparables, como estrategia innovadora que integra
la IA para el logro de una gestidn fiscal mas transparente, mejorada
y una valoraciéon de riesgos para la administracién publica.

El modelo opera como un sistema de puntuacién que se basa en
GPT (Generative Pretrained Transformer), el cual es desplegado a
través del servicio Azure de Open Al. Este realiza una recoleccion
masiva de datos que se generan del uso de respuestas de cualita-
tivas de 219 entidades publicas, las cuales corresponden a nueve
preguntas estandarizadas sobre sus sistemas de control interno.

De esta manera, con la aplicacion de la ingenieria de prompts, se
construye uno sistematizado que incluye la pregunta original, cri-
terios de evaluacion especificos y ejemplos de referencia para cada
nivel de puntuacion. Posteriormente, el sistema analiza la informa-
cién y asigna una puntuacion de riesgo en una escala del 1 al 10,
donde 1 equivale a un riesgo alto y 10 un riesgo bajo, que se traduce
en un control robusto y documentado. Para garantizar la fiabilidad
del sistema, los resultados son examinados por auditores expertos
de la CGR en una serie de rondas de pruebas, lo cual permite cali-
brar el modelo y corregir desviaciones sistematicas.

La aplicacion de esta herramienta durante el periodo 2020-2022
arrojo hallazgos esenciales sobre el estado del control fiscal interno
en el pais, permitiendo una fuerte validacién en concordancia entre
las puntuaciones otorgadas por la IA y el juicio humano, con un co-
eficiente de correlacion de Pearson de 0,7052 y un error absoluto
medio de 1,814. Estos resultados revelaron una marcada brecha en
los gobiernos, donde las entidades nacionales obtuvieron un puntaje
promedio de 8,9, mientras que las territoriales un promedio de 6,9%.

63 MONSALVO, ZULUAGA, RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCIiA y
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En lo concerniente a la determinacién de riesgos criticos, se en-
contr6 que aproximadamente el 37% de las entidades territoriales
obtuvieron una puntuacién por debajo de 7,0, dejando al descubier-
to debilidades persistentes en la gestiéon de activos, conciliaciones
bancarias y documentaciéon de soporte. Asi mismo, se hallaron de-
ficiencias estructurales en la planificaciéon de los contratos, la eje-
cucion del presupuesto y el seguimiento de acciones correctivas®*.

Ahora bien, es importante anotar que a pesar de su éxito, el mo-
delo enfrenta ciertos desafios que requieren ser gestionados para
garantizar su sostenibilidad ética y legal, como lo es el sesgo del
autoinforme, pues el sistema depende de narrativas suministradas
por las propias entidades, lo cual introduce un sesgo de seleccién y
reporte que la IA no puede eliminar en su totalidad. Por otra parte,
el sistema es sensible a la calidad de la redaccién técnica pues las
entidades con menor capacidad de escritura técnica podrian resul-
tar penalizadas con la asignacién de un riesgo de forma injusta, a
pesar de poseer controles operativos que sean funcionales.

Ademas, el modelo tiene una presencia limitada, pues aunque
su piloto inicial ha sido ambicioso al abordar 219 entidades, esta
cifra no logra abordar a las zonas rurales, donde la infraestructura
digital y el reporte de informacién es inconsistente.

- VigIA

Por otro lado, en Colombia se cuenta con el sistema ViglA, el cual es
un modelo que usa aprendizaje automatico (machine laerning) para
el andlisis de datos de la plataforma de contratacion estatal SEcop
y asigna puntajes de riesgo con base en el historial del contratista,
la variabilidad de precios y la frecuencia con la que se realizan las
adendas o modificaciones a los contratos originales.

De acuerdo con CHAVERRA y MANCINAS, este modelo ha contribui-
do a reducir los tiempos de auditoria en un 30%, pues se evidencio

FLETSCHER. “Fiscal management and artificial intelligence as strategies to combat
corruption in Colombia”, cit, pp. 14 a 16.
64 Ibid, p.17.
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que en su primer afio de implementacion logré la deteccién de irre-
gularidades en el 15% de los 50.000 contratos revisados, lo que per-
miti6 recuperar mas de 200 millones de pesos®®. También, cabe des-
tacar que en 2023 facilité la validacién de mas de 1.000 denuncias
ciudadanas. Sin embargo, se han reportado suspensiones injustifi-
cadas, como ocurri6 con un contrato en Cali por falta de claridad en
los criterios utilizados para la toma de decisiones por el algoritmo.

e (Casos internacionales
- Brasil

En Brasil, la Contraloria General de la Uniéon -cGu- desarrollé una
herramienta de inteligencia artificial llamada Alice, la cual emplea
algoritmos de lenguaje natural -NLP- para el procesamiento de da-
tos, supervisa la contratacion estatal y busca fortalecer la integri-
dad y la transparencia en las compras publicas. Este sistema usa
una combinacién entre IA y automatizacién roboética de procesos
—-RPA- para monitorear de forma continua las licitaciones, contratos
y avisos publicos emitidos por agencias federales.

Alice analiza datos en busca de irregularidades, ineficiencias o
fraudes basandose en aproximadamente 40 tipologias de riesgo
predefinidas, y cuando detecta un patrén inusual genera una alerta
que permite a los auditores humanos intervenir en tiempo real.

Este modelo ha demostrado ser eficaz para mejorar los procesos
de control fiscal, debido a que ha logrado contribuir a la reduccién
del tiempo promedio de los procesos de auditoria de 400 a solo
ocho dias. Ademas, cabe resaltar que en el 2023 analizé alrededor
de 191.000 adquisiciones, lo que result6 en la activacion de 2.023
auditorias frente a contratos avaluados en 4.150 millones de euros.
De igual modo, entre 2019 y 2022, el sistema emiti6 alertas que

65 CHAVERRA MENA y MANCINAS CHAVEZ. “Inteligencia Artificial contra la corrupcién
estructural: Deteccién temprana en la administracién publica”, cit., pp. 174 a 181.
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permitieron la suspension de licitaciones por un valor de 1.500 mi-
llones de euros®®.

De esta manera, Alice contribuye a la rendicién de cuentas a tra-
vés de larevision y el analisis de macrodatos y les permite a los fun-
cionarios publicos una toma de decisiones informadas protegiendo
el erario y una optimizacion del gasto publico.

- México
Modelo de IA Percephor

En México se desarrollé un sistema de IA que monitorea la infraes-
tructura fisica llamado Percephor, el cual realiza actividades de vi-
sién artificial y mapeo satelital para comparar las imagenes y los vi-
deos obtenidos con los reportes oficiales en el marco de avance de
obras publica para lograr la deteccién de irregularidades. Ademas,
se debe destacar que integra un componente de participacion ciu-
dadana que permite procesar y validar denuncias ciudadanas®.

De esta manera, el sistema ha contribuido a la deteccién de obras
fantasmas, tal como ocurrié en el 2023, donde logron identificar
que el 15% de las obras urbanas presentaban incoherencias pues
se encontraban defectuosas o inconclusas. De igual forma, cabe re-
saltar que durante el mismo afio el sistema proceso6 y validé con
éxito alrededor de 500 reportes ciudadanos®®.

Ahora bien, CHAVERRA y MANCINAS afirman que esta estrategia
presenta barreras porque restringe su uso a expertos y excluye
a ciudadanos que no cuentan con habilidades digitales, especial-
mente aquellos que habitan en zonas rurales®. Por consiguiente, si
los datos de entrenamiento del sistema no incluyen de forma ade-

66 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS. Gobernar con
la inteligencia artificial: Panorama actual y hoja de ruta en las funciones centrales de
gobierno, cit., pp. 207 y 208.

67 CHAVERRA MENA y MANCINAS CHAVEZ. “Inteligencia Artificial contra la corrupcion es-
tructural: Deteccién temprana en la administracién publica”, cit., pp. 174y 175.

68 Ibid., p. 175.

69 Ibid., p.178.
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cuada a comunidades rurales, se configura un sesgo algoritmico
discriminatorio que enfatiza la vigilancia del sistema tinicamente
en areas urbanas.

ASF Big Data

La Auditoria Superior de la Federacién desarroll6 una arquitectura
tecnolégica para el control fiscal que integra big data e 1A, 1a cual esta
cimentada sobre un repositorio unificado denominado AsF Big Data,
el cual combina fuentes de informacién propias con datos obtenidos
mediante convenios de intercambio con la Tesoreria de la Federacion
—-TESOFE-y el servicio de administracion tributaria -saT-"°.

El sistema recopila informacion publica obligatoria de todas las
entidades federales relacionada con el presupuesto general, con-
trataciones publicas, lista de sancionados y espectro de proveedo-
res, junto con macrodatos como facturas de primer y segundo ni-
vel y pagos de la TESOFE. Sobre esta base, ejecuta cruces y analisis
de datos que le permiten identificar proveedores con operaciones
inexistentes, pero con contratos vigentes, proveedores inhabilita-
dos que participan en compras publicas y empresas fantasma que
son utilizadas para facturar dineros publicos. Ademas, analiza ten-
dencias de licitaciones, realiza comparaciones entre el presupuesto
y el gasto real e identifica irregularidades por monto de contratos”!.

De esta manera, la IA identifica patrones de comportamiento
irregular con base en macrodatos. Un caso de éxito que permite
ilustrar lo mencionado, fue el andlisis de una red de empresas fan-
tasma a través del cual se detecté que una sola empresa facturaba a
15 agencias estatales, universidades y municipios de varios estados

70 EBER OMAR BETANZOS TORRES, JESSICA ELIANE PADILLA RAMIREZ y LU1S ENRIQUE BER-
MUDEZ CRUZ. “IA y Big Data en la Entidad de Fiscalizacién Superior México. Concep-
tos y primeros casos de uso”. Revista de Administracion Publica, n.° 164, 2024, pp 21
a 34, disponible en [https://revistas-colaboracion.juridicas.unam.mx/index.php/
rev-administracion-publica/article/view/42712], p. 29.

71 Ibid, pp.29y 30.
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y, ademas, una universidad presentaba alrededor de 11 vinculos di-
rectos con una misma empresa fantasma’.

Esta herramienta ha posibilitado la ejecucién de un control fiscal
inteligente y eficaz a través de la deteccion acelerada de irregula-
ridades y la gestion precisa de informacidn relevante, pues la ASF
supervisa un gasto publico de 5,6 billones de pesos mexicanos, un
universo que incluye alrededor de 200.000 contratos de compras
publicas, 220 millones de facturas de proveedores y 400 millones de
pagos anuales, lo cual representa un gran volumen de datos que es
imposible auditar manualmente con la misma agilidad y eficacia’.

- Peru

En Peru se disefi6 el Sistema Integrado de Seguimiento de Empresas
-SISE-, herramienta de inteligencia artificial utilizada principal-
mente en el sector extractivo para fortalecer la transparencia en la
contratacion publica y luchar contra la corrupcion’.

El sISE se enfoca en el monitoreo de contratos y la gestion institu-
cional del sector minero-energético a través de la identificacién de
patrones andmalos que sugieran algiin desvio de recursos publicos
o corrupcion en procesos de licitacion. De esta manera, el sistema
ha logrado contribuir a mejorar los niveles de transparencia en los
contratos mineros, posibilitando una mayor supervisiéon que antes
se tornaba dificil mediante las auditorias convencionales.

No obstante, se debe mencionar que, de acuerdo con informes de
la Contraloria General de Pert, se han reportado denuncias por ses-
gos discriminatorios que favorecen a las grandes entidades y discri-
minan a las pequefias y medianas empresas locales en los procesos
de seleccidon. Ademas, existe una exclusion digital por parte del siste-
ma debido a que los beneficios se concentran en zonas urbanas don-
de hay buena conectividad, una situaciéon que impide que las comuni-

72 Ibid. pp.30y 31.

73 Ibid, p. 28.

74 CHAVERRA MENA y MANCINAS CHAVEZ. “Inteligencia Artificial contra la corrupcion es-
tructural: Deteccién temprana en la administracién publica”, cit., pp. 174 y 175.
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dades rurales donde se ejecutan dichos proyectos tengan acceso a las
herramientas para supervisar las obras en sus propios territorios’®.

Del mismo modo, el SISE es percibido como un modelo poco ac-
cesible para el ciudadano comun, puesto que el gobierno carece de
programas de educacion digital que permitan un empoderamiento
tecnoldgico en la poblacion para asi dotarles de herramientas que
les permitan entender o impugnar las decisiones tomadas por este
tipo de algoritmos.

- Estados Unidos

El Departamento del Tesoro y el Servicio de Impuestos Internos -
IRS- disefiaron una hoja de ruta estratégica que sitia a la inteligen-
cia artificial como eje central de su fortalecimiento institucional. El
modelo posee un enfoque multifacético que busca la moderniza-
cion del control fiscal, el cumplimiento de las obligaciones tributa-
rias y la proteccion de los fondos publicos.

En este sentido, el IRs utiliza aprendizaje automatico (machine
learning) para analizar grandes volimenes de datos e identificar
declaraciones de impuestos con alto riesgo de incumplimiento,
priorizando la auditoria de individuos patrimonios netos elevados,
grandes sociedades (partnerships) y fondos de cobertura (hedge
funds). El sistema clasifica y selecciona declaraciones de impuestos
aplicando técnicas estadisticas para sefalar las declaraciones indi-
viduales que no son consistentes, la [A detecta patrones de compor-
tamiento fraudulento y asi determinar dichas inconsistencias.

Desde una perspectiva técnica, el IRS se ha enfocado en la depen-
dencia de infraestructuras obsoletas como el nucleo del problema
de su ineficiencia operativa. Por consiguiente, a través de la imple-
mentacion de herramientas especializadas en la traduccién de c6-
digo, la agencia convierte lenguajes de programacion legados en ar-
quitecturas inteligentes modernas, logrando asi la dependencia de
los mainframes que han limitado la escalabilidad durante décadas.

75  Ibid, p.178.
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Este modelo ha resultado eficaz para la proteccion del erario, ya
que ha permitido recuperar y prevenir pérdidas por mas de cuatro
billones de doélares al identificar maniobras fraudulentas y esque-
mas de pagos indebidos. Esta cifra es una muestra del impacto gene-
rado por la estrategia, pues la IA ha contribuido a interceptar pérdi-
das potenciales antes de que los fondos salgan de las arcas publicas
o mediante su recuperacion posterior, utilizando modelos de machi-
ne learning para la deteccidn rapida de transacciones de alto riesgo,
permitiendo actuar sobre esquemas de pagos indebidos de manera
proactiva. Cabe resaltar que la Division de Investigacion, Analitica
Aplicada y Estadistica -RAAS, por sus siglas en inglés- ha desempe-
filado un rol importante en este despliegue, utilizando patrones de
reconocimiento para interceptar esquemas de fraude sofisticado”®.

En 2023, el Departamento del Tesoro implementé un proceso di-
sefiado para mitigar el fraude con cheques fisicos basado en IA, con
el cual se logré la mitigacion del fraude fiscal recuperando mas de
375 millones de ddlares”.

El IRs ha identificado los activos digitales como las criptomone-
das, como una amenaza emergente y una prioridad para reducir la
brecha fiscal. Por tal motivo, la oficina de investigacién de esta en-
tidad emplea la IA para rastrear métodos sofisticados que utilizan
criptoactivos para generar deducciones o créditos artificiales. Para
tal fin, se utilizan herramientas de automatizacién para cotejar esta-
dos de cuenta de criptomonedas con las operaciones publicas reali-
zadas para detectar omisiones de ingresos o reportes inconsistentes.

De igual manera, es pertinente anotar que se esta implemen-
tando una automatizacién robdtica de procesos -RPA- para tareas
repetitivas como la entrada de datos, clasificacién de documentos
y actualizacién de registros, lo que acelera el procesamiento de de-
claraciones y reembolsos.

76 SOHAIL SHAIKH. “Balancing innovation and oversight: Al in the U.S. treasury
and IRS: A survey”, arXiv:2509.16294v1, 2025, disponible en [https://arxiv.org/
abs/2509.16294], p. 2.
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Ademas, el Gobierno estadounidense le estd apostando a la evo-
lucion hacia un servicio al cliente inteligente para mejorar su inte-
raccion con el ciudadano, la cual se enfoca en la reduccién de los
tiempos de espera y una mejor experiencia del usuario a través de
la implementacion de chatbots y asistentes virtuales que usan len-
guaje natural de procesamiento —-NLP-.

Un aspecto positivo de este modelo radica en su incorporacion
de un marco de gobernanza ética y proteccién de datos, pues el uso
de laIA en este ambito esta sujeto a reglas de privacidad bajo la sec-
cion 6103 del Codigo de Rentas Internas. Sin embargo, la Oficina de
Rendicion de Cuentas del Gobierno -GAo, por sus siglas en inglés-
ha exigido transparencia al IRS instandole a que revele la informa-
cion sobre el cddigo fuente, pues existen dudas sobre la correccién
de errores y la rendicién de cuentas por las decisiones tomadas por
estos algoritmos.

Sin embargo, se debe hacer alusién a los riesgos y las limitacio-
nes de la iniciativa, puesto que un estudio realizado por la Univer-
sidad de Stanford en 2023 report6 alertas sobre posibles sesgos
algoritmicos, como, por ejemplo, auditorias desproporcionadas
ciudadanos afroamericanos debido a sesgos en los datos histéricos
de entrenamiento. Ademas, la escasez de personal altamente ca-
pacitado en IA y los recortes presupuestarios representan riesgos
para el éxito de la estrategia, pues, aunque el IRs ha incorporado
alrededor de 30.000 nuevos empleados, la IA continda siendo un
mecanismo indispensable debido al volumen y la complejidad del
fraude fiscal moderno que supera cualquier capacidad de procesa-
miento humano?®.

- China
En el marco de su politica de modernizacién estatal, China continta

integrando la IA como un eje esencial para transformar su sistema
de gobernanza, como una estrategia que busca el avance tecnolégi-

78 SHAIKH. “Balancing innovation and oversight: Al in the U.S. treasury and IRs: A sur-
vey”, cit,, p. 3.
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co y la fusién de herramientas avanzadas con las normas estableci-
das en la constitucion del Partido Comunista Chino -pcc-"°.

En este este contexto, el Gobierno chino desarroll6 Deepseek, el
cual es un modelo de lenguaje extenso -LLM- que actdia como una
herramienta importante para la lucha contra la corrupcién y la su-
pervision administrativa. Esta estrategia consiste en pasar de mé-
todos de supervision tradicionales a una auditoria fiscal potenciada
por la IA para realizar un seguimiento a conductas inapropiadas.

Deepseek se caracteriza por su capacidad de analisis multimodal
al procesar distintos tipos de datos que le permiten identificar pa-
trones de riesgos. También ejecuta un mapeo de conexiones com-
plejas entre los ciudadanos y las entidades publicas para el desa-
rrollo de un modelo dindmico que riesgos, el cual detecta formas
emergentes de corrupcién, como por ejemplo, el lavado de dinero
a través de criptomonedas o el uso de anidamiento de capital para
ocultar actividades ilicitas®.

La implementacion de este sistema ha proporcionado resultados
exitosos en términos de eficiencia operativa y deteccién de delitos
financieros como el fraude en subsidios. En marzo de 2025, 1a Comi-
sién de Inspeccion y Supervision de la Disciplina de Suihua utiliz6
esta herramienta para analizar datos de subsidios de vejez, desman-
telando una red de solicitudes fraudulentas que estaban vinculadas
a personas fallecidas. Ademas, logré identificar una red de sobornos
a través de datos de 20 empresas fantasma en tan solo 72 horas, re-
duciendo drasticamente el tiempo requerido para una investigacion
de esta indole, que habria tomado alrededor de tres meses®’.

Por otro lado, cabe mencionar que ha facilitado el escrutinio en
empresas publicas y en el sector de defensa, incluyendo la fuerza de
cohetes, siendo integrado en la agresiva campafia anticorrupcion y
de rectificacion politica que el gobierno esta llevando a cabo den-

79 STEFANIE KaM. “Al-powered anti-corruption drive: The Chinese party-state’s fight
against graft”, Ipss Paper, n.° 38, 2025, disponible en [https://rsis.edu.sg/rsis-
publication/idss/ip25038-ai-powered-anti-corruption-drive-the-chinese-party-
states-fight-against-graft/], p. 1.

80 Ibid, p. 3.
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tro del Ejército Popular de Liberacion. De este modo, el sistema se
utiliza para la supervision de unidades estratégicas en la fuerza de
cohetes, la cual se encarga de supervisar el arsenal nuclear chino.

Esta herramienta de supervision potenciada con IA también
permite la investigaciéon de altos mandos, facilitando un entorno
de mayor control que ha coincidido con la caida de figuras como
los exministros de Defensa L1 SHANGFU y WEI FENGHE, asi como la
suspension de miembros de la comisiéon militar central como MiAo
HuA. El modelo realiza un seguimiento dindmico de los riesgos y un
mapeo de relaciones que permite identificar colusiones al interior
de los estamentos de poder militar que cuentan con alta concentra-
cion de recursos publicos®

Por consiguiente, es posible comprender que la implementacién
de Deepseek forma parte integral de los esfuerzos de moderniza-
cién militar que busca restaurar la confianza en los mandos a través
del uso de tecnologias que sean capaces de detectar redes de sobor-
no y conflictos de interés de manera agil.

En este orden de ideas, se evidencia que la estrategia de IA im-
plementada por China es una respuesta a la obsolescencia de los
mecanismos de control tradicionales, debido a que los organismos
de control se enfrentan a la sobrecarga de informacién, tiempos de-
morados de respuestas y puntos ciegos de supervision cognitiva.

No obstante, segin KaAmM® existen reportes sobre la falta de
transparencia algoritmica del sistema, la posibilidad de perpetuar
sesgos y una proteccion de datos deficiente por el uso de grandes
volumenes de informacién que alimentan estos sistemas, aspectos
que dificultan una rendicién de cuentas eficiente. Ademas, el sis-
tema esta disefiado bajo un conjunto de normas que responden a
fines politicos, lo que devela un equilibrio precario entre la gober-
nanza digital y los intereses politicos, pues el alineamiento del sis-
tema con las normas del Partido Comunista limita la transparencia
estatal y genera un riesgo de centralizacion del poder. Es asi, como

82 Idem.
83 Kam. “Al-powered anti-corruption drive: The Chinese party-state’s fight against
graft”, cit.
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se puede apreciar que en este caso la IA se convierte en un arma
critica para el control politico y administrativo.

- Espana

El Gobierno espafiol utiliza una combinacién de tecnologias disrup-
tivas avanzadas para la implementacién de un control fiscal inteli-
gente, entre las cuales se encuentran principalmente la IA, el big
data y la automatizaciéon de procesos. Estas han sido implementa-
das en diversas estrategias que se describen a continuacion:

Sistemas de Alertas Rdpidas —-SALER-

El sistema de Alertas Rapidas es un modelo que utiliza procesa-
miento de lenguaje natural -NLP- para analizar expedientes de
contratacién estatal y que requiere validacién humana, el cual ha
sido implementado por la Generalitat Valenciana y su objetivo es
detectar cldusulas ambiguas o sospechosas que puedan derivar en
el desvio de fondos publicos.

Esta herramienta ha examinado mas de 20.000 documentos,
detectando clausulas ambiguas en el 10% de los casos, lo cual ha
posibilitado intervenciones preventivas antes de que se materialice
el fraude. Por ende, su uso ha aumentado la satisfaccién ciudadana
en un 15% en Valencia, debido a una gestién mas transparente de
los contratos publicos®*. Sin embargo, cabe aclarar que el éxito del
sistema depende en gran medida de la supervision humana, pues
de lo contrario se podrian replicar errores técnicos sin cuestiona-
miento alguno.

Asi mismo, es esencial mencionar que el Tribunal de Cuentas es-
pafiol, como entidad fiscalizadora superior, se distingue por tener
una funcién jurisdiccional adicional, cuya finalidad es la recupera-
cion de fondos publicos malversados para reintegrarlos al tesoro

84 CHAVERRA MENA y MANCINAS CHAVEZ. “Inteligencia Artificial contra la corrupcion es-
tructural: Deteccién temprana en la administracién publica”, cit., pp. 174 a 179.
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publico®. Es por ello, que la institucion ha implementado un siste-
ma que ayuda a reconocer facturas relacionadas con procesos elec-
torales la cual permite integrar resultados en bases de datos para
su explotacién automatizada, logrando una aceleracion significati-
va en el andlisis y control de la contabilidad electoral.

- Italia

EnItalia, el Departamento de Ingenieria dela Universidad de Perugia
en colaboracidn con la Agencia de Ingresos Italiana (Agenzia delle
Entrate -ADE-) desarrollaron un sistema de IA llamado Maldive,
como respuesta ante la brecha fiscal severa que padece ese pais, la
cual ronda alrededor de los 97 millones de euros anuales.

Maldive es un modelo avanzado para detectar la evasion fiscal
mediante la integracion de analisis de redes y aprendizaje automati-
co, usando algoritmos para identificar contribuyentes de alto riesgo
basandose en sus vinculos comerciales y financieros, difundiendo el
analisis de riesgo a través de las conexiones de la red. Este sistema
les permite a los auditores fiscales inspeccionar manualmente los
patrones de fraude y validar las alertas generadas por la inteligencia
artificial, a través de pruebas con datos reales, el algoritmo ofrece
una precisién al clasificar posibles comportamientos sospechosos.
Ademas, les permite a los funcionarios publicos tener un control hu-
mano sobre aquellas decisiones criticas mientras se enfocan en la
optimizacion de los recursos en la administracién publica.

El sistema realiza un emparejamiento donde construye una red
social conectando nodos (personas o empresas) mediante relaciones
econdmicas, de participacion societaria o cargos publicos y, poste-
riormente, procede a definir patrones sospechosos que representan
esquemas de riesgo conocidos, asignando una puntuacion de riesgo.

85 DOLORES GENARO MoYA, ANTONIO MANUEL LOPEZ HERNANDEZ y MARIIA GODZ. “Ar-
tificial Intelligence and public sector auditing: Challenges and opportunities for
supreme audit institutions”, World, vol. 6, n.° 2, 2025, disponible en [https://www.
mdpi.com/2673-4060/6/2/78], p. 2.
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Utiliza modelos de machine learning como Random Forest o re-
des neuronales, los cuales son entrenados con los resultados que se
han obtenido de auditorias previas para predecir el riesgo fiscal. Es
asi como suministra una interfaz de visualizacion de red que per-
mite a los analistas humanos validar los resultados, detectar falsos
negativos y descubrir nuevos patrones de evasion®®.

- Filipinas

La Entidad Superior de Control Fiscal desarrollé una plataforma
propia denominada Mika-El Sai Ai, 1a cual tiene la capacidad de
identificar automaticamente transacciones inusuales entre millo-
nes de operaciones. Este modelo realiza un cruce de datos recolec-
tados en las instituciones auditadas con informacién proveniente
de otros niveles administrativos®’.

II. ANALISIS DE LOS TIPOS MODELOS DE CONTROL FISCAL
DESDE UNA PERSPECTIVA COMPARADA

A. Modelo predictivo-preventivo

Este modelo se caracteriza por la aplicaciéon de tecnologias de 1A
y analisis de datos para anticipar posibles riesgos de corrupcién o
fraude antes de que el dafio en materia fiscal se concrete. En térmi-
nos del momento de control se ubica en ex ante del control publico,
es decir, se sitda en el extremo preventivo de la gestion fiscal.

En esta categoria es posible relacionar las experiencias de Brasil
y Espafia, respectivamente con sus herramientas Alice o el Sistema
de Alertas Tempranas implementado por la Oficina Independien-

86 WALTER DIDIMO, FABRIZIO MONTECCHIANI, LUCA GRILLI, GIUSEPPE LIOTTA, LORENZO
MENCONI y ANDDANIELE PAGLIUCA. “Combining network visualization and data min-
ing for tax risk assessment”, IEEE Access, vol. 8, 2020, pp. 16.073 a 16.086, disponible
en [https://ieeexplore.ieee.org/document/8963712].

87 GENARO Mova, LOPEZ HERNANDEZ y GoDz. “Artificial Intelligence and public sector
auditing: Challenges and opportunities for supreme audit institutions”, cit., p. 16.
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te de Regulacién y Supervision de la Contratacién en Valencia, los
cuales utilizan un esquema de lenguaje natural -NLP-, automatiza-
cion robdtica de flujos documentales y analisis estadistico enmar-
cado en el big data para el estudio de macrodatos relacionados con
informacién de contratos estatales, la identificaciéon de patrones
atipicos y la generacién de alertas que activan la intervenciéon de
un auditor humano.

En este sentido, es posible afirmar que estos sistemas orientan
y priorizan el juicio humano, y la fortaleza principal de este tipo de
modelo radica en la capacidad de reducir la corrupcion en la con-
tratacidn publica al intervenir en la fase de planificacién y adjudica-
cién antes de que se consumen vinculos irregulares. Sin embargo,
en un escenario donde hay una capacidad institucional deficiente,
se pueden generar alertas que no se traducen en riesgos reales o en
acciones de control eficaces.

- El modelo LLM-CGR de la Contraloria General de la Republica en
Colombia

Este sistema encaja en este enfoque, pues se inscribe en esta logica
predictivo-preventiva diferenciandose del caso brasilefio y espafiol,
pues funciona sobre datos cualitativos que son generados por las
propias entidades auditadas y no sobre flujos de informacion exter-
na. Lo anterior deja en evidencia que el sistema presenta limitacio-
nes estructurales que lo distinguen de sus andlogos internacionales
y que pueden frenar su escalabilidad, como lo es el sesgo de autoin-
forme, el cual genera un sesgo de seleccién que la IA no puede neu-
tralizar correctamente. Ademas, su cobertura territorial es limitada
debido que su piloto solo incluye 219 entidades, excluyendo a las
zonas rurales con infraestructura digital deficiente.

66



Inteligencia artificial, big data, blockchain y cloud computing

B. Modelo de control fiscal tributario
con énfasis en riesgo

Esta categoria se enfoca en maximizar la eficiencia del control a
través de la seleccidn y clasificacion algoritmica de contribuyentes,
operaciones o transacciones, de acuerdo con un indice de proba-
bilidad que muestra las irregularidades. Asi mismo, se debe ano-
tar que, en este tipo, el uso de IA se entiende como una oportuni-
dad estratégica para priorizar y gestionar grandes volimenes de
informacién que resultan imposibles de auditar de forma manual,
redirigiendo de esta manera los recursos de fiscalizacién hacia los
casos de mayor riesgo esperado.

Alo largo del analisis que se aborda en este capitulo, es posible
identificar este tipo de control en paises como Estados Unidos o Ita-
lia, los cuales han desarrollado sistemas de aprendizaje automatico
y analisis de redes para identificar aquellos casos donde hay ocul-
tamiento patrimonial, subcapitalizacién empresarial y una evasion
fiscal de forma sofisticada. Por ende, estas herramientas tienen un
impacto significativo para el recaudo fiscal, pues permite la optimi-
zacion del rendimiento de cada unidad invertida.

No obstante, es de vital importancia mencionar que se gene-
ra una tension estructural que es inherente a este tipo de modelo
de control, puesto que el historial de datos que se utilizan para su
entrenamiento devela patrones de sesgados de fiscalizacién que
atienden una discriminacion sistémica como lo es el caso de Esta-
dos Unidos, donde los algoritmos pueden llegar a reproducir y am-
pliar desigualdades histdricas, asignando una mayor carga a grupos
vulnerables.

C. Modelo sectorial de control fiscal inteligente

Esta categoria se caracteriza por la implementacién segmentada
de tecnologias disruptivas de forma especifica en distintos sectores
econdmicos, los cuales, en virtud de su complejidad técnica, opaci-
dad informacional o concentracién de recursos publicos, presen-
tan altos riesgos de inconsistencias. En distincién con los modelos
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anteriormente analizados, es posible observar que este tipo opera
de manera transversal sobre el gasto publico, renunciando a la co-
bertura universal a cambio de una mejor profundidad analitica en
areas determinadas.

Tal es el caso de Pert, que ejemplifica esta ldgica con el disefio de
una herramienta para monitorear contratos estatales en el sector
minero-energético. Por otro lado, se evidencia en el caso de Filipi-
nas el desarrollo de estrategias similares en el ambito de la contra-
tacion de obras de infraestructura.

Cabe destacar, que este enfoque sectorial posee la ventaja de cal-
cular los indicadores de riesgo, los umbrales de alerta y el anali-
sis optimizado de informacion en relacién con las particularidades
técnicas y econdmicas del sector, lo cual posibilita incrementar la
precision y la pertinencia del control. No obstante, la concentracién
de control fiscal inteligente en ciertos sectores de alta rentabilidad
econdmica puede convertirse en una limitacién al generar asime-
trias en la fiscalizacion, beneficiando asi a grandes actores que tie-
nen la capacidad y la infraestructura tecnolégica para adaptarse
a los sistemas de monitoreo, mientras se deja a un lado aquellos
pequefios actores o comunidades con pocas capacidades digitales
y conectividad, traduciendo la brecha digital en una forma de exclu-
sion del control ciudadano.

Para Colombia, esta categoria resulta importante para ejercer
control fiscal en sectores como mineria, hidrocarburos, infraes-
tructura de transporte y salud publica, donde la concentracién de
recursos y la complejidad de los contratos estatales ocasionan un
conglomerado de condiciones que pueden derivar en irregularida-
des. Sin embargo, implementar este enfoque exige abordar la pro-
funda brecha digital que atin existe en ciertas zonas rurales, pues se
convierte en un aspecto que afecta a las regiones donde se ejecutan
estos proyectos, y del mismo modo, es necesario garantizar meca-
nismos de participacion que sean efectivos para la inclusién de la
ciudadania en los sistemas de control.
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D. Modelo de centralizacion politica
de control fiscal inteligente

Este modelo se centra en la integracion de la IA en sistemas de vi-
gilancia estatal bajo una dindmica de centralizacion del poder y ali-
neamiento jerarquico y politico. De esta manera, se distinguen dos
dimensiones analiticas que, aunque convergen el caso de China, son
separables: a) la centralizacion técnica y operativa del sistema; y b)
la instrumentalizacién politica del modelo de control.

En este tipo de modelo es posible evidenciar la herramienta
Deepseek, 1a cual fue desarrollada por el Gobierno chino en el mar-
co de su politica de modernizacién estatal. Este posee habilidades
avanzadas de andlisis multimodal de informacién, monitoreo y ma-
peo de redes de poder y deteccidn acelerada de irregularidades.

Aunque el sistema ha tenido excelentes resultados operativos, se
debe mencionar que, al operar bajo las normas del Partido Comu-
nista Chino, se subordina el control fiscal a fines politicos, lo cual
genera riesgos estructurales para garantizar la transparencia, los
derechos fundamentales y una éptima rendicion de cuentas®®. Por
consiguiente, es posible afirmar que este modelo es incompatible
con las garantias constitucionales del Estado social de derecho co-
lombiano, pues contradice estructuralmente los principios que ri-
gen la separacion de poderes, el pluralismo democratico y la inde-
pendencia de los 6rganos de control.

88 KaMm. “Al-powered anti-corruption drive: The Chinese party-state’s fight against
graft”, cit.
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Tabla 1. Matriz analitica comparada de modelos
de control fiscal inteligente

Dimension analitica

Finalidad de la IA

Momento del control

Grado de automatizacion

Casos representativos

Tension estructural principal

Compatibilidad con marco democratico

Predictivo-preventivo

Anticipar riesgos antes del dafio fiscal

Ex ante

Semi-automatizado (alerta + decisién humana)

Brasil (Alice), Espafia (SALER)

Calidad de datos vs. eficacia preventiva

Alta

Fiscal-tributario

Clasificar y priorizar riesgos tributarios

Concomitante y ex post

Alto (seleccion algoritmica auténoma)

Estados Unidos (IRSML), Italia (Maldive)

Eficiencia recaudatoria vs. sesgos algoritmicos

Media (requiere gobernanza algoritmica)

Sectorial

Supervisién especializada sectorial

Concomitante

Medio (requiere pericia técnica)

Peru (sISE), Filipinas (MIKA-EL)

Especializacion vs. exclusion digital

Media-alta

Centralizado-politico

Control administrativo y politico centralizado

Permanente y omnidireccional

Muy alto (integracidn sistémica estatal)

China (Deepseek)

Eficacia estatal vs. derechos fundamentales

Baja (incompatible en democracias)
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Evaluacién cualitativa de riesgo institucional +
scoring contractual

Preventivo (LLM-CGR) y concomitante (ViglA)

Colombia Bajo-medio (supervisién humana obligatoria en
(hibrido emergente) ambos sistemas)
Colombia (LLM-CGR y ViglA)

Sesgo de autoinforme + brecha territorial digital

Alta (marco constitucional preservado)

Fuente: Elaboracién propia a partir del analisis comparado de los casos estu-
diados en este capitulo. La categoria “momento de control” sigue la taxonomia
clasica de la teoria del control publico propuesta en JAIME ORLANDO SANTOFIMIO
GAMBOA. Tratado de derecho administrativo: Introduccion, t. 1, Bogota, Externado

de Colombia, 2003.

[1I. ANALISIS DEL CONTEXTO COLOMBIANO
DESDE UNA PERSPECTIVA COMPARADA

El analisis realizado, posibilita entender que el caso colombiano
representa un modelo emergente con rasgos propios que puede
ser evaluado en consonancia con los modelos internacionales estu-
diados a lo largo de este capitulo. Se ha evidenciado que Colombia
ha incursionado con dos sistemas de control fiscal inteligente que
representan un interés institucional en abordar los problemas de
corrupcion e indebida gestion publica.

En este sentido, de los dos sistemas colombianos abordados y
sus analogos en el escenario internacional, se desprenden tres ob-
servaciones analiticas relevantes. En primer lugar, se observa que
tanto ViglA como el sistema LLM conservan el papel esencial del au-
ditor humano, lo que establece un menor grado de automatizacion
frente a los modelos comparados, una caracteristica que en reali-
dad representa la fortaleza del disefio institucional porque garanti-
za que las decisiones de control que tienen una incidencia sobre de-
rechos fundamentales permanezcan en el marco de la supervisién
humana, lo cual es consonante con la garantia del debido proceso
administrativo.
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En segundo lugar, ambas herramientas poseen una brecha terri-
torial significativa que no tiene correlacion de igual magnitud con
casos como Brasil, Espafia o Estados Unidos, porque se concentran
en las entidades que permanecen en las zonas urbanas y la depen-
dencia de infraestructura tecnolégica para el reporte de informa-
cion limita el alcance del control inteligente en aquellos territorios
donde se pueden presentar mayores niveles de corrupcion e inefi-
ciencia publica. Lo anterior, devela que la implementaciéon de un
control fiscal inteligente en el pais trasciende al problema tecnolé-
gico porque hay carencias de infraestructura digital y una 6ptima
capacidad institucional a nivel subnacional.

En tercer lugar, no se cuenta con un marco normativo dirigido a
regular la gobernanza algoritmica, la transparencia y explicabilidad
de los sistemas, los criterios de riesgos y los derechos de quienes
estan siendo vigilados ante decisiones automatizadas o procesos
de auditoria interna que realizan los algoritmos. Esto representa
un problema de legalidad y es una tarea pendiente del gobierno si
se desea avanzar en la consolidacién de un modelo de control fiscal
inteligente que sea constitucionalmente robusto.

Tabla 2. Modelos colombianos LLM-CGR y ViglA
desde una perspectiva comparada

oo LLM-CGR (evaluacién . .
Criterio . (. ViglA (scoring contractual)
riesgo interno)
LLM basado en GPT (Azure . ,
. o ( Machine learning sobre datos
Tipo de OpenAl). Ingenieria de s . .
; SECOP. Andlisis de historial de
tecnologia prompts sobre respuestas . :
o contratistas y precios.
cualitativas.
Preventivo: diagndstico de . .
o . Concomitante: monitoreo en
Etapa de debilidades del control in- i . c
oL tiempo real de la ejecucion
control terno antes de la auditoria
contractual.
formal.
Baja-media. El sistema Media. El algoritmo asigna
.., | puntta; auditores humanos | puntajes de riesgo; decisiones
Automatizacion . . i .
calibran y validan en ron- finales permanecen en audi-
das sucesivas. tores.
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. Reduccién 30% en tiem-
Correlacion Pearson 0,7052 . /? .
R pos de auditoria. Deteccion
con juicio humano. Brecha | .
Resultados Aot o irregularidades en 15%
e nacién (8,9) vs. territorios
verificados . . de 50.000 contratos.
(6,9). 37% entidades terri- 9 .
. , Recuperacion >$200 millo-
toriales bajo 7,0.
nes COP.
Sesgo de autoinforme; . o B
g0 ce at - Opacidad en criterios algorit-
penalizacién por capaci- i . .
. L. - micos (caso Cali); ausencia de
Riesgos dad técnica de redaccion; : X -
. . ., mecanismos de impugnacion
identificados exclusion zonas rurales . .
. . accesibles; cobertura territo-
(infraestructura digital in- o
. rial limitada.
suficiente).
Modelo Predictivo-preventivo Fiscal-tributario (EE.UU. -
. | (Brasil - Espafia): orientado | Italia): seleccién algoritmica
comparado mas C . o
a la anticipacion sin reem- | de riesgo con validacion hu-
cercano :
plazar al auditor. mana.

Fuente: elaboraciéon propia a partir de lo propuesto en CHAVERRA MENA y
MaNcINAs CHAVEZ. “Inteligencia Artificial contra la corrupcién estructural:
Deteccion temprana en la administracién publica”, cit., y MONSALVO, ZULUAGA,
RESTREPO, AGUILERA, CASTANO, BORDA, VILLAMIL, GARCIA y FLETSCHER. “Fiscal
management and artificial intelligence as strategies to combat corruption in
Colombia”, cit.

IV. VENTAJAS Y LIMITACIONES DE LOS MODELOS
INTERNACIONALES FRENTE AL CASO COLOMBIANO

A partir del estudio comparado y la valoracién de los modelos exis-
tentes en Colombia, es posible establecer las ventajas, limitaciones
y aprendizajes como una forma de orientacién para el fortaleci-
miento del control fiscal inteligente. Lo anterior, se puede visuali-
zar con claridad en la siguiente tabla:
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Tabla 3. Analisis frente a la posible transferencia de
aprendizajes de los modelos internacionales
de control fiscal inteligente al contexto colombiano

tributario (EE.

reforma normativa

Derecho de impug-

Modelo Transferencia Ajustes requeridos Fund.am(-ento
constitucional
. Alta. Compatible | nteroperabilidadde | , o' 0; 57,
Predictivo- datos. Cobertura te-
. con estructura CGR. o C.P.1991.
preventivo . rritorial. Gobernanza P
. ViglA y LLM-CGR ya s Autonomia e in-
(Brasil - . algoritmica. Alertas .
~ operan bajo esta . dependencia de la
Espana) L. en entidades subna-
logica. . CGR preservadas.
cionales.
Media. Relevante Marco de transpa- Art. 29y 83, C.
iscal- ara DIAN. Requiere | rencia algoritmica. . ebido
Fiscal R lgorit P. 1991 (debid

proceso y buena

lismo democratico.

UU. - [talia) en gobernanza nacion. Protocolos fe). Ley 1437 de
algoritmica. antisesgos. 2011 (cpAcA).
Media-alta. Inclusion de co- Arts. 79y 2, C. P.
. : munidades locales. .
Sectorial Aplicable en sec- 1991 (participa-
. ., Programas de alfa- L, .
(Peru - tores de mineria, N cién y ambiente
e . betizacidén digital.
Filipinas) infraestructuray C sano). Ley 1757
Participacion ciuda-
salud. . de 2015.
dana efectiva.
Incompatible. Art.113,C. P.
Centralizado- | Contradice princi- 1991 (separacion
politico pios de separacién | No aplicable. de poderes). Art.
(China) de poderes y plura- 1y 2 (Estado so-

cial de derecho).

Fuente: elaboracién propia.

Como se aprecia en la tabla anterior, Colombia cuenta con un mo-
delo de control con rasgos predictivos-preventivos y ha iniciado
una transicidon hacia un modelo basado en riesgo con una cober-
tura incipiente que ha demostrado resultados técnicos. Por consi-
guiente, la misién para el contexto nacional no radica en incursio-
nar por primera vez en el control fiscal inteligente, por el contrario,
se debe fortalecer, consolidar y escalar el impacto de los sistemas
existentes con el desarrollo de un marco normativo consonante
con dicha transformacion.
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Ademas, le brecha digital a nivel territorial representa un obs-
taculo que se debe abordar para brindar una universalizacién del
control fiscal inteligente en Colombia, pues ningin sistema tecno-
l6gico, por novedoso que resulte, puede sustituir la infraestructura
digital que se requiere para una plena operatividad, una capacidad
institucional y mecanismos de alfabetizacién digital que implican
una ciudadania capaz de participar de forma activa en el control de
la gestion publica. En relacion con lo anterior, se observo a lo largo
del analisis que la experiencia de paises como Peru y México ilus-
tran que este tipo de brechas se traduce en una exclusién de la par-
ticipacion ciudadana en procesos de vigilancia y control publico.

Para finalizar este capitulo, es pertinente acotar que es imperativo
la elaboracién de un marco normativo acorde con la realidad actual
en materia de gobernanza algoritmica, como requisito esencial para
que el control fiscal inteligente en Colombia sea constitucionalmen-
te legitimo y sostenible democraticamente, el cual debe contemplar
estandares de transparencia y explicabilidad de los sistemas algorit-
micos, protocolos de auditoria interna y externas de los modelos de
IA, mecanismo de impugnacién que sean accesibles a los individuos
que resulten afectados por la toma de decisiones automatizadas, dis-
posiciones especificas de proteccidon de datos en materia de control
fiscal, y garantias frente a posibles sesgos discriminatorios.
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CAPITULO TERCERO
LA MODERNIZACION DEL CONTROL FISCAL EN COLOMBIA

. ANTECEDENTES, BRECHAS
Y DESAFIOS TECNOLOGICOS

En el abordaje del presente acapite, es menester traer a colacion
la teoria de la modernizacion y su importancia en el sector publico
frente a las nuevas coyunturas. Por lo anterior, se debe destacar que
esta hace alusién a un enfoque que pretende el desarrollo social
y econdmico de las sociedades adoptando determinados valores,
instituciones o practicas modernas®. Para algunos autores como
BuLA%, este enfoque esta profundamente arraigado al darwinismo,
planteando la evolucion de lo simple a lo complejo y trasladandose
a la esfera social como el paso de lo tradicional a lo moderno.
Ahora bien, cuando se abre paso a esta teoria en el contexto de la
administracion publica, se encuentra que ha influido de forma sig-
nificativa en las reformas y cambios estructurales, respondiendo si-
multaneamente a las demandas de una sociedad en constante pro-
ceso evolutivo. Lo anterior ha originado que las administraciones
implementen nuevas tecnologias, procesos con mayor eficiencia,

89 LLOYDDE VILLAMOR MORGAN-EVANS. “Lamodernizacién delas administraciones publi-
cas”, Anuario de la Facultad de Derecho. Universidad de Extremadura, n.° 18, 2000, pp.
461 a 470, disponible en [https://dehesa.unex.es/entities/publication/1961b17a-
1fb7-4088-8733-050a5feeb077].

90 JORGE IVAN BULA ESCOBAR. “John Rawls y la teoria de la modernizacién: Una retros-
pectiva analitica”, Cuadernos de Economia, vol. 14, n.° 21, 1994, pp. 69 a 83, disponi-
ble en [https://revistas.unal.edu.co/index.php/ceconomia/article /view/14048].
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transparencia y una gestion agil que brinde resultados®’. De este
modo, la modernizaciéon influida por los factores exdgenos como
la globalizacidn, impulsa la obtencién de la calidad en los servicios
publicos, el incremento de la eficiencia en la gestién y la promocién
de la rendicion de cuentas®.

La modernizacion del control fiscal en Colombia no ha sido solo
una cuestion de cambios legislativos, sino una adaptacién a las rea-
lidades socioecondmicas del pais®®. En la actualidad, la Contraloria
General de la Republica, 6rgano que ostenta el control fiscal en el
territorio colombiano, ha desplegado numerosos esfuerzos con el
propésito de fortalecer dicho mecanismo y consolidar avances sig-
nificativos cimentados en la innovacién emanada por las tecnolo-
gias disruptivas que hoy permean la sociedad.

Inicialmente, en el 2018 respaldada por la politica del documen-
to CONPES 3920%, fue creada la Central de Informacion Contractual
“Océano”, un instrumento moderno en el que se us6 por primera
vez el big data en la Contraloria General de la Republica para crear
redes empresariales que identificaran estructuras complejas en los
contratos y generara alertas tempranas sobre posibles pérdidas fi-
nancieras. Asi, se dio paso a un proyecto Unico en Colombia que
depura y analiza datos relativos a la gestion contractual del Estado
tomando una base de datos integrada por fuentes externas e inter-
nas como SIRECI, el Boletin de Responsables Fiscales, siA Observa,
SIVICOF, SECOP, SIC, Procuraduria, DIAN y Registraduria. Asi mismo,
brinda los insumos necesarios a la CGR para identificar riesgos o
posibles nichos de corrupcion, depurar, limpiar y enriquecer la in-
formacién contractual. Su creacién fue motivada por el Indice de
Percepcion de la Corrupcién del 2018, en el que Colombia ocupaba

91 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C., cit.

92 VILLAMOR MORGAN-EVANS. “La modernizacién de las administraciones ptblicas”, cit.

93  ZULUAGA MORILLO. Modernizacion del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.

94 DEPARTAMENTO NACIONAL DE PLANEACION. Documento cONPES 3920 “Politica nacio-
nal de explotacion de datos (big data)”, Bogota, DNP, 17 de abril de 2018, disponible
en [https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf].
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una posicion desfavorable, sin embargo, de forma indirecta se gesto
un precedente para la transformacion digital de la cGR®®.

Entre sus beneficios se incluye la unificacién de criterios de mo-
nitoreo, la inspeccién y correccidn de datos, la disminucién de la
subjetividad en las auditorias, la consolidacién de informacion con-
tractual, la identificaciéon inmediata de consorcios y alianzas tem-
porales, la generacién de informes interactivos y la identificacion
de posibles colusiones®®.

Un afio mas tarde, con el Decreto 2037 de 2019°7, complementa-
do por el Decreto 403 de 2020, nacié la Direccién de Informacion,
Analisis y Reaccién Inmediata -DIARI-, proyectada para ejercer un
control preventivo y concomitante que defienda el patrimonio pu-
blico mediante el monitoreo continuo apoyado en la tecnologia sur-
gida en el marco de la modernizacién del control fiscal. Su creacién
se vio impulsada por la necesidad de obtener mayor transparencia,
eficiencia y capacidad de respuesta de las organizaciones publicas
en una sociedad cada vez mas interconectada. La DIARI es una uni-
dad que utiliza tecnologias de la Cuarta Revolucién Industrial como
la IA, el machine learning y el big data para reflejar el control fiscal
desde un enfoque proactivo y preventivo, soslayando el tradicional
modus operandi del enfoque reactivo®.

95 ZULUAGA MORILLO. Modernizacién del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.

96 fdem.

97 Decreto 2037 de 23 de octubre de 2019, “Por el cual se desarrolla la estructura de
la Contraloria General de la Republica, se crea la Direccion de Informacién, Anali-
sis y Reaccién Inmediata y otras dependencias requeridas para el funcionamiento
de la Entidad”, Diario Oficial n.° 51.130, del 7 de noviembre de 2019, disponible en
[https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30038323].

98 Decreto 403 de 16 de marzo de 2020, “Por el cual se dictan normas para la correcta
implementacion del Acto Legislativo 04 de 2019 y el fortalecimiento del control fis-
cal”, Diario Oficial n.° 51.258, del 16 de marzo de 2020, disponible en [https://www.
suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30038961].

99 RESTREPO, ZULUAGA, VELASQUEZ, ZULUAGA, VILLAMIL, MORALE, HURTADO, ESCOBAR,
SIERRA y VASQUEZ. “Smart supervision of public expenditure: A review on data cap-
ture, storage, processing, and interoperability with a case study from Colombia”, cit.
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De forma simultanea, a través del Acto Legislativo 04 de 20191%
se otorgd herramientas al Contralor General de la Republica con
la finalidad de ejercer en debida forma el control concomitante y
preventivo por medio del uso eficiente de los datos, los procesos
de analitica y las tecnologias de la informacién. En este sentido, la
DIARI se constituye por tres nucleos esenciales:

e En primer lugar, la Unidad de Informacién encargada de ma-
nejar solicitudes de conexion a fuentes de informacién im-
portante para el ejercicio de la vigilancia y el control fiscal,
capturando y preparando informacién de mas de 1.400 enti-
dades y velando por su almacenamiento y seguridad.

e En segundo lugar, la Unidad de Analisis, encargada de desa-
rrollar modelos de analitica de datos apoyados en la IA y la
minerfa de datos, incluyendo alertas e informes sobre inci-
dentes de dafios fiscales potenciales y haciendo uso de las
técnicas de control preventivo y concomitante.

e En tercer lugar, la Unidad de Reaccion Inmediata tiene a su
cargo la implementacién de acciones de vigilancia y control
fiscal permanente a mas de 500 proyectos que sean oportu-
nas, efectivas y en tiempo real, protejan los recursos publicos,
los fondos, los activos o intereses y establezcan un sistema de
monitoreo en tiempo real que detecte riesgos en la gestion
fiscal de manera inmediata!°™.

En las primeras etapas de la DIAR], la informacion era remitida en
archivos con extension .csv, un formato tabular comparable a una
hoja de calculo de Excel, que las entidades cargaban en un servidor

100 Acto Legislativo 04 de 18 de septiembre de 2019, “Por medio del cual se reforma el Ré-
gimen de Control Fiscal”, Diario Oficial n.° 51.080, del 18 de septiembre de 2019, dis-
ponible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=30038092].

101 ZULUAGA MORILLO. Modernizacién del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.
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SFTP, es decir, en un buzén electrénico seguro. Tras su recepcion, los
datos debian organizarse y verificarse mediante procedimientos
manuales, lo que prolongaba los tiempos de procesamiento y exi-
gia un mayor esfuerzo operativo. Precisamente, ante la necesidad
de actuar con mayor celeridad y disminuir los margenes de error,
en 2024 se desarrolld el Aplicativo de la Unidad de Informacion -
APPUI-, una herramienta tecnolégica que permite automatizar los
procesos de recoleccién, organizacién y validaciéon de datos, opti-
mizando el flujo de informacidn entre las entidades reportantes y la
DIARI. Gracias a su implementacion, el envio de informacién se rea-
liza de forma mas agil, sencilla y confiable, mientras que la DIARI ac-
cede a los datos de manera inmediata para su respectivo analisis!.

Entre los principales beneficios de AppUI se destaca la posibili-
dad de realizar cargues masivos de informacion, lo que elimina la
necesidad de remitir archivos fragmentados o de pequefio tamafio,
facilitando el reporte de grandes voliumenes de datos en una sola
operacion sin afectar el desempeno del sistema. Asi mismo, la auto-
matizacion de procesos ha contribuido a disminuir errores huma-
nos y a mejorar la calidad y consistencia de la informacién recibida.
Por otro lado, la actualizacion en tiempo real constituye otro valor
agregado, ya que garantiza la vigencia permanente de los datos y
fortalece tanto la toma de decisiones como la identificacion tem-
prana de posibles riesgos'®,

Un elemento adicional de especial relevancia es la interoperabi-
lidad, considerando que APPUI esta disefiado para integrarse con
sistemas que presentan distintos niveles de madurez tecnoldgica,
lo que permite la vinculacién de entidades territoriales que cuen-
tan con capacidades técnicas limitadas, una caracteristica que no
solo amplia la cobertura institucional, sino que también enrique-
ce los andlisis realizados por la cGR al incorporar un espectro mas

102 JuAN CAMILO ZULUAGA MORILLO y VALERIA VERGARA CRUZADO. “DIAR]I, la revolucién
tecnoldgica del control fiscal”, Economia Colombiana, ediciéon 377, octubre de 2025,
disponible en [https://revistaeconomiacolombiana.com/edicion-377-diari-la-
revolucion-tecnologica-del-control-fiscal/].

103 fdem.
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amplio de fuentes de informacion. En sintesis, la puesta en marcha
de APPUI representa un avance significativo hacia una gestion inte-
ligente de datos que articula velocidad, volumen, calidad y accesi-
bilidad, dado que con esta herramienta la CGR consolida un modelo
de control fiscal mas agil, preventivo y acorde con las exigencias de
la transformacion digital'**.

Tabla 4. Fuentes conectadas por afio a la DIARI

Fuentes conectadas
Vigencias Entidades Fuentes
2020a2022 29 4.469
2023 105 221
2024 294 835
2025 983 5.495

Fuente: Unidad de Informacién - DIARI, construido por ZULUAGA MORILLO y
VERGARA CRUZADO. “DIAR], la revolucion tecnolégica del control fiscal”, cit.

Otro avance clave en este proceso fue la implementacidn, en 2025,
del Modelo Predictivo de Riesgos en la Contrataciéon, una herra-
mienta que examina datos histdricos y actuales con el fin de esti-
mar la probabilidad de riesgo en los procesos contractuales. A partir
de este analisis, se asigna una calificacion tanto a entidades como a
contratistas, lo que facilita priorizar la supervision en situaciones de
mayor alerta y fortalece el enfoque preventivo del control fiscal®.
En este entredicho, la DIARI se consolida como una pieza fun-
damental en el proceso de transformacion digital de la Contraloria
General de la Republica, que, apoyandose en las TiC y en las tecnolo-
gias disruptivas de la 4IR, impulsa estrategias y tacticas de vigilan-
cia y control fiscal, tanto preventivo y concomitante, como poste-
rior y selectivo, que permiten a la Contraloria elevar sus resultados

104 JuAN CAMILO ZULUAGA MORILLO y VALERIA VERGARA CRUZADO. “DIAR], la revolucion
tecnoldgica del control fiscal”, cit.
105 Idem.
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y eficiencia. Desde su implementacion se han observado resultados
significativos; para ilustrarlo, se debe mencionar que entre abril de
2020 hasta febrero de 2024 se remitieron mas de 3.400 alertas a las
dependencias de la cGR emanadas de los sectores de infraestructu-
ra, regalias, salud, vivienda y saneamiento basico, etc.

En lineas de ZULUAGA, se resalta que:

En el &mbito de la inteligencia artificial, la DIARI ha implementado una
arquitectura que facilita la extraccién y procesamiento de texto liquido
de documentos mediante Optical Character Recognition (0CR) y redes
neuronales entrenadas para el idioma espafiol. Un ejemplo es el Modelo
de Poélizas, que utiliza reconocimiento de patrones y Computer Vision
(YoLov5 y Form Recognizer de Microsoft) para clasificar patrones y
determinar la ubicacién exacta de datos especificos en imagenes!®.

Ahorabien, la Unidad de Andlisis de la DIARI se ha consolidado como
un eje fundamental en el proceso de transformacién institucional,
puesto que, mediante el desarrollo de modelos analiticos y table-
ros de control, ha generado insumos estratégicos que orientan la
labor de vigilancia fiscal de las contralorias delegadas. Con el paso
del tiempo, estos modelos no solo han aumentado en cantidad, sino
también en nivel de precision, permitiendo emitir alertas mas per-
tinentes y alineadas con las realidades territoriales.

Asi, los tableros, alimentados con datos en tiempo real, brindan a
las 4reas misionales herramientas operativas que facilitan la focali-
zacién de auditorias y la priorizacién de riesgos criticos. Un avance
significativo en este proceso, fue la puesta en marcha del Modelo
Predictivo de Riesgos en la Contrataciéon en 2025; la herramienta
examina informacidn histdrica y vigente para estimar la probabili-
dad de riesgo en los procesos contractuales, y a partir de este ana-
lisis, asigna puntajes tanto a entidades como a contratistas, lo que
permite priorizar la vigilancia en situaciones de mayor exposicién
y fortalecer el enfoque preventivo del control fiscal'®’.

106 ZULUAGA MORILLO. Modernizacion del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.

107 ZULUAGA MORILLO y VERGARA CRUZADO. “DIAR], la revolucién tecnolégica del control
fiscal”, cit.
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De igual manera, se ha fortalecido la linea de geomatica me-
diante la incorporacién de imagenes satelitales, andlisis espacial y
herramientas como Survey123, orientadas a potenciar la participa-
cion ciudadana.

Todos estos desarrollos en conjunto dieron origen al Geopor-
tal de la CcGR, una plataforma que posibilita la visualizacién inte-
ractiva, territorial y transparente de la informacion, acercando a la
ciudadania al seguimiento de las obras publicas. Asi mismo, se ha
consolidado un banco institucional de imagenes y se han incorpo-
rado sensores de alta resolucién para el monitoreo de recursos na-
turales, actividades mineras y proyectos agropecuarios, evaluando
su impacto ambiental. De esta manera, la geomatica se posiciona
como un componente esencial del control fiscal moderno y preven-
tivo, fortaleciendo tanto la capacidad técnica de la entidad como la
confianza publica'®.

Durante sus primeros cinco afos, la DIARI ha desarrollado de for-
ma continua nuevos modelos analiticos ajustados a las dinamicas
cambiantes del pais y cada herramienta surge para atender nece-
sidades especificas, ya sea en riesgos asociados a la contratacion,
ejecucion de obras publicas o sectores estratégicos. En este sentido,
la DIARI no opera con un esquema estatico, sino con un portafolio
dinamico que evoluciona conforme a las realidades sociales, econé-
micas y territoriales. Entre los modelos mas representativos desa-
rrollados en este periodo, se encuentran el Modelo PAE, el Modelo
0CAD Paz, el Modelo de Cadena Presupuestal, el Modelo de Mallas de
Contratacidn, el Modelo de Fiducias, el Modelo de Seguimiento a la
UNGRD y al FNGR, el Modelo Costo Migrantes, el Modelo de Analisis
de Austeridad del Gasto y el Modelo asociado a la Sentencia T-3021,

En el contexto colombiano, el Marco de Interoperabilidad para
Gobierno Digital adoptado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones'!’, ha constituido un referente

108 Idem.

109 Idem.

110 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Marco de
interoperabilidad para Gobierno Digital, Bogota, agosto de 2019, disponible en [https://
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esencial para orientar la articulacién tecnolégica del Estado. Este
instrumento propone un enfoque unificado para garantizar la in-
teroperabilidad entre entidades publicas, estableciendo elementos
comunes como vocabularios estandarizados, conceptos comparti-
dos, principios rectores, lineamientos, politicas, estandares técni-
cos, especificaciones y buenas practicas.

Entre sus propdsitos principales, se encuentran facilitar el in-
tercambio seguro de informacidn, optimizar la prestacion de servi-
cios publicos, fortalecer la transparencia y la participacion ciuda-
dana, proteger la seguridad y la privacidad de los datos, asi como
incentivar la innovacién en la oferta de servicios digitales. Su es-
tructura se organiza en seis dominios: interoperabilidad técnica,
semantica, organizacional, juridica, de seguridad y privacidad y de
datos abiertos'!'.

De este modo, la DIARI ha complementado este marco toman-
do como referencia experiencias internacionales de organismos de
control. Entre ellos, se encuentran la Government Accountability
Office -Gao- de Estados Unidos, la Office of the Auditor General of
Canada -0AG-, la Intervencion General de la Administracion del Es-
tado -1GAE-, el Architecture Capability Team -Asc- de la OTAN, el
Sistema Nacional de Fiscalizacién -sNF- y el Tribunal de Contas da
Unido -Tcu- de Brasil.

Estas experiencias han aportado aprendizajes relevantes en as-
pectos como la adopcidn de arquitecturas empresariales, la defini-
cién de estandares y protocolos técnicos, la estructuracion de catalo-
gos de servicios, laimplementacién de marcos de seguridad y gober-
nanza, y la construccion de modelos de datos basados en definicio-
nes comunes que faciliten el intercambio efectivo de informacién'*2,

En conjunto, puede afirmarse que las reformas constitucionales
y legales orientadas a transformar el control fiscal en Colombia han
representado un paso significativo hacia la consolidacién de un sis-

lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_
para_gobierno_digital.pdf].

111 ZuLUAGA MORILLO. Modernizacion del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.

112 {dem.
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tema de vigilancia mas oportuno, eficiente y efectivo. Los resultados
obtenidos desde laimplementacion del nuevo modelo respaldan esta
afirmacién. En términos generales, entre 2018 y 2022 la gestion de
la Contraloria General de la Republica permitié reactivar, intervenir
o culminar cerca de 800 obras, generando beneficios en la protec-
cion del patrimonio publico superiores a los 40 billones de pesos''3.

En manifestaciones de VALERIA VERGARA, profesional DIARI y JUAN
CAMILO ZULUAGA, exdirector de Informacién, Analisis y Reaccion In-
mediata, en los tltimos cinco afios se han alcanzado 312 beneficios
cuantificables, equivalentes a 7,7 billones de pesos protegidos. Asi
mismo, se han realizado 41 operativos de policia judicial, mediante
los cuales se han recuperado y analizado mas de 23.261 GB de infor-
macidn. Simultdneamente, entre 2020 y junio de 2025 se desarrolla-
ron 55 modelos analiticos, lo que evidencia el avance sostenido en la
consolidacion de capacidades técnicas y analiticas!*.

Tabla 5. Cantidad de modelos desarrollados por la DIARI
(2020-2025)

Ano Modelos desarrollados
2020 18

2021 4

2022

2023

2024 14

2025-junio 4
Total 55

Fuente: Unidad de Analisis - DIARI, construido por ZULUAGA MORILLO y VERGARA
CRUZADO. “DIAR], la revolucion tecnolégica del control fiscal’, cit.

113 CaRrLOS FELIPE CORDOBA LARRARTE. “Evolucién y retos del control fiscal en Colom-
bia”, Control Visible, vol. 5, n.° 5, 2025, pp. 205 a 211, disponible en [https://control-
visible.auditoria.gov.co/index.php/rcf/article /view/68].

114 ZULUAGA MORILLO y VERGARA CRUZADO. “DIAR], la revolucidon tecnolégica del control
fiscal”, cit.
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Bajo estos resultados, los autores en mencién indican que: “Esto
reafirma que el control fiscal, cuando es oportuno y preventivo, se
convierte en una herramienta esencial para proteger el patrimonio
de todos los colombianos y asi garantizar que la inversién publica
llegue a donde realmente importa: la ciudadania”**>.

Otro de los avances mas significativos en la evolucién del con-
trol fiscal ha sido la incorporaciéon de funciones de Policia Judicial.
En el pasado, cuando una entidad no suministraba la informacién
requerida, la Contraloria Unicamente podia imponer sanciones
posteriores, y aunque estas medidas castigaban el incumplimiento,
no aseguraban la entrega oportuna de los datos necesarios para el
ejercicio del control. Esta situacién cambi6 con las facultades con-
feridas por el Decreto 403 de 2020''° y su reglamentacion mediante
la Resolucion 793 de 2021'Y. A partir de entonces, la CGR quedd
habilitada para desplegar equipos de Policia Judicial con el fin de
acceder directamente a la informacién solicitada, siguiendo proto-
colos técnicos que garantizan su autenticidad y confiabilidad. En
casos de negativa en la entrega de documentos o ante el riesgo de
alteracién de datos, estos equipos especializados pueden recolectar
y custodiar la informacién, asegurando su utilizacién tanto en labo-
res de vigilancia y control fiscal como en procesos de responsabili-
dad fiscal como elemento probatorio’'®.

Un hito adicional en este fortalecimiento institucional fue la
puesta en marcha en 2025 del Laboratorio de Informatica Foren-
se -LIF 25-. Este laboratorio, resultado de varios afios de prepara-
cion, se ha posicionado como un referente a nivel nacional e inter-

115 fdem.

116 Decreto 403 de 2020, “Por el cual se dictan normas para la correcta implementacién
del Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal’, cit.

117 CONTRALORIA GENERAL DE LA REPUBLICA. Resolucidn Organizacional 06z-793 de 13
de diciembre de 2021, “Por la cual se desarrollan las facultades legales para el ejer-
cicio de las funciones especiales de Policia Judicial por parte de la Direccién de In-
formacidn, Analisis y Reacciéon Inmediata de la Contraloria General de la Reptblica”,
Diario Oficial n.° 51.887, del 13 de diciembre de 2021, disponible en [https://www.
alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=119476&dt=S].

118 ZULUAGA MORILLO y VERGARA CRUZADO. “DIAR], la revolucidn tecnolégica del control
fiscal”, cit.
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nacional. En sus instalaciones se procesan grandes volimenes de
informacién digital y se recuperan archivos que aparentemente se
habian perdido. Para dimensionar su capacidad, un solo caso puede
implicar entre 500 gigabytes y dos terabytes de datos, equivalentes
a cientos de miles de imagenes o al historial completo de correos
electronicos y documentos de una empresa mediana.

A pesar de estas magnitudes, los andlisis pueden realizarse en
uno o dos dias gracias al uso de tecnologia de ultima generacién.
De manera articulada con el LIF, la Policia Judicial trabaja en coor-
dinacion con las distintas unidades de la DIARI, optimizando las
capacidades institucionales y garantizando resultados oportunos
y de alta calidad. Con ello, se asegura un acceso agil y seguro a la
informacién, fortaleciendo asi un enfoque de control fiscal mas in-
tegral y efectivo. A continuacién, se podra evidenciar el registro de
los despliegues de Policia Judicial efectuados por la DIARI desde la
reglamentacién de sus facultades:

Tabla 6. Despliegues de Policia Judicial realizadas por la DIARI
(2022-2025)

o Cantidad de
. N.°de . .,
Periodo despliesues Valor informacion
plieg recaudada
2022 13 $2.132.702.946.165 S/1
2023 12 $291.682.276.452 426 Gb
2024 11 $12.253.934.843.293 22.111 Gb
Ene - Jul 2025 5 $220.770.615.679 724,31 Gb
Total registrado 41 $14.899.090.681.589 23.261,31Gb

Fuente: Tomado de ZULUAGA MORILLO y VERGARA CRUZADO. “DIAR], la revolucion
tecnolégica del control fiscal’, cit.

No obstante, es de suma utilidad en la construccion de la presen-
te produccion textual apuntar las dificultades de esta herramienta.
Para autores como RESTREPO CARMONA, su principal limite consiste
en no poder estructurar un sistema solido de investigacion, desa-
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rrollo e innovacion (I+D+i) que permita fortalecer y expandir las
capacidades existentes para implementar un modelo efectivo de in-
teroperabilidad con las entidades sujetas a su supervision y garan-
tizar asi una articulacidn institucional eficiente. De igual forma, se-
nala que persisten retos tecnolégicos relevantes, como la adopcién
de mecanismos de toma de decisiones basados en algoritmos, los
cuales exigen altos estandares de transparencia para prevenir ses-
gos y asegurar la confiabilidad de los resultados. En paralelo, emer-
gen preocupaciones éticas vinculadas a la privacidad y la seguridad
de la informacion, en especial frente a la recopilacién y tratamiento
de grandes volimenes de datos personales'’.

De esta manera, la DIARI ha representado un avance significativo,
sin embargo, auin existen desafios que impulsan al mejoramiento del
control fiscal en manos de la Contraloria General de la Republica.

En este orden, recientemente esta entidad dio a conocer el eco-
sistema digital para la participaciéon ciudadana, una apuesta tec-
nolégica que, haciendo uso de las herramientas digitales, agiliza y
potencializa la manera en que los colombianos ejercen el control
social sobre los recursos publicos.

Asi, se refleja la necesidad de la Contraloria por garantizar me-
jores proyectos que acerquen a la ciudadania a un ejercicio mas
efectivo del control social; con este ecosistema digital se logran
desarrollar tres componentes esenciales disefiados para facilitar el
acceso e interaccion ciudadana.

En primer lugar, se encuentra la Linea 199, una linea telefénica
directa y permanente que recibe reportes y consultas; En segun-
do lugar, se encuentra el chatbot “Lupita”, una asistente virtual que
esta disponible las 24 horas del dia durante toda la semana con el
proposito de orientar y responder las inquietudes de los usuarios;
Por dltimo, se distingue la aplicacién app CGR|cOL, que permite a los

119 RESTREPO, ZULUAGA, VELASQUEZ, ZULUAGA, VILLAMIL, MORALE, HURTADO, ESCOBAR,
SIERRA y VASQUEZ. “Smart supervision of public expenditure: A review on data cap-
ture, storage, processing, and interoperability with a case study from Colombia”, cit.
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colombianos tener acceso a datos, informes y conocer el estado de
sus tramites directamente desde sus dispositivos!?’.

A través de este lanzamiento, se dejé claro que la tecnologia no
solo moderniza el control del Estado, sino que ejerce un poder de-
mocratizador de los servicios publicos. De este modo, la ciudadania
es empoderada desde el sentido de corresponsabilidad y posee una
ruta clara para hacer las denuncias pertinentes sobre presuntos he-
chos de corrupcién que involucren los recursos publicos. Asi mis-
mo, con esta herramienta cada ciudadano se convierte en guardian
de lo publico y tiene la posibilidad de hacer seguimiento real a mas
de 1.700 obras en el pais*?™.

En esta misma linea, es menester resaltar los avances presenta-
dos por la Contraloria de Bogota en el fortalecimiento del ejercicio
de la vigilancia y el control fiscal a través del uso de las Tecnologias
de la Informacién y las Comunicaciones -Tic—, incluyendo la gestién
fiscal, estudios de economia y politica publica, la responsabilidad
fiscal y lo relativo a la jurisdiccién coactiva. Algunos de los avances
se concentran en el desarrollo de diversos sistemas de informacion,
entre ellos, el Sistema de Vigilancia y Control Fiscal -S1vicoF-, el
proceso de interoperatividad SIVICOF - SIA OBSERVA, el Sistema In-
tegrado de Trazabilidad de Control Fiscal -SIPROFISCAL-, el Sistema
Trazabilidad PvCGF, el Sistema de Gestién de Procesos y Documen-
tos -SIGESPRO-, el Sistema de Administracién de Riesgos Institu-
cionales -SARI-, el Sistema de Informacién para el Control Social
-SICOS—, el Sistema de Informacion para el Control de Acciones de
Formacién -SICAF-, el Sistema de Informacién para el Control de
Equipos Informaticos -SICEINFO-, el Sistema de Relatoria -RELCO-,

120 COLPRENSA. “Contraloria lanza ecosistema digital para vigilancia ciudadana de
recursos”, Hoy Diario del Magdalena, 25 de agosto de 2025, disponible en [https://
hoydiariodelmagdalena.com.co/1168804 /contraloria-lanza-ecosistema-digital-
para-vigilancia-ciudadana-de-recursos/].

121 ELIM JOHANA ALONSO DORADO. “Contraloria lanza el Geoportal, que permite a los
ciudadanos monitorear el avance de las obras publicas en Colombia”, EI Tiempo, 17
de julio de 2025, disponible en [https://www.eltiempo.com/tecnosfera/novedades-
tecnologia/contraloria-lanza-el-geoportal-que-permite-a-los-ciudadanos-
monitorear-el-avance-de-las-obras-publicas-en-colombia-3472827].
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con el fin de que puedan servir como fuente de consulta y apoyo a
los auditores y grupos de interés, los Sistemas PREFIS y SIMUC, el
Sistema de Procesos Judiciales de la Contraloria de Bogota -SIPRO-
JCB-, en ambiente web, el Sistema Administrativo y Financiero -sI-
CAPITAL-, el Sistema Proceso Disciplinario -SIPROD-, el Sistema de
Informacion para la Linea de Denuncia Interna ~-LINTERNA-1%2,
Otros de los avances se consolidan en la evaluacién del nivel de
implementacion, gestion y mejora continua de los controles de se-
guridad de la informaci6n a través del indice de disponibilidad de
activos criticos de TI y la gestion de seguridad informatica. Sin de-
jar a un lado las numerosas capacitaciones que la Direccién de las
TIC ha desplegado sobre los aplicativos de SIVICOF y SIPROFISCAL'?3,
Lo expuesto previamente, refleja el esfuerzo de la Contraloria
por sumergirse en la implementacion y aprovechamiento de las he-
rramientas tecnolégicas para lograr el fortalecimiento de sus pro-
cesos de vigilancia y control fiscal, asi como el mejoramiento de la
eficiencia y seguridad en la gestién de la informacién institucional.
No obstante, HIGUERA GRANADOS expone que algunos de estos
sistemas son obsoletos frente a los avances de la tecnologia y la in-
teligencia artificial o presentan obstaculos en su adecuado uso; asi,
manifiesta que: “Otros como en el caso del SIPROFISCAL, incomple-
tos y que no permiten una obtencién de datos reales en cuanto a la
trazabilidad de los hallazgos fiscales y los procesos de responsa-
bilidad fiscal, agravado con la falta de sistema para el proceso de
jurisdiccion coactiva”!?,
Como consecuencia, es necesaria la formulacién de una propues-
ta tecnolégica que impacte el control fiscal ejercido por la Contralo-

122 CoNTRALORIA DE BOGOTA D. C. Informe de gestién del Sistema Integrado de Gestién
- SIG, Bogota, Contraloria de Bogota, diciembre de 2023, disponible en [https://
www.contraloriabogota.gov.co/sites/default/files/2024-05/Informe%20de%20
Gestion%20S1G%202023%20a%2031%20de%20dic%202023%20%2829-01-
2024%29.pdf].

123 DEvIA ToscANO, MARTIN MORENO, MANCERA ToLoSA, CESPEDES VILLA, RuUIz VERJEL,
CasTAaNO RAMIREZ, CONTRERAS LLANOS, TORRES RAMOS, GAVIRIA LONDONO y MONSALVO
HERRERA. Estudio de la efectividad del control fiscal interno - Estudio intersectorial, cit.

124 HIGUERA GRANADOS. “Tecnologia para la eficiencia en el control fiscal propuesta de
mejora en la Contraloria de Bogota D. C”, cit.
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ria General de la Republica, y en dicho ejercicio, comprender que su
materializacién no es un simple capricho, sino que esta propuesta
esta alineada con el Plan Prospectivo cGR 2050 y el Plan Estratégi-
€O CGR 2022-2026, que buscan la consolidacién de una vigilancia y
control fiscal que defienda y proteja el recurso y el patrimonio pu-
blico de forma fluida, hibrida, independiente, auténoma, preventi-
va y anticipada, soportada en desarrollos tecnologicos emergentes,
convergentes y disruptivos!?®.

Ahora bien, la produccién de conocimiento, por si sola, no alcan-
za un impacto real si no estd acompafiada de mecanismos eficaces
para su difusién y aplicacion practica, y en el contexto de la cGRy la
DIARI, caracterizado por una evolucion tecnolégica constante y por
la complejidad propia de sus procesos, la transferencia de conoci-
miento se convierte en un elemento estratégico para impulsar la in-
novacion y promover la mejora continua. Por ello, con el propdsito
de potenciar la incidencia y utilidad de los resultados derivados de
las actividades de [+D+i, se han disefiado e implementado diversas
estrategias orientadas a facilitar su circulacién y apropiacién den-
tro de la entidad con las que no se limitan a informar, sino que bus-
can involucrar activamente a los servidores publicos en la transfor-
macion digital, fortaleciendo una cultura organizacional basada en
la innovaciéon y en el uso eficiente de nuevas tecnologias.

Entre las principales iniciativas se destaca la biblioteca digital,
concebida como un entorno virtual que centraliza y articula las es-
trategias de transferencia y divulgaciéon de resultados investigati-
vos y redne recursos como folletos infograficos, una landing page
institucional, informacién estratégica de la DIARI y documentos
relacionados con tecnologias de la informacién y la comunicacién
-TIC- orientadas a la innovacién y al fortalecimiento institucional.
Asi mismo, integra programas formativos como “Contraloria a la U”
y “Escuela DIARI", facilitando el acceso unificado a contenidos rele-
vantes para la comunidad de la cGR'?®.

125 CONTRALORIA GENERAL DE LA REPUBLICA. Plan estratégico 2022-2026, “una Contralo-
ria con independencia para el cambio”, cit.

126 ZULUAGA MORILLO. Modernizacién del control fiscal en Colombia: Tecnologia e innova-
cién en la era digital, cit.
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Por su parte, “Contraloria a la U” amplia su alcance mas alla del
ambito universitario tradicional, promoviendo la participaciéon de
estudiantes -en especial aquellos vinculados a semilleros de in-
vestigacion- en temas clave del control fiscal, siendo su principal
finalidad el fortalecimiento de la formacién académica y fomentar
la interaccién directa con la entidad, asi como apoyar procesos de
veeduria ciudadana. Dicha iniciativa se constituye por tres com-
ponentes: uno formativo, con cursos y guias pedagdgicas; uno co-
municativo, que emplea distintas herramientas de difusién; y uno
experiencial, materializado en talleres regionales y encuentros na-
cionales para aplicar los conocimientos adquiridos!?’.

En cuanto a la “Escuela DIARI”, se destaca que es una estrategia
de formacién virtual orientada a democratizar el acceso a conte-
nidos sobre tecnologias 4.0 aplicadas a la proteccién de los recur-
sos publicos a través de cursos y seminarios web, buscando for-
talecer las capacidades del talento humano de la CGR y promover
la apropiacion social del conocimiento relacionado con la Cuarta
Revolucién Industrial y la interoperabilidad; preparando a su vez
a los servidores publicos para desempefiarse en entornos digitales
complejos. Ademas, la landing page opera como un recurso digital
estratégico que sintetiza los temas investigados en los proyectos de
transformacion digital, ofreciendo tanto una visiéon general como
descripciones detalladas, objetivos y planes de accién, con el fin de
promover la participacion de la organizacion en los procesos de in-
novacion continua’?®,

Si bien los avances han sido relevantes, la consolidaciéon de un
modelo plenamente modernizado de control fiscal enfrenta desa-
fios estructurales que demandan una gestion estratégica y soste-
nida. Por un lado, la DIARI ha identificado varias areas criticas que
requieren atenciéon permanente como la persistencia de la brecha
de competencias, puesto que, aunque iniciativas formativas como
la “Escuela DIARI” han contribuido al fortalecimiento institucional,
la acelerada evolucién de las tecnologias asociadas a la Industria

127 Idem.
128 idem.
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4.0 impone la necesidad de actualizacion continua. De este modo,
las diferencias en los niveles de alfabetizacion digital entre los ser-
vidores publicos, sumadas a la importancia creciente de habilida-
des transversales como la comunicacion efectiva, el pensamiento
critico y la gestion de conflictos, configuran un escenario que exige
programas de capacitacion flexibles, diferenciados y adaptativos'#°.

A su vez, la integracion de sistemas heterogéneos y la interope-
rabilidad a gran escala contintian siendo desafios técnicos comple-
jos, al considerar que la adopcién de arquitecturas empresariales y
estandares técnicos, la coexistencia de sistemas heredados y bases
de datos fragmentadas dentro del ecosistema estatal dificulta la
articulacién fluida de la informacién y convierte en una labor mas
compleja el poder garantizar intercambios seguros, coherentes y
de alta calidad, al requerir inversiones constantes en infraestructu-
ra tecnolégica, asi como en el desarrollo de interfaces, AP y conec-
tores robustos.

Entre tanto, la implementacion, actualizaciéon y mantenimiento
de infraestructuras tecnoldgicas avanzadas, junto con la continuidad
de los programas de fortalecimiento de capacidades, implican costos
significativos, por lo que asegurar recursos estables en el tiempo y
optimizar su asignacién para maximizar el impacto de las inversio-
nes en tecnologia y talento humano se convierte, por tanto, en un reto
permanente para la CGR en su proceso de transformacion digital**.

Por ultimo, la modernizacién tecnolégica y el uso intensivo de
la analitica de datos no constituyen simples ajustes técnicos o ac-
tualizaciones informaticas, sino que implican una reconfiguraciéon
estructural del modelo de control fiscal en Colombia, con efectos
profundos en su eficiencia y alcance. Y se debe considerar que estos
desarrollos no solo perfeccionan los procesos internos de la CGR,
sino que fortalecen de manera sustancial su capacidad para cum-
plir la funcién constitucional de proteccién del patrimonio publico

129 ZULUAGA MORILLO. Modernizacion del control fiscal en Colombia: Tecnologia e innova-
cion en la era digital, cit.
130 Idem.
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bajo criterios de mayor eficacia, anticipacién y transparencia, con-
figurando asi un nuevo enfoque de gobernanza publica.

En primer lugar, se transforma la légica de deteccién del frau-
de, que deja de ser predominantemente reactiva para adoptar un
caracter predictivo a través de la incorporacion de herramientas
de inteligencia artificial y aprendizaje automatico que permitan
superar la auditoria tradicional ex post y posibiliten la identifica-
cion temprana de patrones atipicos, conductas inusuales y riesgos
emergentes en tiempo real. De este modo, la entidad puede generar
alertas oportunas antes de que las irregularidades se traduzcan en
detrimento patrimonial. Por ejemplo, el andlisis predictivo de datos
contractuales facilita la deteccién de procesos licitatorios con altos
niveles de riesgo o de proveedores con antecedentes cuestionables
habilitando intervenciones preventivas orientadas a proteger los
recursos publicos!3!,

En segundo término, la automatizacién mediante tecnologias
como RPA y la integraciéon de soluciones basadas en IA reducen
de forma significativa la ejecucion de tareas manuales, repetitivas
y de bajo valor agregado, lo que permite concluir que la moderni-
zacién incide directamente en la optimizacién de recursos y en la
eficiencia operativa y permite que el talento humano se concentre
en actividades estratégicas que demandan analisis especializado y
criterio profesional. Como resultado, se reflejaran mayores niveles
de productividad y una disminucién de los costos asociados a los
procesos de fiscalizacion, mejora la calidad de la informacion, dis-
minuye duplicidades y evita reprocesos, fortaleciendo la confiabili-
dad de los analisis.

En tercer lugar, las arquitecturas de datos avanzadas que inte-
gran data lakes y data warehouses en entornos de nube, junto con
herramientas de mineria de datos y visualizaciéon interactiva, pro-
porcionan una vision consolidada y actualizada del comportamien-
to de los recursos publicos que puede robustecer la toma de deci-

131 RESTREPO, ZULUAGA, VELASQUEZ, ZULUAGA, VILLAMIL, MORALE, HURTADO, ESCOBAR,
SIERRA y VASQUEZ. “Smart supervision of public expenditure: A review on data cap-
ture, storage, processing, and interoperability with a case study from Colombia”, cit.
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siones estratégicas basadas en evidencia, lo que permitiria identifi-
car tendencias, evaluar impactos de politica publica en tiempo real
y formular decisiones sustentadas en informacién precisa y opor-
tuna. Observandose que la visualizacién avanzada cumple aqui un
papel central, al traducir conjuntos de datos complejos en repre-
sentaciones comprensibles que facilitan la comunicacién de hallaz-
gos y agilizan los procesos decisorios!2.

En suma, avances como la automatizacion en la recoleccién, el
procesamiento de informacién, sumada a mayores niveles de inte-
roperabilidad institucional, elevan los estdndares de transparencia
y rendicién de cuentas, dado que reducen la fragmentacién de los
sistemas y favorece el acceso ciudadano a datos relevantes. Ello for-
talece la confianza publica y promueve un control social mas efec-
tivo. A su vez, la adopcion de politicas de gobernanza de datos y
estandares de interoperabilidad asegura que el intercambio de in-
formacidn se realice bajo criterios de seguridad, ética y proteccion
de datos personales.

En sintesis, la modernizacién tecnolégica y la analitica de datos no
representan una mejora marginal del sistema de control fiscal, sino
una transformacion estructural que dota a la cGR de mayores capa-
cidades de anticipacion, eficiencia y transparencia, consolidando un
modelo de gobernanza acorde con las exigencias de la era digital.

132 Idem.
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CAPITULO CUARTO
HACIA UN CONTROL FISCAL INTELIGENTE

[. PROPUESTAS PARA IMPLEMENTAR
TECNOLOGIAS DISRUPTIVAS EN COLOMBIA

Este capitulo guarda una intencioén propositiva que surge desde la
academia, al analizar la necesidad de construir alternativas ambi-
ciosas y ejecutables que respondan a los problemas sefialados a
lo largo de esta obra. Por tal motivo, a continuacién se formulan
lineamientos claros para la formulacion de politicas publicas con
coherencia interna, atencién al estudio comparado y aterrizadas
al contexto institucional en Colombia, que abordan una progresion
trazada desde la infraestructura tecnoldgica hasta el marco juridi-
co-legal, las capacidades humanas y un modelo integrador que re-
presenta una contribucion central que se desprende este trabajo.

- Hoja de ruta estratégica hacia el control fiscal inteligente en Colombia

A raiz de las experiencias internacionales analizadas en el capitulo
segundo, se pudo confirmar que el éxito de sistemas de paises como
Brasil o Estados Unidos radica en la progresividad, pues tardaron
en consolidad sus habilidades analiticas en un periodo entre cinco y
diez afios. De modo que, aunque Colombia no puede avanzar en un
ritmo similar debido al panorama de corrupcion existente que ge-
nera pérdidas potenciales de recursos anuales, tampoco puede pre-
cipitarse en la implementacion de tecnologias disruptivas sin antes
construir las condiciones éptimas que permitan y garantice su fun-
cionamiento eficaz y su constitucionalidad. Por consiguiente, la hoja
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de ruta que se propone a continuacion, integra tres aspectos priori-
tarios que se recogen en plazos temporales de implementacion.

A corto plazo, durante el primer afio es necesario realizar un
nuevo diagndstico de la situacion actual de infraestructura tecnolo-
gica en materia de vigilancia fiscal, obteniendo informacién sobre
la cantidad de entidades que reportan datos en formatos estanda-
rizados, el analisis de la brecha digital entre el nivel central y los
territorios, la eficacia operativa de los modelos analiticos basados
en IA por parte de las contralorias y las capacidades técnicas que se
encuentran instaladas.

Acto seguido, se propone lanzar un plan piloto que fortalezca
el sistema de alertas tempranas ViglA en tres areas de alto riesgo,
como lo son: contratacién estatal, transferencia del Sistema Gene-
ral de Participaciones -sGP- y ejecucion de las regalias. Este plan
debe integrar la transparencia y explicabilidad algoritmica como
garantias esenciales, asi como mantener la supervisiéon humana de-
bidamente documentada en cada alerta que sea generada y se debe
elaborar un informe con los resultados de la valoracién realizada
durante el primer afo, de modo que sirva como insumo para la fase
de expansion y mejoramiento.

Por otro lado, mientras el Gobierno Nacional emite una norma
sobre gobernanza algoritmica, se requiere expedir un decreto tran-
sitorio que delimite aquellos aspectos éticos minimos para el uso
de la IA en el control fiscal.

En un mediano plazo, se busca realizar una expansion con el res-
paldo de legalidad institucional. Por lo tanto, se necesita construir
un marco normativo que sea acorde con la Carta Magna de 1991,
pues modelos internacionales como el caso de Brasil y Espafia con-
firman que la creacién de marco legal sélido es necesario para pro-
teger garantias al derecho de impugnacion frente a la toma de deci-
siones automatizadas con IA.

De esta manera, se propone un despliegue paulatino de auditoria
continua que utilice big data para las contralorias departamentales
de mayor capacidad, el uso de blockchain para la trazabilidad del
gasto publico y la aprobacion de una ley de gobernanza algoritmica
que a su vez incluya un apartado sobre control fiscal inteligente.
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Ademas, se propone en esta etapa la creacién de un centro na-
cional de control fiscal inteligente, el cual funcionara como un nodo
central del sistema a través de metodologias estandarizadas aplica-
das a las sedes territoriales.

Y a largo plazo, se propone la consolidacién de un modelo lla-
mado cFic -Control Fiscal Inteligente Colombiano-, que integre un
ecosistema de macrodatos interoperable, un marco juridico-nor-
mativo robusto, unidades de vigilancia fiscal digital y operativa en
las contralorias departamentales y un grupo de auditores con las
competencias necesarias y acordes al contexto.

Cabe reiterar que este modelo cFic integra dos apuestas tecno-
l6gicas a largo plazo que consisten en la implementacion de bloc-
kchain para trazabilidad de recursos publicos y modelo predicti-
vo preventivo de IA que sea transparente y explicable. La primera
apuesta supone la construcciéon de una infraestructura tecnolégica
de una red de nodos distribuidos que conecte la Contraloria Ge-
neral de la Republica con las entidades principales que ejecutan el
presupuesto, con los nodos de las contralorias territoriales y los
registros relativos a los contratos estatales que se encuentran en
plataformas con SECOP.

Al final de esta etapa, el modelo debe ser sometido a una valo-
racion externa con participacién de organismos como la OCDE, la
INTOSAI e instituciones de educacién superior que validen su efica-
cia, identifiquen posibles limitaciones y estudien una oportunidad
para posicionar el modelo colombiano como referente regional en
América Latina.

II. PROPUESTAS TECNOLOGICAS

Se propone la implementacién complementaria de tres tecnologias,
la inteligencia artificial para alertas temprana, el big data para au-
ditoria continua y el blockchain para su trazabilidad. Por ende, se
plantea el fortalecimiento de los sistemas ya existentes con la incor-
poracion de las siguientes garantias:
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- El big data y la calidad de la informacién como condicién previa
para la operacion

Ninguna herramienta basada en IA, por innovadora que sea, pue-
de proporcionar resultados confiables si se le proporcionan datos
de mala calidad, y aqui radica una debilidad a mejorar del control
fiscal en Colombia; debido a que los sistemas de informacién pu-
blicos presentan problemas crénicos por el suministro de informa-
cion desactualizada y fragmentada, inconsistencia entre fuentes,
ausencia de estandares semanticos y brechas en los reportes de las
entidades territoriales. Lo expuesto con anterioridad, devela la ne-
cesidad de invertir en calidad de los datos usados para los modelos
de control.

Por consiguiente, se propone la creaciéon de un indice nacional
de calidad de datos fiscales (INCDF) que mida la consistencia, pre-
cisidn, pertinencia e integridad de la informacién por entidad. Este
debe ser publicado de forma anual y estar separado por nivel de
gobierno, sirviendo como criterio para la asignacion de recursos de
modernizacion tecnolégica.

Ahora bien, la implementacion de big data es crucial para redu-
cir el retraso en el monitoreo en tiempo real de los flujos de gasto
publico de mayor riesgo, detectando anomalias en los patrones de
contratacién e identificando a beneficiarios recurrentes en contra-
tos irregulares, lo cual representa una ventaja para el desarrollo
de un control inteligente, pues cabe recordar que el control fiscal
tradicional suele operar de forma ex post, es decir, se audita, por
ejemplo, la ejecucién de un contrato que finalizé hace dos afos y la
capacidad de resolver el dafio fiscal es minima?33,

En este entendido, la auditoria continua en materia fiscal con
la aplicacién de big data propone priorizar de forma inteligente el
monitoreo constante a los flujos de mayor riesgo y asi lograr su ex-
pansion progresiva. Para ello, resulta necesario construir desde un
nivel técnico pipelines de datos automatizados que conecten plata-

133 CORDOBA LARRARTE. “Evolucidn y retos del control fiscal en Colombia’, cit.
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formas como el SECOP 1y 11, el SIIF Nacion, el CHIP y el SIGEP con la
plataforma analitica de la DIARI'3*,

- Fortalecimiento de la supervision humana

La supervision del auditor humano sobre las decisiones automa-
tizadas es esencial y debe estar estructurada en protocolos claros
que delimiten los procesos de revisién de alertas, el tiempo inver-
tido en dicha actividad, los documentos que deben producirse y las
consecuencias que se desprenden de omitir la revision. En virtud
de lo anterior, se propone desarrollar un protocolo de control asis-
tido -pcA- que clasifique las alertas en tres niveles de acuerdo con
su impacto potencial sobre derechos y recursos publicos, para que
las alertas de nivel uno representen un bajo impacto y puedan ser
procesadas con una revision documental sumaria. En el caso de las
alertas de nivel dos representen el impacto medio y requieran una
revision técnica con analisis de contexto territorial y sectorial. Y
por ultimo, en el nivel tres se considere un alto impacto, que sea
revisado por un equipo interdisciplinario que incluya al menos dos
auditores, un especialista en datos y un abogado.

Pues solo de esta forma sera posible brindar una verdadera pro-
teccion a los derechos de los sujetos investigados y blindar a los
funcionarios publicos que participan de estos procesos y que tie-
nen que operar a partir de una alerta algoritmica.

- Retroalimentacién continua y correccién de posibles sesgos

Los patrones de conductas corruptas y el contexto institucional
evolucionan con el paso del tiempo y los actores desarrollan estra-
tegias para evadir los modelos de deteccion, por lo cual los sistemas
deben estar disefiados para evolucionar de manera sistematica. Es
por ello, que se sugiere un ciclo de retroalimentacién semestral en
el que los resultados de las investigaciones iniciadas a partir de aler-

134 ZULUAGA MORILLO y VERGARA CRUZADO. “DIAR], la revolucidn tecnolégica del control
fiscal”, cit.
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tas del sistema, tanto las que confirmaron irregularidades como las
que resultaron en archivo, se utilicen para mejorar el modelo.

Ademas, se debe realizar una prueba para determinar posibles
sesgos al inicio de cada ciclo de reentrenamiento, que identifique si
el modelo estd generando alertas de forma desproporcionada so-
bre entidades de determinadas regiones, sectores o caracteristicas
institucionales.

II1. BLOCKCHAIN COMO HERRAMIENTA PARA
LA TRAZABILIDAD DE LOS RECURSOS PUBLICOS

La tecnologia blockchain ofrece la inmutabilidad del registro como
una ventaja que proporciona solidez y confiabilidad a los procesos
de control fiscal, lo que se traduce en la posibilidad de crear un
registro permanente, verificable e inalterable de cada transaccién
realizada dentro del gasto publico, lo cual incluye desde la apropia-
cion presupuestal hasta la ejecucion final del gasto.

En el caso colombiano, esta propuesta significa construir una
trazabilidad que opere como una garantia para la vigilancia fiscal
y que no reemplace los sistemas existentes, por ende, se propone
implementar una registro blockchain para los contratos estatales
de mayor rubro, los proyectos de obras con financiaciéon de rega-
lias y los programas de transferencias econémicas condicionadas;
areas en donde, de forma histérica, se han concentrado los mayores
riesgos de corrupcién y donde la trazabilidad tiene mayor impacto.

Ahora bien, el éxito de esta propuesta implica una arquitectura
de gobernanza clara que amerita definir quiénes pueden tener ac-
ceso a la informacidn, la proteccién de datos personales y la articu-
lacién de nodos de la red entre distintas entidades participantes;
factores que el disefo institucional debe resolver antes de una im-
plementacién tecnoldgica en materia de control fiscal.
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— Propuestas juridico-normativas

Es claro que ninguna transformacion tecnolégica puede ser soste-
nible si no se encuentra respaldada por un marco juridico adecua-
do y, en este punto, los aprendizajes de la perspectiva comparada
resultan sumamente utiles, pues los paises que han logrado una
implementacion exitosa de sistemas de control fiscal inteligente y
constitucionalmente sélidos, son aquellos que invierten de forma
paralela en el desarrollo tecnoldgicos, pero de manera primordial
en la construccién de un ordenamiento juridico que regula el uso
de inteligencia artificial en la funcion publica, un aspecto que repre-
senta una deuda pendiente para el caso colombiano.

— Marco legal para la IA en materia de control fiscal

El primer paso para avanzar es la aprobacion de una ley de gober-
nanza algoritmica fiscal o, en su defecto, un decreto reglamentario
que regule de forma especifica la implementacion de IA en el ejerci-
cio del control fiscal, de manera que sea una norma que trascienda
al conjunto de principios generales ya contemplados en las dispo-
siciones sobre gobierno digital y proteccion datos para establecer
reglas concretas para el disefio, la operatividad, la validacién y la
revision de los modelos algoritmicos utilizados por los organismos
de control y vigilancia.

Esta norma debe contener, como minimo, definiciones precisas,
obligaciones concretas como la de documentar los aspectos de di-
sefio y entrenamiento de cada modelo, los estdndares de calidad de
los datos utilizados, los medios técnicos de validacion, los procesos
de revision periddica del funcionamiento algoritmico, un régimen
sancionatorio y las reglas para la actualizacién o desactivacion de
modelos que demuestren sesgos sistematicos o resultados no con-
fiables. Esta normativa debe dialogar con los postulados constitu-
cionales en materia de debido proceso, igualdad y protecciéon de
datos personales, como ejes vertebrales de un control fiscal inteli-
gente y garante.
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Cabe anotar que puede inspirarse en referentes internacionales
que puedan ser adaptados al caso colombiano, como lo son: el re-
glamento de la Unién Europea de IA, la Executive Order del Gobier-
no estadounidense sobre uso confiable de IA en el sector federal y
la Guia INTOSAI 5270 sobre auditoria de tecnologias!*. En atencion
a lo anterior, se estructura la siguiente propuesta del contenido de
la ley:

Tabla 7. Propuesta ley de gobernanza
algoritmica fiscal en Colombia

Estructura Articulos Contenido sustantivo propuesto

Objeto: Regular el disefio, validacién, opera-
cién, auditoria y desactivaciéon de modelos de
IA en el control fiscal. Ambito: CGR, contralo-

Titulo 1. Objeto, . - .
) rias territoriales y entidades que desarrollen

ampl'Fo-y Arts. 1-8 o contraten sistemas de IA para fiscalizacién.
definiciones o o .
Definiciones de: modelo algoritmico, explica-
bilidad, sesgo sistémico, decisién asistida, de-
cisién auténoma y auditoria algoritmica.
Principios: legalidad, explicabilidad, propor-
cionalidad, no discriminacién, trazabilidad,
supervision humana, transparencia activa,
Titulo 11. interoperabilidad y mejora continua. Cada
Principios Arts.9-17 principio incluye definicién operativa y regla
rectores de aplicacidn. El principio de supervision hu-

mana establece la prohibiciéon de decisiones
de responsabilidad fiscal completamente au-
tomatizadas.

135 EUROPEAN ComMiIsSION. “Ethics guidelines for trustworthy Al” cit.; ORGANIZACION
PARA LA COOPERACION Y EL DESARROLLO EcoNOMIcOs. Gobernar con la inteligencia
artificial: Panorama actual y hoja de ruta en las funciones centrales de gobierno, cit.
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Titulo 111.

Obligacion de inscripcion previa a la puesta
en produccion. Contenido minimo: propésito,
fuentes de datos, metodologia, métricas de

Registro
. desempeno, sesgos identificados y medidas
Nacional de Arts. 18-27 P gos It y .
correctivas, version vigente, responsable téc-
Modelos - . X . L .
RENAM- nico y auditor asignado. Régimen de actuali-
zacion ante cambios sustanciales. Acceso pu-
blico salvo informacién de seguridad nacional.
Creacidén de la Unidad de Auditoria Algoritmica
-UAA- con autonomia técnica y funcional.
Titulo 1v. Competencias: auditoria interna periddica
o minimo anual), investigaciéon de incidentes,
Auditoria de Arts. 28-41 ( . ) 5
. conceptos vinculantes sobre nuevos modelos,
algoritmos s . o .
publicaciéon de informes. Auditorias externas
obligatorias cada dos afios a cargo de univer-
sidades acreditadas o centros independientes.
Derecho a recibir explicacién comprensible
del funcionamiento del modelo. Derecho de
Titulo v contradiccién técnica con plazo de 15 dias.
Derech(;s Derecho de acceso al expediente algoritmico.
. Arts. 42-55 | Prohibicién de sanciones fiscales basadas ex-
y garantias . . :
clusiva y directamente en la salida de un mo-
procesales , . ‘s
delo sin validaciéon humana. Régimen de res-
ponsabilidad del estado por dafos causados
por modelos defectuosos.
Infracciones graves: usar modelos no regis-
trados en RENAM; omitir revision humana en
decisiones de alto impacto; no divulgar ses-
Titulo vI1. gos identificados. Infracciones muy graves:
Régimen Arts. 56-63 | manipulacion de datos de entrenamiento;
sancionatorio falsedad en el RENAM; obstruccién de la au-
ditoria. Sanciones: llamado de atencidn; sus-
pension del modelo; disciplinaria y responsa-
bilidad fiscal.
Plazo de 18 meses para inscripciéon en RENAM
Titulo VIL de modelos vigentes. Plazo de 24 meses para
Disposiciones | Arts. 64-70 | la creaciéon de la UAA. Habilitacion al Gobierno
transitorias para reglamentos. Clausula de revision inte-

gral cada cinco afios. Vigencia y derogatorias.

Fuente: elaboracién propia.
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[V. EXPLICABILIDAD ALGORITMICA COMO PARTE
DEL DISENO DE UN CONTROL FISCAL INTELIGENTE

Se pudo evidenciar en el capitulo anterior, que la opacidad algo-
ritmica es un problema ético frente al uso de la IA, y de confor-
midad con los presupuestos de nuestro Estado social de derecho,
cualquier actuaciéon administrativa que incida sobre los derechos
fundamentales debe estar debidamente motivada. Es asi, como las
alertas fiscales emitidas por estos sistemas y que dan lugar al inicio
de una investigaciéon que amerita control, se traduce en una actua-
cién administrativa. Por tal motivo, es necesario que el modelo ge-
nerativo sea capaz de emitir una justificacién clara y comprensible
de los resultados.

Desde una perspectiva técnica, esto implica otorgar prioridad a
arquitecturas de modelos interpretables como arboles de decision
potenciados (gradient boosting), la regresidén logistica regularizada
o los modelos de atencién (attention models) en estos contextos.
Por su parte, si la complejidad de los problemas abordados implica
el uso de redes neuronales profundas en el sistema, es importante
implementar herramientas de interpretacién como Shapley Additi-
ve Explanations -SHAP- o Local Interpretable Model-Agnostic Expla-
nations -LIME-, los cuales posibilitan la identificacién de aquellas
variables que contribuyen a cada prediccion'®.

En este sentido, resulta vital entender que en ningin caso se
puede operar con modelos de caja negra cuyas salidas no sean ex-
plicables para al auditor humano que toma decisiones con base a
ellas. Una implementacion tecnolégica 6ptima requiere una cultura
institucional orientada por principios de caracter ético que orien-
ten el uso de tecnologias disruptivas en el ejercicio del control pu-
blico. En consonancia con lo anterior, se sugiere la formulacién de
lineamientos institucionales claros para la incorporacion de la ética
en la vigilancia fiscal, los cuales deben abordar tres dimensiones.

136 CATH, WACHTER, MITTELSTADT, TADDEO y FLORIDI. “Artificial Intelligence and the
‘good society’: The US, EU, and UK approach”, cit.
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En primer lugar, es necesario tener en cuenta la justicia desde
una mirada algoritmica, puesto que los modelos de IA no deben
amplificar ni reproducir las desigualdades estructurales que han
permanecido en el imaginario social a lo largo de la historia, esto
implica una exigencia de revisar de forma peri6dica los datos que
son suministrados para el entrenamiento de los modelos, identifi-
cando posibles sesgos y corrigiéndoles de forma proactiva. En se-
gundo lugar, se debe abordar la proporcionalidad en lo referente a
los niveles de automatizacién en las decisiones de control, de ma-
nera que sean proporcionales al impacto que estas tienen sobre los
derechos de los individuos, involucrando una mayor participacion
humana. En tercer lugar, se requiere garantizar la transparencia en
los procesos, permitiéndole a los ciudadanos conocer el funciona-
miento de los sistemas que los fiscalizan, los datos utilizados y los
mecanismos de impugnacién frente dichas decisiones.

Tabla 8. Transparencia y explicabilidad algoritmica
para un control fiscal inteligente en Colombia

Principio Explicabilidad técnica

El modelo produce justificaciones en lenguaje
Definicion operativa formal sobre variables, pesos y reglas que deter-
minaron cada alerta o decision.

Priorizar modelos interpretables (gradient boos-
Implicacidn de disefio ting, regresion logistica), usar SHAP o LIME cuan-
do se requieran redes neuronales.

Documentacién técnica en RENAM; revision por

Garantias institucionales .. .
pares técnicos; informe UAA.

Principio Explicabilidad comunicable

La justificacion se traduce a lenguaje accesible
Definicion operativa para el auditor, y si se requiere, para el ciudada-
no afectado.

Interfaces de usuario que presenten razones sin
Implicacidn de disefio jerga estadistica; estandar de redaccién para no-
tificaciones de alerta.

Pruebas de usabilidad con auditores reales; pro-

Garantias institucionales .
tocolo de comunicacion de alertas.
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Principio

Trazabilidad del proceso

Definicion operativa

Cada decision algoritmica esta vinculada a un re-
gistro auditable que documenta datos de entra-
da, version del modelo y resultado.

Implicacidn de diseifio

Logs inmutables (preferiblemente en blockchain)
para cada ejecucién con impacto en actuaciones
formales.

Garantias institucionales

Registro RENAM; auditoria de logs por la UAA;
conservacion minima de diez afios.

Principio

Proporcionalidad de automatizaciéon

Definicion operativa

El nivel de autonomia del algoritmo es propor-
cional al impacto de la decisiéon sobre derechos
fundamentales.

Implicacidn de disefio

Clasificar alertas en tres niveles: apoyo, recomen-
dacién y ejecucion. Solo el nivel apoyo opera sin
revisién humana obligatoria.

Garantias institucionales

Protocolo de Decisidén Asistida -PDA-; comité de
revision humana para niveles medio y alto.

Principio

Derecho de contradiccién digital

Definicion operativa

Las personas afectadas por una decision infirma-
da por IA tienen derecho a impugnarla aportan-
do argumentos técnicos.

Implicacidn de diseifio

Canal formal de impugnacion técnica en proce-
sos de responsabilidad fiscal; acceso a documen-
tacion del modelo.

Garantias institucionales

Plazo de 15 dias para solicitar revision técnica.

Principio

No discriminacién algoritmica

Definicion operativa

Los modelos no producen resultados sistemati-
camente desfavorables para grupos definidos por
raza, género, region u otros factores protegidos.

Implicacidn de diseifio

Andlisis de equidad en datos de entrenamiento;
pruebas periddicas de sesgo; correccidn proactiva.

Garantias institucionales

Auditoria de equidad obligatoria por la UAA; in-
forme publico anual de resultados.

Fuente: elaboracién propia.
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En el ordenamiento juridico colombiano, el derecho a la explica-
bilidad algoritmica puede encontrar tres fundamentos constitucio-
nales, aunque no sea taxativo, de este modo, el articulo 29 garantiza
el debido proceso en las actuaciones administrativas, lo que implica
conocer las razones que motivan las decisiones algoritmicas que
afectan a los ciudadanos. En el caso del articulo 23, relativo al dere-
cho de peticion que involucra una respuesta clara y de fondo sobre
las herramientas utilizadas para la toma de decisiones, y el articulo
15, que versa la proteccion de datos personales.

Es pertinente mencionar que, aunque la Corte Constitucional
no ha emitido jurisprudencia sobre este derecho con doble conno-
tacién, ni de forma especifica en el ambito del control fiscal, si ha
desarrollado la transparencia algoritmica como derecho en la Sen-
tencia T-067 de 20257,

En relacién con lo anterior, se propone la creacién de un Regis-
tro Nacional de Modelos Analiticos —-RENAM- como un instrumento
esencial que garantice la transparencia algoritmica y que propenda
porque cada ficha incluya el nombre y versién del modelo, el orga-
nismo que lo opera, el propdsito y alcance de su aplicacién, las fuen-
tes de datos con especificaciones sobre la fecha de entrenamiento,
la arquitectura técnica del modelo en términos comprensibles, los
sesgos identificados y las medidas correctivas a adoptar, el respon-
sable técnico, el auditor asignado y el resultado de la Gltima audito-
ria'38. Cabe aclarar que el acceso a toda esta informacion debe ser
publico, y en el caso de incluir excepciones, deberan ser estableci-
das por un comité que incluya miembros de la CGR, el Ministerio de
las TIC, el Ministerio Publico y la sociedad civil.

137 CoRTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-067 de 26 de febrero de 2025, M.
P: NataLlA ANGEL CaBo, disponible en [https://www.corteconstitucional.gov.co/
relatoria/2025/t-067-25.htm].

138 GRIGALASHVILL “Digital government and digital governance: Grand concept”, cit.
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- Auditoria algoritmica

Uno de los hallazgos esenciales que se evidencié a partir del ana-
lisis comparado, radica en que los mejores sistemas de control fis-
cal inteligente se auditan a si mismos. Es por ello, que se resalta
la importancia de crear un mecanismo institucional de auditoria
algoritmica, para lo que se sugiere la creacién de una Unidad de
Auditoria Algoritmica -uAA- al interior de la Contraloria General
de la Republica, que cuente con independencia técnica y operativa
para examinar de forma periddica el desempefio de los modelos de
IA utilizados en el ejercicio del control fiscal. Este drgano interno
debe estar conformado por profesionales especializados en cien-
cias de datos, derecho digital, inteligencia artificial y debe emitir
informes publicos que permitan a la ciudadania conocer y valorar
el desempefio de los modelos implementados.

Ademas, se propone que de forma complementaria se realicen au-
ditorias externas periddicas que cuenten con el acompafiamiento de
instituciones de educacién superior y grupos de investigacion exper-
tos en el tema, los cuales contribuyan a la evaluacion de resultados
de la auditoria interna y que aporten una perspectiva sobre el funcio-
namiento del modelo, para asi evitar la arbitrariedad institucional.

V. GARANTIAS PARA EL DESARROLLO DE UN
DEBIDO PROCESO DIGITAL EN MATERIA DE CONTROL FISCAL

El Decreto 403 de 2020, que regula el fortalecimiento del control
fiscal en el pais, debe ser reformado para incorporar garantias del
debido proceso digital, que contenga pardmetros como la obliga-
cién de notificacidn al investigado si en la indagacién preliminar se
utilizaron modelos de IA como herramientas de apoyo, derecho del
investigado a solicitar informacién técnica sobre el modelo, inclu-
yendo la ficha del RENAM y el informe de la Gltima auditoria algorit-

139 Decreto 403 de 2020, “Por el cual se dictan normas para la correcta implementacion
del Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal”, cit.
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mica, posibilidad de aportar peritajes técnicos independientes que
cuestionen la confiabilidad del modelo, y una prohibicién expresa
de motivar la decision final de forma exclusiva en la salida de un
modelo de IA sin respaldo de una valoracién probatoria.

- Propuestas institucionales
Fortalecimiento del auditor fiscal

En la época actual, el funcionario publico debe saber interpretar y
cuestionar los resultados de un modelo de machine learning y ser
consciente de que esas decisiones o resultados no reemplazan el
juicio sobre el contexto institucional y territorial, una misién que
es posible lograr con una transformaciéon profunda de los progra-
mas de formacidn de los profesionales en las entidades de control
y vigilancia. En palabras de LAHERA, sin un capital humano de-
bidamente preparado, ninguna inversién tecnolégica produce los
resultados esperados.

En este contexto, se sugiere la creacion de un programa nacional
de formacién dirigido a funcionarios publicos de las contralorias,
que sea acorde a las habilidades requeridas para un control fiscal in-
teligente que se integre de tres niveles. El primer nivel incluye alfa-
betizacién digital basica y comprension de la IA, el big data y el bloc-
kchain, asi como los posibles riesgos éticos del uso de este tipo de
tecnologias disruptivas. El segundo nivel, dirigido a auditores, debe
contemplar un andlisis estadistico aplicado, interpretacion de resul-
tados de modelos analiticos y comprensién del marco juridico de
la gobernanza algoritmica’*!. El tercer nivel, dirigido a especialistas
técnicos, incluye ciencia de datos aplicada al control fiscal, disefio y
evaluacidon de modelos de IA y evaluacion de riesgos algoritmicos.

140 LAHERA SANCHEZ. “El debate sobre la digitalizacion y la robotizacién del trabajo (hu-
mano) del futuro: Automatizacién de sustitucion, pragmatismo tecnoldgico, automa-
tizacién de integracion y heteromatizacion’, cit.

141 GENARO Mova, LOPEZ HERNANDEZ y Gopz. “Artificial Intelligence and public sector
auditing: Challenges and opportunities for supreme audit institutions”, cit.
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En este proceso, la Escuela Superior de Administracién Publi-
ca -ESAP- y las universidades publicas regionales deben partici-
par como aliados estratégicos en el desarrollo de este programa,
siguiendo los lineamientos del modelo de interoperabilidad para
gobierno digital*2. Ademas, es necesario desarrollar una politica
que promueva la atraccion e inclusién de talento humano capacita-
do en habilidades tecnolégicas al interior de la cGR.

Protocolo de gobernanza de datos e interoperabilidad fiscal

La interoperabilidad es una de las problematicas mas subestimadas
del control fiscal inteligente en Colombia, pues las estrategias de
modernizacién tienden a enfocarse en las herramientas de andlisis,
asumiendo que los datos requeridos siempre se encuentran dispo-
nibles, lo cual es falso3. Ante esta situacion, la formulacion de un
protocolo de interoperabilidad fiscal a nivel nacional representa un
instrumento obligatorio para todas las entidades del orden nacional
que ejecuten recursos del erario publico, por lo que este debe conte-
ner un catdlogo de datos que cada entidad debe poner a disposicion
de la CGR, metadatos, estdndares técnicos de conexién a la platafor-
ma de la DIAR], los plazos maximos de respuesta ante requerimien-
tos urgentes y las consecuencias frente al incumplimiento.

Por su parte, en lo que respecta a la gobernanza de datos del
control fiscal inteligente, debe orientarse por principios estructu-
rales como la trazabilidad de datos desde su fuente de origen hasta
el modelo que lo procesa, seguridad diferenciada para datos sensi-
bles, logrando la aplicacién de un enfoque coherente con las orien-

142 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Marco de
interoperabilidad para Gobierno Digital, cit.

143 SEBASTIAN ARANGO ACEVEDO, DANIEL TEJADA OCAMPO y Luis FERNANDO GOMEZ MON-
TOYA. “Transformacion digital en la gestidn fiscal colombiana: Impacto de las Tic en
la eficiencia y transparencia tributaria”, Contaduria Universidad de Antioquia, n.° 86,
2025, pp. 231 a 248, disponible en [https://revistas.udea.edu.co/index.php/cont/
article/view/360755?utm_source=].
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taciones de la CEPAL'** para la gobernanza de gobierno digital en
América Latina.

Para finalizar este apartado, es importante anotar que a lo largo
de esta obra se ha construido el argumento de que la inteligencia
artificial, el big data y el blockchain son tecnologias disruptivas que
transforman la naturaleza del control fiscal, pues permiten que sea
mas preventivo, oportuno e integral. Sin embargo, plantea una serie
de riesgos como la opacidad algoritmica, la exclusién o la instru-
mentacion politica.

El modelo de control fiscal inteligente en el caso colombiano pro-
puesto en este capitulo, es una respuesta a las tensiones menciona-
das con anterioridad, la cual aprovecha el potencial transformador
de las tecnologias emergentes mientras se construyen de forma si-
multanea las herramientas que garantizan una transformacion legi-
tima, equitativa y sostenible. De esta manera, se logra la proteccién
del patrimonio estatal y la construccién de una confianza entre los
ciudadanos y las instituciones como un eje esencial para un proce-
so de vigilancia fiscal democratico.

144 CoMisiON EcoNOMIcA PARA AMERICA LATINA Y EL CARIBE. Guia para el establecimiento
de un marco de gobernanza de gobierno digital para paises de América Latina y el
Caribe, cit.
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CONCLUSIONES

A modo de conclusidn, el estudio realizado dejé en evidencia que el
control fiscal se encuentra actualmente en una fase de transforma-
cion estructural que esta siendo promovida por el acelerado avance
tecnoldgico. Por ende, la implementacion de tecnologias disrupti-
vas como la IA, el analisis masivo de datos y el blockchain implican
una reconfiguracion profunda de los modelos tradicionales de con-
trol sobre el gasto publico y las dinamicas institucionales.

El analisis desarrollado en el primer capitulo, permite concluir
que el modelo tradicional de control fiscal en Colombia ha esta-
do histéricamente orientado hacia una légica posterior y reactiva,
centrada en la verificacion de hechos consumados mas que en la
prevencion de riesgos. Aunque este esquema ha permitido la deter-
minacién de responsabilidades fiscales, su alcance resulta limitado
frente a los desafios actuales de la gestion publica, especialmente
en materia de contratacion estatal, donde los volimenes de infor-
macioén y la complejidad de los procesos superan la capacidad de
revision manual.

Asi mismo, se evidencia que el marco normativo colombiano ha
evolucionado hacia una concepcion mas amplia del control fiscal,
incorporando principios como la eficiencia, la eficacia y la economia
en el manejo de los recursos publicos. No obstante, dicha evolucién
normativa no siempre ha estado acompafada por herramientas
técnicas suficientes que permitan hacer efectivos estos principios
en escenarios de alta complejidad contractual.

En consecuencia, el capitulo demuestra que la modernizacion
del control fiscal no constituye una opcién accesoria, sino una nece-
sidad estructural, en especial ante fendmenos como la corrupcion,
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la colusién en procesos licitatorios y las modificaciones contractua-
les reiteradas. El transito hacia modelos preventivos y concomitan-
tes exige la incorporacion de herramientas tecnoldgicas capaces de
procesar grandes volimenes de datos y detectar patrones de riesgo
en tiempo real, particularmente en la contratacion publica.

En el segundo capitulo, se realiza un andlisis desde una perspec-
tiva comparada que posibilit6 identificar la adopcién de tecnolo-
gias disruptivas en los sistemas de control fiscal, lo cual constituye
una tendencia a nivel global, lo que ha motivado a distintos paises a
implementar soluciones cimentadas en el uso de inteligencia artifi-
cial, mineria de datos y automatizacién roboética de procesos con el
fin de fortalecer la supervisién de las instituciones publicas.

Es por lo que casos como el sistema Alice en Brasil, la auditoria
superior de la Federaciéon en México a través de una plataforma de
big data o las herramientas de analisis predictivo implementadas
por el servicio de impuestos internos de Estados Unidos, demues-
tran que estas tecnologias pueden mejorar de forma significativa
la eficiencia administrativa, reducir los tiempos de auditoria y am-
pliar la cobertura de los mecanismos de control.

Este conjunto de experiencias examinadas, devela que el uso de
una analitica avanzada de datos ha permitido la transformacién de
un control fiscal con enfoque predominantemente reactivo hacia un
enfoque preventivo que propende por la detecciéon temprana de ries-
gos. Asi, en lugar de intervenir con posterioridad a la generacion de
un detrimento patrimonial, los sistemas inteligentes de control per-
miten detectar sefiales de alerta durante la ejecucién de los procesos
administrativos, facilitando la adopcién de medidas oportunas.

Lo anterior representa un cambio paradigmatico que es espe-
cialmente importante en escenarios donde la corrupcién y el uso
inadecuado de los recursos publicos se constituyen en retos per-
sistentes para el logro de instituciones democraticas sélidas. No
obstante, este estudio permite constatar que la aplicacién de tecno-
logias disruptivas en el control fiscal plantea desafios significativos
a nivel institucional, juridico-normativo y ético, entre los cuales se
pueden distinguir posibles sesgos algoritmicos derivados del con-
junto de datos suministrados para el entrenamiento de los siste-
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mas, la opacidad, falta de garantias para la transparencia y la expli-
cabilidad en procesos decisorios asistidos por algoritmos.

En este contexto, resulta imperativo hacer mayor énfasis en la
necesidad de desarrollar marcos de gobernanza algoritmica que
garanticen la explicabilidad, la trazabilidad y la supervisiéon huma-
na de las decisiones automatizadas en el sector publico.

En el caso colombiano, se identific6 un escenario marcado por
avances normativos e institucionales relevantes, pero también por
brechas en la operatividad en los sistemas de control fiscal, aunque
el Estado posee un marco constitucional y legal sélido que recono-
ce el control fiscal como una herramienta esencial para garantizar
la transparencia y la eficiencia del gasto publico, se evidencié que
aun persisten barreras estructurales en materia de infraestructu-
ra tecnoldgica, fragmentacion de la informacidn, escasez de talento
humano con habilidades en tecnologia disruptivas y una desigual-
dad en la capacidad administrativa entre los niveles de gobierno,
factores que obstaculizan la plena adopcién tecnoldégica.

Se logro6 observar que las entidades territoriales carecen de un
sistema de control interno robusto frente al sistema del orden na-
cional, una situacién que devela la necesidad de formular y adoptar
politicas publicas encaminadas al fortalecimiento institucional.

En el caso del sistema de puntuacion basado en GPT por la Con-
traloria General de la Republica, demuestra el impacto delalA enla
transformacion de datos cualitativos a indicadores estandarizados
que facilitan el proceso de valoracién comparativa del desempeno
institucional y la identificaciéon de riesgos ficales, puesto que este
tipo de herramientas no sustituye la supervision ni el juicio huma-
no de los auditores, por el contrario, amplifica su capacidad analiti-
cay permite una asignacién de recursos optimizada.

De igual modo, la experiencia comparada demostré que, en gran
medida, la efectividad de las tecnologias disruptivas esta directa-
mente relacionada con la solidez institucional de los escenarios
donde se implementan, pues se debe comprender que el solo uso
de tecnologias no brinda una solucién a los procesos de corrupcion.
El impacto positivo solo se concreta cuando es integrada a los de-
mas sistemas de gobernanzas con rasgos de profesionalizacion del
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servicio publico, la delimitacion de leyes claras y el logro de cultu-
ras organizacionales orientadas a la integridad.

Por consiguiente, la modernizacion eficaz del control fiscal en
Colombia amerita ser concebida como un proceso integro que fu-
siones innovacién tecnolégica, fortalecimiento institucional y ca-
pacitacion del talento humano en habilidades digitales. Dicho de
otro modo, el Estado debe invertir en el fomento de capacitacién
continua de los servidores publicos en competencias tecnoldgicas,
el desarrollo de marcos regulatorios especificos para el uso de inte-
ligencia artificial en el sector publico y la garantia de acceso a me-
canismos de participaciéon ciudadana que contribuyan al fortaleci-
miento de la vigilancia social del gasto publico.

El capitulo tercero, por su parte, permite concluir que la inteli-
gencia artificial representa un instrumento estratégico para trans-
formar el control fiscal en un modelo mas preventivo, predictivo
y eficiente. A diferencia del esquema tradicional, la aplicacién de
tecnologias como el analisis de datos, algoritmos predictivos y sis-
temas automatizados, posibilita la identificacién temprana de ries-
gos contractuales, tales como adiciones presupuestales atipicas,
concentracion de oferentes o reiteracion de contratistas.

En el cuarto capitulo se elabora una propuesta que reafirma que
el transito hacia un control fiscal inteligente en Colombia requiere
una hoja de ruta estratégica que contribuya a superar las limitacio-
nes actuales del sistema de vigilancia fiscal en el pais. Frente a este
aspecto, el andlisis comparado dejo claro que los modelos de con-
trol fiscal que han resultado exitosos surgieron como un resultado
de procesos graduales de inversion en infraestructura tecnoldgica,
consolidacion de marcos normativos y capacitacion del talento hu-
mano especializado.

A partir de esta perspectiva, se plantea que el fortalecimiento del
sistema de control fiscal debe incluir la mejoria de la calidad y dis-
ponibilidad de los datos publicos utilizados para el analisis, debido
a que la eficacia de cualquier herramienta basada en IA radica en la
calidad de la informacién que procesa. Ademas, se sugiere el disefio
de ley de gobernanza algoritmica clara en materia de control fiscal,
la cual se fundamente en principios como la transparencia, la expli-
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cabilidad, la supervisién humana, la trazabilidad de las decisiones
y medios de impugnacién como aspectos indispensables para ga-
rantizar una compatibilidad con los lineamientos constitucionales.

De manera que la construccién de un modelo de control fiscal
inteligente en Colombia debe ser un ecosistema institucional que
fusiones macrodatos interoperables, unidades de vigilancia fiscal
algoritmica, procesos de auditorias basadas en analisis de datos
y herramientas de trazabilidad tecnoldégica como el blockchain,
transformando el enfoque tradicional del control fiscal posterior
y correctivo hacia un modelo preventivo que posibilite identificar
riesgos de corrupcion.

Se evidencia que la inteligencia artificial no sustituye la funcién
humana del auditor fiscal, sino que la complementa al proporcio-
nar herramientas de priorizacién y andlisis masivo que optimizan la
toma de decisiones. En el ambito de la contratacion estatal, su imple-
mentacién puede facilitar el monitoreo permanente de los procesos
publicados en plataformas electroénicas, fortaleciendo el control con-
comitante y reduciendo la probabilidad de detrimento patrimonial.

No obstante, el capitulo también permite advertir que la incorpo-
racion de estas tecnologias exige condiciones institucionales espe-
cificas: fortalecimiento de capacidades técnicas, interoperabilidad
de bases de datos, garantia de transparencia algoritmica y adecua-
cién normativa. Sin estos elementos, la inteligencia artificial podria
convertirse en una herramienta subutilizada o meramente formal.

Lo anotado hasta este punto, permite comprender que el futuro
del control fiscal implica la construccién de un modelo de gober-
nanza hibrido que combine las potencialidades analiticas que por-
ta la inteligencia artificial con la responsabilidad social, juridica y
ética de los 6rganos de control. Desde este enfoque, las tecnologias
disruptivas podran convertirse en aliadas estratégicas para fortale-
cer la transparencia, mejorar la eficiencia administrativa y afianzar
la confianza ciudadana en las instituciones publicas.

En sintesis, la inteligencia artificial se configura como una pro-
puesta tecnolégica orientada a optimizar el control fiscal en la
contratacién estatal, promoviendo mayor eficiencia, trazabilidad y
capacidad preventiva, en coherencia con las exigencias contempo-
raneas de gobernanza digital y proteccién del patrimonio publico.
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