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INTRODUCCION

Afirmar que la tecnologia ha replanteado la cotidianidad de las re-
laciones humanas, suena hoy mas a lugar comun, que a profecia o
a denuncia. Los modos de produccidn y la comercializacion de los
bienes y servicios, los criterios de validez de las opiniones, el dis-
frute de los derechos y las libertades civiles y politicas, la manera
en que recibimos atencién médica y demas conductas diarias, en-
tre otros, estan siendo atravesadas por la conjuncion de la persona
humana y la tecnologia. En estricto sentido, a la tecnologia no se le
escapa ningun escenario humano para su poderoso despliegue.

De ahi que se pueda afirmar que la humanidad y la tecnologia
se encuentran de diferentes maneras. CARL MITCHAM analiza las
formas en que los seres humanos han sido y son con la tecnologia.
Al recurrir a los conceptos de ser y tiempo de MARTIN HEIDEGGER,
se deduce que hay “nueva concepcion del ser humano tomando la
condicion humana primordial, ser-en-el mundo, y sometiendo este
supuesto a lo que él denomina un analisis existencial”!. Esas con-
diciones de existencialidad que da la tecnologia, tiene otro compo-
nente para existir el mundo (donde habita), donde la mundanidad
se manifiesta a través de lazos técnicos, los cuales poseen una red
de artefactos que pueden ser manipulados.

De esta manera, y ante los riesgos, desafios, oportunidades y so-
luciones que provee la tecnologia, hay tres formas de ser con la tecno-
logia que se han concretado en diferentes etapas de la historia. Esta
el escepticismo antiguo, el optimismo del Renacimientoy la llustracion

1  CARL MITCHAM. “Tres formas de ser con la tecnologia”, Anthropos: Boletin de informa-
cion y documentacion, n.° 94-95, 1989, p. 13.
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y la ambigiiedad o desasosiegos romdnticos. Han sido caminos en los
que concurrieron la existencia humana con los medios tecnolégicos.
Y, a pesar de que cada momento historico tiene su modo de estar con
la tecnologia, también se deben considerar las formas éticas y poli-
ticas de esa relacion, su epistemologia y la trascendencia de dicha
interrelacion, en sus formas metafisica y estética.

Para los antiguos, y en razén a la facultad de asombro que tienen
los seres humanos, los primeros contactos entre la tecnologia y la
humanidad fueron dominados por el sentimiento de escepticismo.
Se afirmaba que el recurso a la tecnologia para suplir los esfuerzos
humanos era necesario, pero peligroso. Incluso SOCRATES? conside-
raba a la agricultura como la mas noble de las artes, como una activi-
dad donde la técnica esta dentro de los limites necesarios, y esa idea
se mantuvo hasta finales de la Edad Media. Aun asi, la desconfianza
frente a la tecnologia de los antiguos tiene cuatro vertientes.

La primera es de orden natural, donde se considera que el de-
seo por la tecnologia implica desconocer que la naturaleza es la
Unica fuente de vida y sabiduria. Segunda, la dependencia hacia la
tecnologia o la tecnificacién de la vida impide el camino hacia el
esfuerzo individual, la excelencia y la estabilidad social®. Tercera, el
conocimiento tecnolégico, a modo de epistemologia; permite que el
ser humano comprenda el mundo que lo rodea, tanto en su forma
natural como social y biolégica. Pero desatiende que dicho cono-
cimiento “se interesa en remediar los defectos de la naturaleza, la
orientacion de la técnica siempre se dirige a los inferiores o mas
débiles”*. Cuarto, hay una axiologia de la fisica natural y de la tec-

2 Atenas, 470a.C.-id, 399 a.C.

3 Lanocidn de la paideia griega explica la importancia de esfuerzo individual. Ya que
gracias la bisqueda continua de la excelencia, la virtud y el honor de un buen ciu-
dadano, se iban forjando un ideal de nobleza, la areté, que diferenciaba a quienes
cultivaban las artes de la guerra y la retérica de aquellos que estaban presos de la
necesidad y la ausencia de virtudes (WERNER WHILHELM JAEGER. Paideia: los ideales
de la cultura griega, México, D. F,, Fondo de Cultura Econémica, 2001, pp. 30 y ss.). La
técnica se veia, asi, como una de las formas mas faciles de demorar la biisqueda de la
excelencia y la virtud del ciudadano.

4 MiTcHAM. “Tres formas de ser con la tecnologia”, cit., p. 16.

10
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nologia, en razén a que los objetos creados a través de la tecnologia
son menos “reales” respecto a la naturaleza®.

Por otro lado, se encuentra el optimismo del Renacimiento y la
Ilustracion. Uno de los maximos representantes fue FRANCIS BA-
CcON®, fervoroso defensor de los cambios tecnolédgicos. Y las ideas
centrales de ese optimismo fueron: primero, Dios es quien ha im-
partido el mandato de hacer uso de la tecnologia con el fin de aliviar
el sufrimiento; porque “el ser humano es redefinido no como homo
sapiens sino como homo faber”’.

Segundo, la actividad tecnoldgica es moralmente buena ya que
satisface las necesidades fisicas y da paso a la sociabilidad. BAcoN
afirmaba que el aprovechamiento de la tecnologia es benéfico y no
importan las consecuencias de su despliegue sin obstaculos. Con un
alto grado de practicidad, sentenciaba que “la p6lvora y el compas
han hecho mas que beneficiar ala humanidad que todos los debates
filoséficos y reformas politicas a lo largo de la historia™®.

Tercero, y desprendido del anterior corolario, se pensaba que
el conocimiento tecnolégico es verdadero, incluso mas que el de la
teoria abstracta, debido a que “la tecnologia es tanto una virtud in-
telectual como moral, ya que es un medio de adquisicion de cono-
cimiento verdadero™. Por lo tanto, a través de la tecnologia se debe
torturar a la naturaleza para que afloren sus conocimientos.

Cuarto, los artificios, producto de la tecnologia, son iguales de
reales a los de la naturaleza. Ambos operan bajo los mismos prin-
cipios, incluso si se extiende el argumento hacia una dimensién an-
tropolégica, podria pensarse en el ser humano como una maquina.

En cuanto a la reaccion del Romanticismo hacia la tecnologia,
podria decirse que no esta del lado del escepticismo antiguo, pero

5  MiTcHAM ilustra esa “superioridad” del plato de ceramica artesanal sobre un reci-
piente plastico. El primero tiene textura, un peso sélido no tan diferente de la piedra
natural, el segundo tiene una ligereza y uniformidad que relaciona el entorno de su
creacién con su uso.

Strand, Londres, 22 de enero de 1561 - Highgate, Middlesex, 9 de abril de 1626.
MriTcHAM. “Tres formas de ser con la tecnologia”, cit., p. 18.

fdem.

MriTcHAM. “Tres formas de ser con la tecnologia”, cit., p. 19.

NelNecoRN o)}
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tampoco esta con el optimismo moderno. Se caracteriza por una
critica constante hacia las tendencias en general. Su postura es al-
tamente reactiva, afirma un desasosiego y una desesperanza res-
pecto a las promesas que el optimismo renacentista y positivista le
atribuia a la tecnologia. WORDSWORTH sefala “un profundo cues-
tionamiento con su sugestion de que la arremetida auto creativa
ha sido llevada, en la tecnologia de manera demasiado indulgente
y demasiado lejos, y que, bajo el disfraz de lo bueno, se ha creado
la esclavitud”'’. Los romanticos no definen una postura clara, solo
tienen una critica ambigua negativa.

La posiciéon del Romanticismo sobre la moralidad del uso y pro-
duccion de tecnologia tampoco es clara. ROUSSEAU afirmaba que
mientras se tienen mas comodidades y se busca cada vez mas la
perfeccion, todas las virtudes desaparecen. Aunque guarda una re-
lacién con la visién escéptica de los antiguos, no sostiene lo mismo.
Porque RouUsseAuU defiende los avances del Renacimiento, pero se
distancia del optimismo positivista al sefialar que la racionalidad
cientifica en exceso elimina la libertad de decidir. La imaginacién es
fundamental y debe liberarse, pero sin anular la voluntad y la de-
cision. Ademads, “a diferencia de la Ilustracion, la visiéon romantica
considera a la naturaleza como la llave del artificio mas que el arti-
ficio la llave de la naturaleza. La maquina es una forma disminuida
de vida, y no la vida una compleja maquina”!.

Para describir con precision esa tension entre el ser humano y la
tecnologia, en el Fausto de GOETHE, hay un pasaje en el que el perso-
naje principal expone sus planes al Diablo, quien parece estar atur-
dido y sin respuesta. En el pasado, el Diablo habia creado la visién de
un coche veloz como una forma en la que un hombre se mueve por
el mundo, pero ahora Fausto quiere ir mas alld y mover el mundo
en si mismo. MARSHALL BERMAN'? comenta sobre esta escena y su

10 Ibid, p. 20.

11 MitcHAM. “Tres formas de ser con la tecnologia”, cit., p. 24.

12 MARSHALL BERMAN. “El Fausto de Goethe: la tragedia del desarrollo”, en Todo lo sélido
se desvanece en el aire: la experiencia de la modernidad, Madrid, Siglo xx1, 1988, pp.
28 a 80.

12
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simbolismo en relacion con el progreso y la tecnologia. Aceleracion,
progreso y tecnologia, parece ser la triada de una relacién que el
ser humano hasta ahora empieza a dimensionar. Y esa triada es tan
asombrosa que hasta perplejiza al diablo, como en Fausto.

La relacién entre tecnologia y politica es definitiva, y en espe-
cial en las sociedades contemporaneas. Ya lo perfilaba GILLES DE-
LEUZE al conectar los postulados de MICHEL FoucAULT y de FRANZ
KAFKA respecto a las sociedades disciplinarias y las sociedades de
control™. La primera nocién se caracteriza por sus espacios cerra-
dos, en donde las personas pasan de un espacio encerrado a otro: la
familia, la escuela, el hospital, la prision, el ejército, entre otros; se
caracterizan por ser anadlogos y los individuos empiezan desde cero
siempre. Asi mismo, poseen dos polos en la forma de alistamiento
y de enrolamiento del individuo, por ejemplo, mediante una indi-
cacidon de la firma y el numero de matricula'* de los disciplinados.
De alli, de la similitud en las dindmicas propias de las instituciones
mencionadas y de la uniformidad con la que se despliegan en su
ejercicio disciplinario, es que DELEUZE sostiene que el poder es ma-
sificador e individualizador®.

Mientras que las sociedades de control son modulaciones insti-
tucionales que mutan, no se agotan de manera drastica como las so-

13 MiIcHEL FoucAULT estudi6 la relacién entre poder y conocimiento en diferentes so-
ciedades histéricas, donde ciertos dispositivos de poder y saberes configuran los
contextos que condicionan al ser humano. Estas relaciones de poder son complejas
y dinamicas, y no se limitan a la represién o la prohibicién, sino que también son
productivas y estan en constante lucha con otras fuerzas sociales. En la sociedad con-
temporanea, estas relaciones de poder se manifiestan de manera mas clara a través
de la tecnologia y los cuerpos, y pueden generar placer y nuevas formas de pensar,
vivir y sentir. De alli, que la tecnologia sirva como herramienta para la disciplina, el
control, el gozo, el esparcimiento, la cotidianidad, la salud, etc. Cfr. GILLES DELEUZE.
“Posdata sobre las sociedades de control”, en CHRISTIAN FERRER (comp.). El lenguaje
literario, t. 2, Montevideo, Edit. Nordan, 1991.

14 Lafirma marca al individuo y el nimero de matricula indica su posicion en una masa
de firmas, Por ejemplo, al firmar un contrato o un alistamiento en alguna de estas
instituciones, se deriva una potencial accion de disciplinamiento de la institucién
sobre el individuo, y a la vez, de identificacién y unicidad.

15 Es decir, constituye en cuerpo institucional, un todo disciplinador a aquellos indi-
viduos sobre los que se ejerce su accion aconductador. DELEUZE. “Posdata sobre las
sociedades de control”, cit.

13
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ciedades disciplinarias, ya que son variaciones inseparables con un
lenguaje numérico. Es decir, se fundamentan a través de la cifra que
permite el acceso a la informacién. DELEUZE explica que los indivi-
duos se convierten en “dividuos” y las masas en datos, las cuales
trabajan por medio de maquinas informaticas, en otras palabras, es
una mutacion del capitalismo: ya no se produce, se compran servi-
cios y acciones?®.

Dichas tacticas politicas son fruto de la relacién constante entre
poderes y saberes que se alimentan entre si. La configuracion del
campo de saber es fundamental para la existencia de las relacio-
nes de poder y ambos estan en constante reacomodacion. Saber y
poder van de la mano, ya lo habia anotado FRANCIS BACON con su
conocida sentencia de que “el conocimiento es poder”. Los conoci-
mientos producidos a menudo refuerzan los efectos y mecanismos
del poder. Para entender la conformacién de la tecnologia como un
mecanismo politico en la sociedad actual, es necesario explorar las
bases filosoéficas de la técnica y la ciencia contemporaneas, que in-
cluyen, por ejemplo, a la teleinformatica y a las biotecnologias. Las
verdades sobre la relacidn entre tecnologia y humanidad son histo-
ricas, y cada época tiene su criterio de validez.

La preocupacién por el lugar de la tecnologia en la vida huma-
na, segun el socidlogo y epistemélogo HERMINIO MARTINS, es el re-
sultado de una tecnociencia que pretende superar la vulnerable,
decadente y finita condicién humana denominada tecnociencia de
vocacion faustica (como en el pasaje descrito), y que se caracteriza
por rechazar la organicidad del cuerpo humano y convertirlo en un
ideal artificial, virtual e inmortal.

16 Contraseiias, registros alfanuméricos, algoritmos y demas digitos que perfilan y dife-
rencian a los individuos de la masa de firmas de las instituciones. En las sociedades
industriales se desarrollaron técnicas disciplinarias aplicadas en diversas institucio-
nes de encierro como escuelas, fabricas, hospitales, prisiones, entre otros, con el ob-
jetivo de modelar los cuerpos y las subjetividades de sus ciudadanos. Estos mecanis-
mos promovieron una autovigilancia generalizada y la normalizacién de los sujetos
para adecuarlos a la norma. Los dispositivos de biopoder apuntaban a la construc-
cién de cuerpos ddciles y ttiles para alimentar los intereses econémicos y politicos
del capitalismo de base industrial. Es importante mencionar que estos intereses son
an6nimos y no tienen una identificacion clara y objetiva.

14
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En la tradicion occidental persisten los mitos que reflejan la
fascinacion y el miedo que generan la tecnologia, la debilidad hu-
mana y el potencial del conocimiento. Algunos son Adan y Eva, la
Torre de Babel, el G6lem, Frankenstein, el aprendiz de brujo de in-
numerables relatos sobre lo esotérico de la vida eterna; Prometeo y
Fausto, entre otros. En esta lista de relatos, se muestra como la hu-
manidad suplanta al poder divino al recurrir a artimafas y saberes
terrenales y humanos, desencadenando graves consecuencias para
su integridad personal y moral. Fausto, por ejemplo, es un persona-
je que representa la voluntad de crecimiento infinito y desmedido
alentado por el deseo de superar las propias (y naturales) limita-
ciones. Esa consciencia e impotencia de finitud, decrepitud y deca-
dencia fisica y biolégica, lo impela a pactar con el diablo perdiendo
el control de sus emociones, sentimientos y acciones.

MARTINS analiza los mitos de Fausto y Prometeo para revelar las
raices de la tecnociencia contemporanea y concluir que esta rama de
la ciencia y la tecnologia se adscribe a la tradicion faustica. Aunque
ambas tendencias pueden coexistir en un mismo periodo historico
0 en un mismo autor, con ciertos rasgos subyacentes que iluminan
cémo los saberes y poderes humanos influyen en la construccién de
los mundos politicos, econémicos, sociales, materiales, culturales,
etcétera. La alusion a estos mitos es metaforica y no necesariamente
representan una dicotomia de si son buenas o malas per se la cien-
cia, la tecnologia o la técnica al servicio de la humanidad.

La tradicién prometeica pretende el dominio de la naturaleza
para mejorar las condiciones de vida y de la liberacién de las ne-
cesidades y defectos de la humanidad. Este saber busca la emanci-
pacién de la especie a través del conocimiento cientifico y la tecno-
logia, apostando por una sociedad racional y cientifico-industrial
capaz de eliminar la pobreza. Se convierten asi, la ciencia y la tec-
nologia, en un sujeto casi mesidnico que anula pasados de pobreza
y miseria hacia mundos de prosperidad y salud.

Estos movimientos que conjugan ciencia y tecnologia para el
progreso humano, comparten una fe en el progreso material, la

15
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perfeccion técnica y el avance cientifico'’. Sin embargo, el prome-
teismo de la ciencia moderna reconoce limites para hacer y crear,
y se reserva un espacio para los misterios que exceden la raciona-
lidad cientifica, a modo de concederle algin mérito al desencanta-
miento de la critica del romanticismo. Los prometeicos creen en la
capacidad liberadora del conocimiento cientifico, pero entienden
que hay ciertos asuntos que pertenecen exclusivamente a los domi-
nios divinos, como lo dirian los romanticos?®.

Segun esta vision, la vida sigue siendo resistente a la mecaniza-
cién, pero no inmune a la explotaciéon humana y a la transposicion
de elementos no humanos para su mejoramiento y prolongacién. A
pesar de esto, esta resistencia es un limite significativo para el co-
nocimiento y el potencial humano. Por ejemplo, los avances en bio-
logia molecular y la informatica ahora se utilizan para superar las
deficiencias que antes impedian la manipulacién de la vida organica.

La tradicion faustica sostiene que la ciencia depende de la téc-
nica y que su verdadero objetivo es el control y la prevision, no la
busqueda de la verdad o del conocimiento profundo de la naturale-
za. De acuerdo con MARTINS, el proyecto cientifico faustico esconde
un “programa tecnoldgico oculto”, que implica que la fecundidad
de la ciencia en el campo tecnol6gico no es un mero subproducto,
sino su principal objetivo. En las ultimas décadas se ha perdido la
fe en la racionalidad humana y en el progreso, lo que ha debilitado
el antiguo proyecto cientifico moderno basado en el prometeismo.
Por ello, surge la tradicién faustica, nada novedosa en el pensa-

17 Como se menciond, gracias a las tres formas de ser con la tecnologia, dichos movi-
mientos se concretan en el espiritu iluminista, el positivismo y el socialismo utépico
donde la ciencia se percibe como “conocimiento puro” y la técnica es considerada
meramente instrumental, con una firme confianza en el progreso. Es una teleologia
cientifista, secular y progresiva.

18 En resumen, los avances de la ciencia y la tecnologia tienen limites que no deben
ser traspasados. Si bien el progreso técnico puede mejorar el cuerpo humano, no
puede romper los limites impuestos por la naturaleza humana, ya que los artefactos
técnicos son solo extensiones y amplificaciones de las capacidades corporales. Por
lo tanto, la tecnociencia de inspiracién prometeica no busca superar el umbral de la
vida, en referencia a los “secretos tremendos de la estructura humana” profanados
por el Dr. Frankenstein en la novela de MARY SHELLEY.

16
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miento occidental y cuenta con representantes como HEIDEGGER y
SPENGLER".

Segun las ideas presentadas, la tecnociencia occidental estaria
experimentando un cambio en su base filoséfica, alejandose del
pensamiento moderno y prometeico. En su lugar, se observa un im-
pulso insaciable e “infinitista” hacia la dominacién total de la natu-
raleza, tanto interna como externa, al cuerpo humano. La meta ac-
tual del proyecto tecnocientifico no seria mejorar la vida humana,
sino lograr la apropiaciéon completa de la naturaleza. Por lo tanto,
Fausto estaria remplazando a Prometeo como figura simbdlica de
la ambicién tecnocientifica.

Se podria asociar la tradicion faustica con la tecnociencia con-
temporanea y con el capitalismo, debido a su busqueda de la apro-
piacién y acumulacion ilimitada, bien sea de saber o de capital. La
carrera tecnolégica actual estd muy ligada a los mercados globali-
zados. El fuego es considerado como una gran conquista de la hu-
manidad, la cual comenz6 a forjar las materias vivas e inertes en
tiempos prehistdricos gracias al ingenio humano. La produccién in-
dustrial se bas6 en su uso y los combustibles fésiles son el emblema
de la Revolucién Industrial.

Esta relacion de la ciencia, tecnologia y acumulacion de bienes,
capital y saber, se despliega en un moderno modo de producciéon
técnico-capitalista. El sistema capitalista surgi6é durante la Revolu-
cion Industrial y fue precedido por un periodo de acumulacién ori-
ginaria descrito por KARL MARX en El capital. Los principales sim-
bolos de la Revolucion Industrial son mecanicos, como la locomo-
tora, la maquina a vapor y los telares; que en palabras de MANUEL
CASTELLS, es la gran revolucién humana hasta el Internet.

Aunque para algunos artesanos estos artefactos eran demonia-
cos y los destruyeron violentamente, hoy se disfrutan los cambios

19 SPENGLER desacredita la creencia en el progreso como un lema vacio del pasado y
como una meta puramente materialista y proclive al agotamiento. Segun €], la cien-
cia positivista se muestra ingenua frente a las ambiciosas metas fausticas. En resu-
men, el objetivo del progreso era vago, incomprensible e imposible de materializar.
Ver OSWALD SPENGLER. O homem e a técnica, Lisboa, Guimaries Editores, 1993.
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que trajeron consigo en la vida de las personas. Entre las maquinas
mas emblematicas del capitalismo industrial se encuentra el reloj,
que representa las transformaciones que se produjeron en la socie-
dad occidental durante la transicion hacia el industrialismo y su l6gi-
ca disciplinaria. El reloj, que simboliza la medicién del paso del tiem-
po de manera mecanica, se origin en los monasterios de la Edad
Media, donde se practicaba una valorizacién sin precedentes de la
disciplina y el trabajo a través de rutinas regulares y ordenadas?.

En Occidente, una forma de organizacion social creada por la
nueva mecanizacion de la vida surgio a fines del siglo xv111 y alcanzé
su punto maximo en la primera mitad del siglo xX. Sin embargo, la
globalizacién de los mercados ha provocado un proceso vertiginoso
de transiciéon hacia un nuevo tipo de capitalismo posindustrial, lo
que ha desvalorizado la fuerza de trabajo obrera y ha generado una
crisis global del empleo asalariado. Ademas, estos procesos estan
vinculados con cambios geopoliticos, el debilitamiento del papel de
los Estados nacionales y la desactivacion de los canales tradiciona-
les de accion politica.

Simultdneamente, el capital financiero se yuxtapuso al capital
productivo y activé la circulacion de sus flujos comerciales alrededor
del planeta, en una tendencia generalizada de abstraccién y
virtualizacién de los valores. Ese proceso se acelerd luego de la crisis
de 1929 y la de 1973, cuando el délar estadounidense —que ya se
habia convertido en el principal medio de comercio internacional tras
el acuerdo posterior a la Segunda Guerra Mundial- perdi6 el respaldo

20 CarLo MARiA CiPoOLLA explica que el transito de los relojes de agua, de arena a los de
sistemas de poleas y de mecanizacion fueron producto de pulsos de poder y saber
entre las diversas cortes europeas. Incluso, entre centros de poder hemisféricos en
la rivalidad entre Occidente y Oriente. De modo que los principes y reyes de las na-
cientes naciones europeas rivalizaban, primero con la Iglesia catélica por el domino
de los tiempos cotidianos y luego entre si. Ya que era la catedral la que definia los
tiempos y momentos del dia, por tanto, se vivia en funcién de los intereses y prop6-
sitos eclesiasticos, hasta que los pequefios nobles y los reyes impulsaron la creacién
de mecanismos “seculares” que median el tiempo con sistemas de agua, arena, de
poleas y de imanes. Con ello, demostraban poder y acumulacién de saber secular que
refiia con el saber y el dominio de otras cortes y contra el establecimiento religioso.
CARLO MARI{A CIPOLLA. Las mdquinas del tiempo, Barcelona, Critica, 1998.
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de la convertibilidad en oro que le otorgaba la Reserva Federal de los
Estados Unidos. De ese modo, se radicalizé la separacién entre ambas
esferas: la productiva y la financiera. Asf comenz6 la transicién hacia
un sistema global de tasas de cambio fluctuantes, una propensién que
solo se acentud en los afios siguientes con la diseminacién de diversas
tecnologias basadas en medios digitales, como las tarjetas de crédito
y débito, los cajeros electrénicos, las transferencias automaticas y la
informatizacion general del sistema financiero?.

El capital financiero liga al productivo y lo pone en circulaciéon por
todo el mundo, desespacializandolo y virtualizando sus valores y
formas de reproduccion. Hoy, empresas de tecnologia, de asegura-
miento de valores y de administracion de finanzas, se han unido
para crear una moneda digital que podria convertirse en un estan-
dar global en Internet, donde parece que el proceso historico hacia
la virtualizacion del dinero esta llegando a su fin. Pero ese es el de-
bate de la conveniencia o no de las criptomonedas.

El proceso de virtualizacion del dinero también esta afectando al
concepto de propiedad privada en la sociedad capitalista. Cada vez
se observa una demolicidn de la propiedad privada que se basa en
bienes materiales, mientras que la nocidn de acceso y de derechos
de reproduccion esta ganando terreno. En un mundo en el que la
produccidn se adapta continuamente y la vida ttil de los productos
es cada vez mas corta, la propiedad como institucion resulta dema-
siado lenta y poco flexible para la cultura actual. Segun el economis-
ta JEREMY RIFKIN?, la propiedad se basa en la idea de poseer un bien
fisico durante un largo periodo, lo que ya no es efectivo en nuestra
cultura actual de constante innovacidn y actualizacién de productos.

DELEUZE y GUATTARI? ironizan sobre como los nuevos conoci-
mientos del marketing se han apropiado de términos como concep-
to y evento. Ademas, sefialan que el fondo del problema llegd cuan-
do todas las disciplinas de la comunicacion, como la informatica, el

21 PAULA SIBILIA. El hombre postorgdnico: cuerpo, subjetividad y tecnologias digitales, 2.2
ed., Buenos Aires, Fondo de Cultura Econémica, 2009, pp. 18 y 19.

22 JEREMY RIFKIN. La era del acceso: la revolucion de la nueva tecnologia, Barcelona, Pai-
dés, 2004.

23 GILLES DELEUZE y FELIX GUATTARI. {Qué es la filosofia?, Barcelona, Anagrama, 1997.

19



La ciudadantia digital en Colombia

disefio, la publicidad y el marketing, reclamaron la propiedad de
la palabra “concepto” y se autodenominaron a si mismos como los
creadores y conceptualizadores. En una economia donde el cambio
es constante, palabras como “tener”, “guardar” y “acumular” pier-
den gran parte de su significado. Lo que se valora cada vez mas no
es tanto poseer bienes de manera tradicional, sino tener la capaci-
dad de acceder a su uso como servicios.

En la actualidad, la tecnologia es esencial en la economia global
ya que ha dejado atras las viejas leyes mecanicas y analégicas para
dar paso a nuevos 6rdenes digitales e informaticos. Los dispositivos
electronicos como computadoras, teléfonos méviles, redes de co-
municacion, satélites y otros aparatos teleinformaticos, han contri-
buido de forma indirecta, pero de manera significativa, en la crea-
cion de nuevas formas de produccion, consumo y disposicion de los
bienes, servicios y recursos que usamos en el siglo xx1. Parece que
el capitalismo ha llegado a su punto culminante en la actualidad,
debido al completo dominio del mercado (de la mano de la tecnolo-
gia) en todas las areas de la vida y en todo el mundo.

En 1990, GILLES DELEUZE demostré que las transformaciones
sociopoliticas y econémicas de los ultimos afos, se deben a la for-
macion de un nuevo tipo de sociedad al recurrir a FOUCAULT para ex-
tender su analisis del poder a nuestra sociedad informatizada. Como
se sefial6 con las sociedades de control y las sociedades disciplinares,
DELEUZE identificé una grave crisis de las instituciones de encierro
y la apariciéon de nuevos mecanismos de dominacién que se infil-
tran en las viejas instituciones disciplinarias de la sociedad moder-
na para derribar sus muros e inaugurar una nueva logica del poder.

DELEUZE cre6 el concepto de sociedades de control para desig-
nar este nuevo tipo de formacion social. A medida que las socieda-
des disciplinarias van perdiendo su l6gica mecanicista, estan emer-
giendo nuevas formas digitales que se dispersan aceleradamente.
Estos dispositivos de poder operan con una légica totalizante, que
funciona con velocidad y a corto plazo, ignorando todas las fron-
teras nacionales o étnicas que devoran cualquier alternativa. Este
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nuevo régimen de poder y saber, que estd emergiendo asociado al
capitalismo postindustrial?*.

Segun FoucAuULrT, la resistencia es un aspecto inherente a las re-
laciones de poder, y si no hay resistencia, no hay verdadera relaciéon
de poder, ya que estas relaciones solo involucran sujetos libres. En
todas las sociedades el cuerpo estd sometido a ciertas normas y
restricciones, y en la sociedad industrial, el biopoder busca conver-
tir los cuerpos y el tiempo de los individuos en fuerzas productivas,
tomando la maquina como modelo. Aunque la utilizacién politica
del cuerpo esta ligada a su uso econémico, la resistencia es siempre
posible y fundamental en estos procesos. Se requiri6 la creacién e
implementacion de un complejo conjunto de técnicas detalladas,
variadas estrategias de ajuste social, para transformar a los indivi-
duos en trabajadores al servicio del sistema capitalista industrial.
Tanto que “nuestro comportamiento es un producto. Un minusculo
pedacito de un mercado que proporciona una plataforma para la
personalizacion de internet”?>.

El poder del capitalismo actual se basa en la tecnologia digital y
su capacidad de consumir las fuerzas vitales de las personas, crean-
do nuevas dindmicas de producciéon-consumo. Las identidades son
vistas como mercancias, compradas y desechadas por los diferen-
tes grupos de consumidores, fomentando un ciclo de consumo ace-
lerado. Esta dindmica estd dejando atras la idea de identidades fijas
y estables de la sociedad moderna e industrial, siendo reempla-
zadas por “kits de perfiles estandarizados” e “identidades prét-a-

24  El proceso de modelacion de los cuerpos es complejo ya que tiene dos aspectos. Por
un lado, se busca aumentar y estimular las fuerzas corporales en términos de utili-
dad econdmica, lo que hace que el sujeto adiestrado sea mas habil. Por otro lado, se
busca disminuir y subyugar las fuerzas corporales en términos de obediencia politi-
ca, lo que aumenta la dominacién del sujeto disciplinado. De esta manera, las socie-
dades industriales crearon cuerpos déciles y productivos dispuestos a trabajar en
escuelas y fabricas, mientras se sofocaban sus potencias politicas y se coartaban sus
intentos de resistencia. Las sociedades necesitan de obediencia y expansion de las
potencias corporales en funcién de la guerra, de la produccién y del aislamiento.

25 ELI PARISER. El filtro burbuja: cémo la web decide lo que leemos y lo que pensamos,
Madrid, Taurus, 2017, p. 32.
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porter*®” denominaciones que son utilizadas por SUELY ROLNIK?. Si
bien las actuales estructuras de internet tienden en su mayor parte
a la fragmentacién y la homogeneidad global, existe una excepcidn.
Solo hay una cosa mejor que producir articulos que sean relevantes
para ti: generar articulos que sean relevantes para todo el mundo?.

La transiciéon del mundo analégico al digital, se refleja en los mé-
todos de identificacidon de personas. Mientras que el documento de
identidad representé en su momento la masificacién e individuali-
zacion propia de la sociedad industrial, en la actualidad el perfil del
consumidor es el medio principal de identificacién, el cual incluye
informacion digital sobre sus habitos y preferencias de consumo.

Las empresas recopilan informacién de los consumidores a tra-
vés de encuestas digitales y las almacenan en bases de datos para
su uso en estrategias de marketing. El consumidor se convierte en
un producto que se vende a empresas que buscan enviar publicidad
personalizada. Las compafiias a menudo ofrecen servicios y pro-
ductos gratuitos a cambio de que los usuarios completen formu-
larios que revelan sus perfiles, lo que les permite recopilar infor-
macioén valiosa. En resumen, las empresas ofrecen productos gratis
para obtener informacién del consumidor y luego comercializan
esta informacidn a otras empresas.

En la sociedad actual se observa un cambio en las referencias
que definen a los individuos, alejandose de la identificacién con el
Estado nacional y acercandose a las relaciones con las corporacio-
nes del mercado global, tanto como consumidores y proveedores
de servicios; porque “la tecnologia sera tan buena que a la gente le
resultara muy dificil ver o consumir algo que no haya sido de algtin
modo ajustado a ella”?. La intensidad de los mecanismos que se-
gregan a las personas en términos socioeconémicos esta en aumen-

26 Expresion francesa que significa textualmente “listo para llevar”.

27 SUELY ROLNIK. “Toxicomanos de identidade: subjetividade em tempo de globali-
zagdo”, en DANIEL LINS (org.). Cultura e subjetividade: saberes némades, Campinas,
Papirus, 1997, pp. 19 a 24.

28 PARISER. El filtro burbuja: coémo la web decide lo que leemos y lo que pensamos, cit., p.
46.

29 Ibid, p. 33.
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to, y al mismo tiempo el marketing se convierte en una herramien-
ta poderosa de control social que fomenta la creacion de una clase
dominante; ya que “si no pagas por algo, no eres el cliente, sino el
producto que se vende”*.

Los habitos laborales han evolucionado, los horarios fijos y las
jornadas de trabajo delimitadas en un espacio especifico han sido
reemplazados por la flexibilidad. Los empleados ahora tienen dis-
positivos de conexidon permanente que hacen que sea dificil distin-
guir entre el trabajo y el tiempo libre. Estos dispositivos también
pueden ser utilizados para controlar a los empleados, ya que todos
deben estar constantemente disponibles. En ese contexto, sin la po-
sibilidad de estar fuera del trabajo, el encierro ha elevado a ser la
técnica de poder y saber de su primer orden.

Uno de los grandes dilemas de la sociedad tecnologizada es om-
nipotencia y omnipresencia de la inteligencia artificial -IA-. Para
YuvAL NOAH HARAR]J, la consecuencia puede ser desoladora si no
se le controla y se le limita en su potente accionar, porque toca el
nervio de la democracia: la capacidad de deliberacidn. El riesgo de
que la IA domine, supla o imite la capacidad de narrar y verbalizar
las historias de los seres humanos, estriba en que las emociones, las
pasiones, los intereses y las verdaderas demandas de la ciudadania
podrian solaparse sobre los algoritmos que replican los discursos
emanados desde un artefacto computacional. Es decir, la IA elimi-
naria a los seres humanos del debate ptblico porque les quitaria las
capacidades de deliberacién y discursividad persuasiva propias de
la democracia®.

Por supuesto que aca se apunta a un ético uso de la tecnolo-
gia, o mas bien, a un inmoral uso de la tecnologia, en el sentido de
que suplantar a los ciudadanos no es la alternativa mas optimista
para usar la tecnologia y que su consecuencia natural seria fortale-
cer regimenes autoritarios que, de la mano de un algoritmo discri-

30 Ibid, p.18.

31 HARRY DE QUETTEVILLE. “Yuval Noah Harari: ‘I don’t know if humans can survive Al’”,
The Telegraph, 23 de abril de 2023, disponible en [https://www.telegraph.co.uk/
news/2023/04/23 /yuval-noah-harari-i-dont-know-if-humans-can-survive-ai/].
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minador y absoluto, se convierta tecnolégicamente en un régimen
totalitario. Ello, porque al anular la capacidad y posibilidad de cri-
ticar y de confrontar al poder, se homogenizarian las alternativas,
demandas e intereses ciudadanos a esquemas de legitimacion y
autoafirmacion gubernamental que anulen la polisemia y diversi-
dad ciudadana. No solo se sustituiria al ciudadano que influye en
la decisidn, sino que se reemplazaria al que toma la decisién; y que
en una democracia es elegido por mayoria de votos gracias a una
campaifia de persuasion, o al menos eso se supone. En sintesis, es la
anulacién de la democracia.

La diferencia entre la forma en que una democracia y una dic-
tadura estriba en el modo de operacién de la IA. Para HARAR], la
diferencia entre la democracia y la tirania es que aquella procesa
y produce informacion de forma descentralizada. Es decir, la infor-
macién estd en manos de unos centros de pensamiento como las
universidades, grupos de investigacién reconocidos, tertulias y de-
bates ciudadanos, entre otros, los cuales, al deliberar y reflexionar,
crean informacidn, la analizan y la desconcentran. De modo que no
hay quien imponga su perspectiva sobre algo, ya que la discusién y
la polémica se garantizan®2.

Pero en las segundas formas de gobierno, en la tirania o la dic-
tadura, se centraliza la informacidn, tanto la fuente como el medio
de reproduccidn se concentra en una sola entidad. Y en el contexto
de la inteligencia artificial son los algoritmos (y quienes los admi-
nistran), los que concentran las funciones de produccion, procesa-
miento y propiedad de la informacion, esa es la entidad que sus-
tituye la capacidad reflexiva y deliberativa de las sociedades con-
temporaneas. Por eso, la conclusion de HARARI es que la tecnologia
favorece a la tirania si no se le dispone de propésitos regulados y
tendientes al bien comun y a la democracia.

En términos politicos y ciudadanos, parece que se debe com-
prender a la inteligencia artificial como uno de los recursos para el
gobierno y la politica.

32 idem.
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No hay vuelta atras, claro. Ni debe haberla: internet atn tiene poten-
cial para ser mejor vehiculo para la democracia que la radio y la tele-
visién. Dado que ambos medios se caracterizan por emitir flujos de
informacién en una sola direccién, podria serlo. Como sefialé el perio-
dista A. ]. LIEBLING, antes la libertad de prensa era para quien poseia
un medio de comunicacién. Ahora todos podemos poseer uno.

Por lo anterior, la presente reflexion es un insumo para que
Colombia encuentre su lugar en el mundo de la globalizacién de la
tecnologia, de la desespacializacion de las relaciones de poder y de
reproduccion del capital tanto productivo como financiero. Esta es
la circunstancia en la que se debe mover Colombia. La reflexion por
la ciudadania digital implica que las relaciones laborales, la identi-
dad, la participacién politica, la pertenencia a la comunidad politica
nacional y demas goces de la ciudadania se adscriban a las dinami-
cas de la tecnologia y la digitalidad.

El presente libro propone una ciudadania digital que fortalez-
ca la inclusion social, politica, de género, espacial y geografica, que
elimine las barreras estructurales que aquejan a los que sufren la
brecha digital. También es una apuesta porque el pais apropie la
nocion de la ciudadania digital, que se constituye en un puente para
la democratizacion de los escenarios sociales. El Estado colombia-
no debe preparase para transformar digitalmente sus procesos y
ser mas eficiente, teniendo presente los retos derivados de la ciu-
dadania digital, de un gobierno abierto, digital y tecnoldgico. Es un
aporte para que la reflexion sobre la tecnologia, la ciudadania y la
participacion politica en Colombia se circunscriba en los margenes
de la deliberacion democratica a partir del analisis de la perspecti-
va derivada de la implementacion de la cédula de ciudadania digital
en Colombia.

33 PARISER. El filtro burbuja: coémo la web decide lo que leemos y lo que pensamos, cit., p.
49,
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CAPITULO PRIMERO
HACIA UN NUEVO ESQUEMA AUTONOMO DE IDENTIFICACION
CIVIL Y ELECTORAL EN COLOMBIA: DE LA CENTRALIZACION DE
IDENTIDAD ELECTORAL A LA CIUDADANIA DIGITAL

[. CONTEXTO, ANTECEDENTES Y FUNCIONES
DE LA ORGANIZACION ELECTORAL

Tras la Independencia en 1810, no existia una institucion o estruc-
tura de identificacion en si misma. Las funciones de identificacion
civil y el sistema concebido para entonces, correspondia al orden
eclesiastico. La Iglesia catdlica entregaba el acta de nacimiento, sin
embargo, con la expedicion de la Ley 2159 de 18523* se les asignd
esta labor a los notarios. Para 1859, con el Codigo de Santander, se
otorgd la probidad del estado civil en cabeza de la Iglesia catdlica.

En 1873 se expidio la Ley 84%°, que conservo esta dualidad fun-
cional atribuida en cabeza de los notarios y de la Iglesia catdlica,
pero que, en la practica, conservaba su ejercicio y costumbre a par-
tir del establecimiento del sistema llevado a cabo por la institucio-
nalidad eclesiastica. Ya con la expedicion del Codigo Civil, incorpo-
ré una distincion probatoria del estado civil de las personas, bajo
el entendido de que las actas llevadas a cabo por la Iglesia catolica
eran la prueba principal del estado civil.

34 Leyde 2159 de 3 dejunio de 1852, “Registro civil de los colombianos”, sin nimero de
Diario Oficial.

35 Ley 84 de 26 de mayo de 1873, “Cédigo Civil de los Estados Unidos de Colombia”,
Diario Oficial n.° 2.867, de 31 de mayo de 1873, disponible en [https://www.suin-
juriscol.gov.co/viewDocument.asp?id=1827111].
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Por otro lado, las funciones electorales estaban a cargo de los
Colegios Electorales®*® como los de la Provincia de Santa Fe, los Dis-
tritos Parroquiales o los Consejos de Canton. Fue hasta la Consti-
tucion Politica de 1886, en particular con la Ley 7 de 1888, que se
institucionalizaron las funciones de los entes electorales. En el ca-
pitulo xi1 de dicha Ley se establece que:

Articulo 133. Habra en la capital de la Republica una Corporacién
de seis miembros denominada “Gran Consejo Electoral”. De estos
miembros dos seran nombrados por el Senado, dos por la Camara
de Representantes y dos por el presidente de la Republica. Por cada
principal se nombrara un suplente. Unos y otros duraran por un afio
contado desde el 1.° de Febrero del afio en que se retinan las Asambleas
Electorales?®.

En el mismo apartado se establece la funciéon del Gran Consejo
Electoral de realizar el escrutinio general de los votos emitidos por
los electores en las Asambleas Electorales para presidente y vice-
presidente de la Republica. En los afios posteriores, se realizaron
las siguientes modificaciones: el Congreso del Republica supli6 al
Gran Consejo Electoral en el escrutinio de los votos y en la declara-
cion de la eleccidn del presidente de la Republica, se revivio el Gran
Consejo Electoral conservado las funciones consagradas en la Ley
7 de 1888 y se restablecio el voto popular directo para la eleccién
del presidente de la Republica. Asi mismo, se modific6 dos veces
la composicion del Gran Consejo Electoral quedando: tres elegidos
por el Senado, tres por la CAmara de Representantes y tres por el
presidente de la Republica®®.

36 Los Colegios Electorales eran organizaciones compuestas por representantes poli-
ticos que se encargaban de elegir, mediante sufragio indirecto, a las personas que
ocuparian los cargos publicos.

37 Ley 7 de 31 de enero de 1888, “Sobre elecciones populares”, Diario Oficial n.°
7.285, de 31 de enero de 1888, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?id=30019393].

38 CONSEJO NACIONAL ELECTORAL - COLOMBIA. “Resefia histérica”, (s. f.), disponible en
[https://www.cne.gov.co/la-entidad /resena-historica].
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Hacia un nuevo esquema auténomo de identificacién civil y electoral...

Para garantizar el orden y la libertad de los colombianos, la
Constitucion de 1886°° marcé un rumbo politico, social, legal, mi-
litar y econémico que dur6 casi 105 afios. En cuanto a la organi-
zacién politico-administrativa del pais, se dispuso la republica
unitaria y la adopcién del modelo centralizado de administracion
estatal. Esta organizacion politica, jurisdiccional y administrativa,
potencié un fuerte presidencialismo al limitar las funciones del le-
gislativo frente al ejecutivo. Y respecto al disfrute de la ciudadania,
se consagraban los derechos fundamentales pero con limitaciones
y con una fuerte restriccién del Estado con criterios discrecionales
y auténomos. Y en términos de jerarquia politico-normativa, no se
disponia la preeminencia constitucional como norma de normas.

La Ley 92 de 1938*° marcaria un cambio en el sistema de identi-
ficacion ya que dispuso que el registro del estado civil debia ser lle-
vado exclusivamente por los notarios, y en los municipios en donde
no hubiere, serian los alcaldes municipales, corregidores o inspec-
tores de policia. En el exterior esta funcion seria llevada a cabo por
los funcionarios consulares.

En 1948 se realiz6 la primera gran modificacion electoral y de
identificacién, al consolidar juridicamente una nueva organizacion
electoral. Por medio de la Ley 89 se decreto:

Articulo 1.°. La presente Ley tiene por objeto crear una organizacion
electoral ajenaalasinfluencias delos partidos, de cuyo funcionamiento
ningun partido o grupo politico pueda derivar ventajas sobre los
demas en la obtencién de la cédula de ciudadania para sus afiliados,
ni en la formaciéon de los censos electorales, ni en las votaciones y
escrutinios; y cuyas regulaciones garanticen la plena responsabilidad
y la imparcialidad politica de los funcionarios adscritos a ella. Este
principio constituye la norma de conducta a la cual deberan ceiiirse

39 Constitucion Politica de Colombia de 5 de agosto de 1886, Imprenta de vapor de
Zalamea HS, 1886, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1826862].

40 Ley 92 de 11 de junio de 1938, “Por la cual se dictan algunas disposiciones sobre
registro civil y cementerios”, Diario Oficial n.° 23.803, de 15 de junio de 1938, dispo-
nible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1791253].
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rigurosamente todas las personas encargadas de cumplir cualquier
funcién dentro de los organismos electorales.

Articulo 2.°. A partir de la vigencia de esta Ley la organizacion electoral
estara a cargo:

a) De una Corte Electoral con sede en la capital de la Republica.

b) De las comisiones escrutadoras o de recuento de votos en los
Departamentos, Intendencias, Comisarias y Municipios.

c) Del Registrador Nacional del Estado Civil.

d) De los delegados del Registrador Nacional del Estado Civil en los
Departamentos.

e) De los Registradores Municipales y de sus delegados en las mesas
de votacién*.

La principal entidad de la nueva organizacion electoral era la Corte
Electoral, que se encargaba de elegir por unanimidad al Registrador
Nacional del Estado Civil -figura que aparece por primera vez-, de
efectuar los escrutinios en las elecciones nacionales y territoriales,
nombrar a los escrutadores y demas empleados para el correcto
ejercicio de las funciones que se le encomendaron, ademas de orde-
nar las investigaciones y vigilar el correcto funcionamiento de los
organos electorales nombrando los respectivos funcionarios y se-
nalando el nimero de funcionarios que cada delegado departamen-
tal debe tener para el desempefio de sus funciones. Para garantizar
la transparencia e imparcialidad de la entidad, en ningin caso mas
de tres miembros podian pertenecer a un mismo partido.

Al Registrador Nacional del Estado Civil se le atribuia la direc-
cion de la Oficina Nacional de Identificacion y la vigilancia del pro-
ceso de cedulacion. Existiendo una funcién suspensiva en materia

41 Ley 89 de 16 de diciembre de 1948, “Sobre organizacién electoral”, Diario Oficial n.°
26.900, de 22 de diciembre de 1948, disponible en [https://www.suin-juriscol.gov.
co/viewDocument.asp?id=1630728].
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de cedulacion supeditada al cumplimiento del articulo 14** de esta
ley; conllevando a la expedicion de cédulas de ciudadania conforme
al sistema de aquel entonces, manejado por el Gobierno, pero con
funcionarios delegados del registrador nacional en cada departa-
mento y de distinta filiacion politica, bajo listas presentadas por la
Corte Suprema y destinados por la Corte Electoral para su designa-
cion. Ley 89 establece que:

Articulo 13. El Registrador Nacional del Estado Civil, elegido enla forma
prescrita en el articulo 6.° de esta Ley, disfrutard de una asignacién
mensual de dos mil quinientos pesos y tendra las siguientes funciones:

a) Dirigir la Oficina Nacional de Identificacién. En tal caracter
reemplaza a los funcionarios creados por el articulo 4.° de la Ley 41
de 1946.

b) Vigilar la cedulacién y el movimiento de las oficinas de los
Registradores del Estado Civil, en todo el pais, ya directamente, ya por
medio de sus Delegados y Visitadores.

c) Investigar directamente o por medio de sus agentes cualquier
irregularidad que se le denuncie en materia de cedulacién o de
confeccidon de censos electorales, sancionaria conforme a las normas
que mas adelante se indican o pasar las diligencias a los Delegados
Departamentales, cuando, de acuerdo con la presente Ley, corresponda
a éstos imponer la sancion.

42 Ibid, articulo 14: El Gobierno Nacional procedera a contratar en Inglaterra, Esta-
dos Unidos de América, Bélgica, Suiza, Holanda, Suecia o Canad3, una misién técnica
encargada de dictaminar acerca de los sistemas que deban emplearse en la identifi-
cacion y cedulacion y en la formacion de los censos correspondientes, y de redactar
las normas generales sobre expedicién de cédulas de identificacion, cancelacion de
las mismas llegado el caso, altas o bajas de ciudadanos en el registro electoral per-
manente, sistemas de conservacion de dichos registros, formacién y conservacion
del censo electoral permanente o revision del mismo, asi como lo concerniente a la
organizacion misma de la Oficina Nacional de Identificacién Electoral y demas previ-
siones técnicas sobre la materia. Invistase al Presidente de la Republica de precisas
facultades extraordinarias hasta el 31 de diciembre de 1949 para el solo efecto de
dar caracter legal permanente a las recomendaciones que haga la misién técnica y
que hayan recibido la aprobacién unanime de la Corte Electoral. Los decretos dicta-
dos por el Gobierno en desarrollo de esta facultad reemplazaran a las disposiciones
vigentes sobre la materia.
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d) Actuar como Secretario Permanente de la Corte Electoral.

e) Mientras no se cumpla lo dispuesto en el articulo 14 de la presente
Ley, proponer las normas a que se refiere el numeral 3 del articulo
4.° de la misma, las cuales requerirdn para su validez la aprobacién
unanime de la Corte.

f) Elegir los Delegados, de distinta filiacién politica para cada
Departamento, de las listas que al efecto le presente la Corte Suprema
de Justicia, y pasarlos a la Corte Electoral para su destinacién.

g) Impartir su aprobacién a los nombramientos de Registradores
Municipales que lleven a cabo los Delegados Departamentales dentro
de sus respectivas zonas*.

Sin embargo, al igual que el Gran Consejo Electoral, la Corte Electoral
también sufri6é varias modificaciones en cuanto a su composicion,
como se evidencia en el Decreto 399 de 1957*, por medio del cual
se determind la integracion de la Corte Electoral decretando asi que
se compondria por los dos expresidentes mas antiguos (de filiacion
politica distinta y en capacidad de ejercer las funciones asignadas),
cuatro delegados que no ejerzan funciones publicas, dos represen-
tantes de los conservadores y dos de los liberales designados por la
Corte Suprema de Justicia.

Ademas, en la Ley 28 de 1979*° por la cual se adopté el Codigo
Electoral, también se ratificaron las funciones de la Corte Electoral
como cuerpo consultivo del Gobierno Nacional en materia electo-
ral, y como tal, podrian hacer recomendaciones en proyectos de
actos legislativos, de leyes y de decretos. Por otro lado, la Ley 96
de 1985*, establecié los principios que deberan regir a la Organi-

43 Ley 89 de 1948, “Sobre organizacion electoral”, cit.

44 Decreto 399 de 20 de diciembre de 1957, “Por el cual se determina la integracién de
la Corte Electoral”, Diario Oficial n.° 29.592, de 11 de febrero de 1958, disponible en
[https://www.suin-juriscol.gov.co/viewDocument.asp?id=1089620].

45 Ley 28 de 16 de mayo de 1979, “Por la cual se adopta el Coédigo Electoral”, Diario
Oficial n.° 35.283, de 7 de junio de 1979, disponible en [https://www.suin-juriscol.
gov.co/viewDocument.asp?ruta=Leyes/1584597].

46 Ley 96 de 21 de noviembre de 1985, “Por la cual se modifican las Leyes 28 de 1979
y 85 de 1981, el Cédigo Contencioso Administrativo, se otorgan unas facultades ex-
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zacién Electoral: imparcialidad, del secreto del voto y de publicidad
del escrutinio, de la eficacia del voto, de la capacidad electoral y de
la proporcionalidad.

De igual forma, la Ley 96 hace la transicion de la Corte Electoral
al Consejo Nacional Electoral -cNE- por medio del articulo 2.°*" y
redujo su integracion a siete miembros. Por ultimo, y en funcién del
proposito analitico del presente libro, se establecié que en lo refe-
rente a la Registraduria Nacional del Estado Civil -RNEC-:

Articulo 19. La Registradurfa Nacional del Estado Civil, previo
concepto del Consejo Nacional Electoral fijara los términos dentro de
los cuales deben efectuarse las inscripciones de cédulas previstas en
la presente ley. En ningtin caso, la inscripcion podra cerrarse con mas
de un mes de anticipacion a la fecha de las respectivas elecciones. Con
todo, a medida que mejoren las facilidades técnicas de la organizaciéon
electoral, la Registraduria podra reducir dicho término.

Articulo 61. De conformidad con el numeral 12 del articulo 76 de
la Constituciéon Politica, revistese al presidente de la Republica
de facultades extraordinarias por el término de doce (12) meses,
contados a partir de la vigencia de la presente Ley, para reformar el
régimen de registro de hechos vitales que constituyen el registro del
estado civil de las personas, en desarrollo de lo cual podra:

[.]

b) Reorganizar administrativamente la Registraduria Nacional del
Estado Civil, el Servicio Nacional de Inscripciones yla Superintendencia
de Notariado y Registro, para lo cual podra crear, suprimir o fusionar
cargos y redistribuir funciones;

traordinarias y se dictan otras disposiciones”, Diario Oficial n.° 37.242, de 22 de no-
viembre de 1985, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1634482].

47 Articulo 2. El articulo 12 de la Ley 28 de 1979 quedara asi: “El Consejo Nacional
Electoral tendra a su cargo la suprema inspeccidén y vigilancia de la organizacién
electoral y en el ejercicio de estas atribuciones cumplira las funciones que le asignen
las leyes y expedira las medidas necesarias para el debido cumplimiento de éstas y
de los decretos que las reglamenten”.
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c) Asignar al Fondo Rotatorio de la Registraduria Nacional los recur-
sos necesarios para cumplir las funciones que esta entidad asumira
en materia de registro del estado civil e identificacién de las personas.
Para tal efecto, podra establecer una participacién porcentual perma-
nente en los recursos destinados a la Superintendencia de Notariado
y Registro, en las normas vigentes.

Luego, se aprobo el Decreto 2241 de 1986 por el cual se adopto
un nuevo Codigo Electoral, el mismo que sigue vigente. Este nuevo
estatuto brinda un panorama completo en materia de regulacién
electoral: las normas generales, la organizacion electoral, la cedu-
lacidn, los censos electorales, inscripcion de cédulas y las listas de
sufragantes, la inscripcion de candidaturas, las votaciones, los es-
crutinios, los delegados presidenciales y de los gobernadores, in-
tendentes y comisarios, otras sanciones y disposiciones varias.

En este recuento historico sobre la organizacion electoral en
Colombia entre 1810 y 1991, se toma en cuenta que la funcion elec-
toral y de identificacion ha pasado por tres nombres: Gran Consejo
Electoral (1888), Corte Electoral (1948) y Consejo Nacional Elec-
toral (1985); antes de institucionalizar las funciones de los entes
electorales no se tenia referencia de entidades nacionales, pues el
periodo federalista llevo a la creacion de los Colegios Electorales a
nivel territorial. Sin embargo, con la institucionalizacién mediante
la Ley 7 de 1888, se puede concluir que los entes electorales co-
menzaron a regir a nivel nacional. También se puede evidenciar el
énfasis pluralista y participativo presente en el régimen politico. No
obstante, al ser un recuento historico, algunas de las disposiciones
legales fueron modificadas y derogadas para la consolidacién del
marco regulatorio actual.

48 Decreto 2241 de 15 de julio de 1986, “Por el cual se adopta el Cédigo Electoral”,
Diario Oficial n.° 37.571, de 1.° de agosto de 1986, disponible en [https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/1423917].
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A. Funciones de identificacién y electorales
en la Constitucion de 1991

En el final del convulsivo del siglo xx colombiano, la grave situacion
de orden publico protagonizado por los grupos al margen de la ley,
el doloroso avance del narcoterrorismo como fuerza determinante
en la vida nacional, una grave crisis econémica y social, y un pro-
fundo aislamiento internacional a cuenta de la grave inestabilidad
institucional y politica del pais, habia sembrado profundos senti-
mientos de desesperanza y desazén en la ciudadania nacional.

La crisis se reflejaba, también, en un hastio y apatia para con la
clase dirigente, tanto politica como econémica. Asi que en los salo-
nes de las universidades y en las calles de la capital colombiana, se
empez6 a gestar el movimiento Todavia podemos salvar a Colom-
bia*, que pretendia enviarles una alerta a los responsables de regir

49 En el contexto de violencia, se pueden evidenciar algunas transformaciones en sec-
tores sociales como la juventud, ya que era una “poblacién en riesgo” y principal
victima del aumento de la violencia en las ciudades, en especial por el fenémeno del
sicariato. Por lo cual, la juventud empieza a abrirse campo como un actor politico y
de la cultura popular mas allad de los movimientos estudiantiles, especialmente el
universitario. Pasa a ser la expresion de las clases medias que buscaban una expre-
sién politica mas alla de la condicién de estudiante universitario. Las transforma-
ciones econdmicas neoliberales, junto con el conflicto armado, formaron una iden-
tidad de los jévenes en constante choque con el Estado, dando dos escenarios: una
poca participacion politica de la mayoria de la poblacién juvenil y un surgimiento de
grupos juveniles como actores politicos activos. Por lo anterior, nace la movilizacién
estudiantil que reclama una salida proponiendo una Asamblea Nacional Constitu-
yente, la iniciativa surge por el asesinato del candidato liberal Luis CARLOS GALAN y
empieza en las universidades privadas. En adelante, se extendi6 a todo el pais con el
movimiento Todavia podemos salvar a Colombia contando con un inmenso apoyo de
universidades tanto publicas como privadas, diversos sectores politicos, gremios de
trabajadores y educadores y en general toda la ciudadania que veia una esperanza
en ese movimiento. Alli empez6 a consolidarse una forma de transformacion social
y politica que ya no provenia de quienes ejercen el poder o de las instituciones, sino
desde la ciudadania misma a través de la accidn colectiva. La primera manifestacién
denominada Marcha del Silencio, fue el 25 de agosto de 1989 y reunid a 25 mil es-
tudiantes, siendo un movimiento bastante diverso y abierto a la discusidon con dos
enfoques: el primero de las universidades privadas que apoyan las instituciones del
Estado y el rechazo a la violencia guerrillera, frente al segundo de las universidades
publicas que responsabilizaban al Estado por hechos de violencia y persecucion.
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los destinos de la nacidn: salvar a Colombia mediante una reforma
profunda. Y como corolario a esta actividad ciudadana, estudiantil y
civica, naci6 la iniciativa electoral de la Séptima papeleta®.

La movilizacién ciudadana, el contexto de desesperanza, la im-
potencia de la dirigencia nacional, el fervor estudiantil y civico de-
mostraron que se podia convocar el constituyente primario para
rehacer el pacto politico que refundara al pais. La participacién fue
elocuente, la alternativa afirmativa por la reforma constitucional
obtuvo 5.236.863 de votos frente a los 230.080 de la opcién negati-
va el 9 de diciembre de 1990.

Durante el gobierno de CESAR GAVIRIA®!, se le ordend a la or-
ganizacion electoral contabilizar los votos sobre la convocatoria
que habia de decidir la nueva vida institucional de la nacién. La te-
matica, como proceso de refundacién politica, versaba sobre todos
los ambitos de la vida de los colombianos. Contemplaba repensar
y reorganizar al Congreso, revivir la efectividad y preeminencia de

50 La Séptima papeleta surgi6é por un movimiento politico y social impulsado por estu-
diantes de universidades publicas y privadas de todo el pais debido a la preocupa-
cién generalizada de orden publico, generada por el narcotrafico y el paramilitaris-
mo que acabd con la vida de cuatro candidatos presidenciales: Luis CARLOS GALAN,
BERNARDO JARAMILLO, CARLOS PIZARRO y JAIME PARDO LEAL. Algo no comun, fue la
unién de los estudiantes de centro educativos publicos y privados, incentivada por
el nefasto contexto de Colombia desde los afios 1980 y generando importantes hitos
como la Marcha del silencio. Entre los protagonistas de la iniciativa estaban FaBIO
VILLA, ALEJANDRA BARRIOS, el expresidente ALFONSO LOPEZ MICHELSEN, CLAUDIA
LOPEZ, CATALINA BOTERO, FERNANDO CARRILLO, entre otros. El nombre de Séptima
papeleta se debe a que adicional a las papeletas de votacion por Senado, CAmara de
Representantes, alcaldes, Asambleas Departamentales, Concejos Municipales y Jun-
tas Administradores Locales, se incluiria un séptimo tarjetén que reflejaba la inten-
cién de la ciudadania de optar por la constituyente. Este séptimo tarjetén no tuvo el
respaldo de la Registraduria al no imprimirlo, y advirtié que no era posible realizar
el conteo ya que no habia fundamento juridico alguno que autorizara su inclusion.
Sin embargo, se estima que mas de dos millones de papeletas fueron encontradas en
las urnas, obligando al presidente BARCO a tenerlas en cuenta con los votos que se
depositaran en las elecciones presidenciales de mayo de 1990. En estas elecciones,
mas de cinco millones de personas votaron a favor de la Asamblea Constituyente, lo
que significo la eleccidn de los 70 constituyentes quienes, a inicios de 1991, trabaja-
ron en el articulado de la nueva Constitucion.

51 36° presidente de la Reptiblica de Colombia, 7 de agosto de 1990 al 7 de agosto de
1994.
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la justicia y darle operatividad y funcionalidad al Ministerio Publi-
co, armonizar a la administracién publica con los desafios del mo-
mento, materializar y consagrar los derechos humanos, renovar al
sistema de partidos y darle voz a la oposicion, adaptar las jurisdic-
ciones administrativas a un régimen departamental y municipal
conveniente, impulsar los mecanismos de participacion ciudadana,
precisar y limitar a los estados de sitio, corresponder los asuntos
econdmicos a las necesidades y demandas de la nacién y del mun-
do, asi como vigorizar el control fiscal y presupuestal mediante cri-
terios técnicos.

No obstante el optimismo de la votacién de la Séptima papele-
ta, la convocatoria de diciembre de 1990 fue menor pero igual de
significativa. Con un total de 2.988.963 de votos se impuso el §i,
respecto alos 74.055 del No. La proclamacién de la Asamblea Cons-
tituyente fue liderada por la presidencia tripartita de HORACIO SER-
PA URIBE®2, ANTONIO NAVARRO WOLFF5 y ALVARO GOMEZ HURTADO,
Esta serie de votaciones para legitimar la irrupcién del movimiento
politico de “Todavia podemos salvar a Colombia”, el voto de la Sép-
tima papeleta y 1a movilizacion electoral en ese diciembre, revali-
daron el anhelo de los colombianos de cambiar el proyecto politico,
pero con los criterios y operatividades juridicas para concretar a la
Asamblea Constituyente.

De modo que la Constituyente naci6 siendo hija de uno de los
mecanismos de participacién ciudadana que luego consagraria en
su corpus: la Asamblea Constituyente fue un encuentro plebiscitario
entre las fuerzas politicas, civiles, militares y econémicas del pais
en busca de un mismo proyecto. Y cabe resaltar que, tanto el cuer-
po electoral como los lideres nacionales, crearon una situacion de
facto que trascendia la cotidianidad y la minucia burocratica, para
asi introducir un mecanismo de reforma constitucional atipico (en
la vida nacional y republicana de la nacién), y asi, se le faculté a la

52 Bucaramanga, 4 de enero de 1943 - id, 31 de octubre de 2020
53 Pasto, 9 dejulio de 1948 -
54 Bogot4, 8 de mayo de 1919 - id, 2 de noviembre de 1995.
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sociedad colombiana la posibilidad de elegir al cuerpo que expedi-
ria una nueva Constitucion.

Ahora bien, uno de los grandes hitos del consenso politico en
Colombia fue la Constitucion Politica de 1991, A este nuevo pac-
to politico se llegd respondiendo a diversos desafios de caracter
social, econdmico, cultural, institucional y, por supuesto, politico-
electoral. El trasegar del acuerdo politico que hoy rige los desti-
nos politicos de la nacién fue arduo, dificil y progresivo. Diferentes
factores amenazaban su no materializacion: la oleada de violencia
urbana desplegada por el narcoterrorismo, las amenazas al orden
publico en las regiones mas apartadas del pais a manos de los di-
versos grupos al margen de la ley, una profunda crisis econémica,
un desorden institucional y una inflacién constitucional que no res-
pondia a esas demandas de todo tipo, agravaban el panorama de
acuerdo politico constitucional.

Asi lo resalta un analisis de El Espectador en la conmemoracion
de los 30 afios de la Carta, en 2021:

“El primer dia del resto de nuestros dias”. Este fue el titulo de uno
de los articulos con los que El Espectador cubrié la instalacién de la
Asamblea Nacional Constituyente, el 5 de febrero de 1991. Aunque
las dudas eran varias y fueron consignadas por este diario, el titular
fue premonitorio frente al impacto que tuvo dicho érgano para el
futuro del pais. El ambiente marcado por la violencia del narcotrafico,
el paramilitarismo y las guerrillas, asi como las fallidas reformas
anteriores, hacian pensar que lo que se haria no tendria impactos,
si acaso una ligera reforma al texto de la Carta Magna de 1886. Sin
embargo, de alli salié6 una nueva Constitucién, que trajo cambios de
fondo y ha estado vigente hasta nuestros dias®®.

55 Constitucién Politica de Colombia de 13 de junio de 1991, Gaceta Constitucional
n.° 114, de 7 de julio de 1991, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?ruta=Constitucion/1687988].

56 JUAN SEBASTIAN LoMBo. “5 de febrero de 1991: el comienzo de un nuevo pais con la
Constituyente”, El Espectador, 4 de febrero de 2021, disponible en [https://www.
elespectador.com/politica/5-de-febrero-de-1991-el-comienzo-de-un-nuevo-pais-
con-la-constituyente-article/].
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Lo que el periddico resefia, a manera de alegoria, es que el pro-
yecto de la constitucién estuvo, ademas de amenazado por varia-
bles politicas y de orden publico, centrado en disputas bizantinas
que ensombrecian el buen proceder de un nuevo pacto politico.
Porque los retos sobre la legitimidad y pertinencia sobre la Consti-
tuyente eran motivos de debate, en especial, en virtud del fervor del
anuncio y de la votacion por la nueva carta politica. Habia voces, no
menores, que indicaban que era mejor una reforma a la Constitu-
cion de 1886. Pero otros, por su parte sefialaban las virtudes de un
nuevo cuerpo politico que diera una nueva arquitectura institucio-
nal al pais y renovara los principios politicos en boga.

Las voces en ambas orillas eran disonantes. No era una armonia
coincidente y total. La intencién de solo modificar la Constitucién
de 1886 se justificaba en previas reformas que validaban la postura
de los que no veian con buen juicio a la Asamblea Constituyente
de 1991. Hubo reformas en 1906, 1909, 1910, 1936, 1945, 1954,
1959, 1977, 1979, 1988 y 1989, casi una reforma cada ocho afios.
De modo que se afirmaba que una modificacién a la de 1886 era
mas operativa, conveniente y menos costosa.

La Constitucién de 1991 retine los elementos del Estado de de-
recho constitucional y democratico. Esta naturaleza se manifiesta
en su organizacion juridico-politica, y frente al régimen de derechos
y garantias, asume como su propoésito fundacional de consolidar la
regulacion del Estado bajo los preceptos legales. Se robusteci6 la
estructura del Estado a través de entidades que fortalecieron la ca-
pacidad autorregulatoria del Estado mismo, se ensanché el marco
de derechos civiles, politicos, sociales, ambientales, culturales, y se
incluyeron los mecanismos para preservar el orden constitucional.

Desde su promulgacidn, la Carta Politica ha sido objeto de mul-
tiples modificaciones, adiciones y sustituciones. La dogmatica de
la constitucién es ejemplar; su parte estructural y procedimental
quedd endeble ante los desafios contemporaneos, de alli la necesi-
dad de reacomodar con cierta periodicidad. En el siguiente cuadro
se exponen aquellos actos legislativos que, relativos a lo politico-
electoral, han sido implementados desde 1991:
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Acto legislativo 02 de 2001

Se modificaron los articulos 347, 356 y 357 de
la Constitucidon y mediante paragrafo transitorio
dispuso que del 2002 al 2008: Articulo 347. El
monto total de las apropiaciones autorizadas por
la ley anual de presupuesto para gastos genera-
les, diferentes a los destinados al pago de pen-
siones, salud, gastos de defensa, servicios per-
sonales, al Sistema General de Participaciones y
otras transferencias que senale la ley, no podra
incrementarse de un afio a otro, en un porcentaje
superior al de la tasa de inflacién causada para
cada uno de ellos, mas el uno punto cinco por
ciento (1,5%).

Acto legislativo 02 de 2002

Se reformo la Constitucién en funcién del prin-
cipio de equidad de las autoridades territoriales
como gobernadores, diputados, alcaldes, conce-
jales y ediles. Al pasar de tres afios a cuatro.

Acto legislativo 01 de 2003

Fue una de las primeras reformas politicas que
incluyé la prohibicién de la doble militancia, la
cifrarepartidora, el voto preferente, las bancadas
partidistas y la formalizacién de las listas tnicas.

Acto legislativo 01 de 2004

También puede calificarse como una reforma
politica, ya que adicion¢ el articulo 122, el tenor
de "no podran ser inscritos como candidatos a
cargos de eleccion popular, ni elegidos, ni desig-
nados como servidores publicos, ni celebrar per-
sonalmente, o por impuesta persona, contratos
con el Estado, quienes hayan sido condenados
por afectacion patrimonial del Estado o quien en
sentencia haya sido calificado como responsable
de alguna reparacion patrimonial que haya teni-
do que hacer el Estado”.

Acto legislativo 02 de 2004

Otra de las reformas politicas de gran impac-
to en el ordenamiento constitucional fue la de
permitir la reeleccién presidencial inmediata. Y
para equilibrar el uso de los recursos publicos en
plena campafa presidencial, se dispuso de una
ley estatutaria de garantias electorales. Con re-
ferencia a esta reforma constitucional, la Corte
Constitucional sent6 un precedente de profunda
significacidon para el ordenamiento, regulacion,
control y armonia de los poderes en Colombia.

40




Hacia un nuevo esquema auténomo de identificacién civil y electoral...

Con esta modificacion se establecid la cir-
cunscripcién internacional en la Camara de
Acto legislativo 02 y Representantes y se reajustd la asignacion de
Acto legislativo 03 de 2005 | curules territoriales en funcién del crecimiento
poblacional acreditado en el censo efectuado por
el Departamento Nacional de Estadistica.

Esta reforma modific6 asuntos referentes a los
derehos politicos y al sistema de partidos. Y es-
tipulé sanciones para las agrupaciones politicas
que avalasen como candidatos a condenados por
relacionamiento con grupos armados ilegales y
de narcotrafico.

Acto legislativo 01 de 2009

Se modifico, de nuevo, el articulo 176 e incre-
Acto legislativo 01 de 2013 | ment6 una curul a la circunscripcién internacio-
nal en la CAmara de Rrepresentantes.

Es una de las reformas de mayor alcance y signi-
ficacion hechas a la Constitucion del 91. Ya que
versé sobre uno de los asuntos mas delicados y
sensibles del andiamaje institucional colombia-
no: el equilibrio de poderes ptblicos. Modifico
asuntos como el derecho a curul en coorporacio-
nes y Congreso para el segundo en elecciones a
presidencia, gobernaciones y alcaldias, al modo
del sistema de cohabitacién francés. Se eliminé
la reeleccidn presidencial y se dispuso que solo
el constituyente primario podria manifestarse al
respecto.

Acto legislativo 02 de 2015

B. Estructura y funciones constitucionales
de la Registraduria Nacional del Estado Civil -RNEC-

La relaciéon entre la organizacidn electoral del pais y la ciudada-
nia, emana del postulado de que, bien sea de manera indirecta o
directa, hay una dependencia entre el nivel de certidumbre en la
calidad de sus relaciones interpersonales y el funcionamiento del
Estado. En la Constitucién Politica de 1991, la participacion de la
ciudadania en los destinos nacionales se dispone que mediante los
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mecanismos de participacion consagrados en la Ley 130 de 1994,
la ciudadania expresa su voluntad e intenciones politicas. Asi, la ley
sefiala que el “voto, el plebiscito, el referendo, la consulta popular; el
cabildo abierto, la iniciativa legislativa y la revocatoria del mandato,
no solo son mecanismos de manifestacion de voluntad politica, sino
que también, operan como formas de legitimacion y control a las
acciones de sus dirigentes.

La arquitectura institucional sobre la que se soporta el accionar
del Estado y la interaccion con la ciudadania, se despliega gracias a
sus funciones constitucionales, y con el fin de cumplirlas, el poder
publico se divide en la Rama Judicial, la Rama Legislativa y la Rama
Ejecutiva. Para que cumplan con el bien comun, la Sentencia C-288
de 20128 de la Corte Constitucional explica los dos modelos impe-
rantes de separacién de los poderes publicos. El primero se centra
en que el poder esta limitado por mandatos legales y cada érgano
cumple con su funciéon especifica; en el segundo, hay especializa-
cion de poderes. No obstante, existe una colaboracién armoénica
entre instituciones junto a un sistema de controles y contrapesos:

Asi la divisién de poderes implica la funcién de gobernar mediante
separacion clasica entre el poder ejecutivo, el poder legislativo y el
poder judicial, que, en la Constitucion Politica de 1991, se positiviza a
partir de laidea de un solo poder publico, con tres ramas que, a su vez,
son 6rganos independientes unos de los otros, que ejercen control
reciproco y que al mismo tiempo colaboran entre ellos*.

57 Ley 130 de 23 de marzo de 1994, “Por la cual se dicta el Estatuto Basico de los parti-
dos y movimientos politicos, se dictan normas sobre la financiacién y la de las cam-
pafias electorales y se dictan otras disposiciones”, Diario Oficial n.° 41.280, de 23
de marzo de 1994, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?ruta=Leyes/1648006].

58 CoORTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-288 de 18 de abril de 2012, M. P::
Luis ERNESTO VARGAS SILVA, disponible en [https://www.corteconstitucional.gov.co/
RELATORIA/2012/C-288-12.htm].

59 NELSON REMOLINA ANGARITA, MANUEL MIGUEL TENORIO ADAME y GUSTAVO ARNULFO
QUINTERO NAVAS. De la responsabilidad demostrada en las funciones misionales de la
Registraduria Nacional del Estado Civil: hacia un programa de gestion de datos perso-
nalesy la consolidacién de un buen gobierno corporativo en el tratamiento de esa clase
de informacion, Bogota, Registraduria Nacional del Estado Civil, Centro de Estudios
en Democracia y Asuntos Electorales (CEDAE), 2018, p. 10.
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Por otro lado, ademas de las entidades que componen a las tres
ramas, la operatividad de la Constitucién Politica se complementa
con el funcionamiento de otros 6rganos independientes. Incluso, la
misma Constitucion en su articulo 113 las define y especifica. Asi,
como los derechos tienen una serie de temas y categorizaciones par-
ticulares, las funciones y atribuciones de dichas entidades también.
Se encuentran entidades con atribuciones de control fiscal en cabe-
za de la Contraloria General de la Republica; de control disciplinario
y garantia de los derechos humanos como es el caso del Ministerio
Publico; y de la organizacion electoral como la RNEC y el CNE.

La estructura del Estado colombiano se legitima mediante el
accionar y funcionamiento de las entidades que componen las tres
ramas del poder publico. Incluso, en ciertos temas y contextos po-
liticos, cooperan entre si. Pero en el Constituyente, al entender los
desafios politicos del pais, se estructuraron también entidades au-
tonomas que gozan de legitimidad indirecta porque cumplen mi-
siones, funciones, atribuciones y objetivos especificos que permi-
ten el orden politico, la concordia social, la garantia de los derechos
y la confianza institucional.

La parte organica asigné en el articulo 120 a la Organizacién
Electoral lo relativo a la identificacién de las personas, pero, atribu-
yendo como funcién especialisima del Registrador Nacional del Es-
tado Civil su materializacion, por cuanto a este, le compete la identi-
ficacion de las personas de acuerdo con el articulo 266, disposicién
que por demas le endilga el direccionamiento y organizacién de las
elecciones y del registro del estado civil.

Por ultimo, con la Constitucién de 1991, se dispuso en el arti-
culo 14 el reconocimiento del derecho a la personalidad juridica; a
través de este derecho de primera generacion o fundamental, todos
los individuos de la especie humana sin importar su condicién na-
tural, ideoldgica, religiosa, politica, entre otras, son sujetos de dere-
chos y deberes. Un derecho de doble connotacion, por un lado, el de
que se reconozca su existencia, circunstancia que se consolida con
su registro civil de nacimiento definido como “aquel documento en
el que, de forma precisa, constan todos los hechos que se deriven
de la identidad, filiacién y el estado civil de las personas, desde que
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nacen hasta que mueren”®, y por el otro, los atributos que se des-
prenden de este.

Por medio de esta facultad y documento, la RNEC despliega sus
funciones y labores a lo largo del pais para poder dar cuenta de
los nacimientos, el reconocimiento de los hijos, las adopciones, ma-
trimonios, separaciones, divorcios, defunciones y presunciones de
muerte®.. El registro civil es la herramienta que garantiza los de-
rechos de los colombianos y, de paso, impone los deberes ciuda-
danos a las personas y cuya consolidacion normativa se da con la
expedicion del Decreto 1260 de 1970%% Ademas, por este derecho
surgen los atributos de la personalidad juridica al nombre, estado
civil, capacidad, domicilio, nacionalidad y patrimonio, que una vez
definido en el primer documento con el que nace a la vida juridica,
le permite ser sujeto de derechos y de obligaciones.

Los articulos 98 y 99 desarrollan el concepto de “ciudadania”,
exclusiva para los nacionales colombianos que son por nacimiento
o por adopcién conforme al articulo 96, es exclusiva para los ma-
yores de 18 afos; la ciudadania, puede entonces ser suspendida de
manera total y por voluntad propia mediante la renuncia a la na-
cionalidad o temporalmente por decisiones de indole judicial como
cuando se suspenden los derechos politicos, en otras palabras, la
capacidad de ejercicio del derecho a la ciudadania no es absoluto y
es indispensable para elegir y ser elegido.

60 Ibid, p. 23.

61 En general hay tres tipos de registro civil: el de nacimiento, el de matrimonio y el de
defuncién. Asi mismo, los documentos que son validos para identificar a la persona
son el registro civil de nacimiento, la tarjeta de identidad y/o la cédula de ciudadania.

62 Decreto 1260 de 27 de julio de 1970, “Por el cual se expide el Estatuto del Registro
del Estado Civil de las Personas”, Diario Oficial n.° 33.118, de 5 de agosto de 1970,
disponible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1254136].
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[I. LA RNEC Y LA CIUDADANIA DIGITAL

A. Desafios de la RNEC

La Organizacion Electoral en Colombia siempre tendra, por su na-
turaleza constitucional y legal, 1a mirada escrutadora de la ciuda-
dania, de los partidos politicos y los gobernantes ante su actuar,
proceder y decision. Es natural que a la maxima autoridad electo-
ral de Colombia, como lo es la Organizacién Electoral colombiana,
compuesta por la Registraduria Nacional del Estado Civil -RNEC- y
por el Consejo Nacional Electoral -CNE-, se le acuse de todo tipo de
irregularidades, delitos, omisiones, faltas o incompetencias cuando
los resultados electorales favorecen a candidatos y a partidos poli-
ticos distintos respecto de aquellos que son derrotados.

Los ejemplos abundan y ocurren en casi todas las elecciones y
en todos los niveles de la administracién politica colombiana. Desde
la eleccién del alcalde del municipio mas apartado de la geografia
nacional, hasta en la misma eleccién presidencial se ha convertido a
la RNEC en el caballo de Troya al culparla de cometer delitos electo-
rales a favor del candidato que gané. Sin ir tan lejos en los registros
de los escandalos electorales nacionales, JAVIER REVELO y MAURICIO
GARciA indican el siguiente caso:

Ante la demora de la Registraduria para contar y transmitir los resul-
tados de las elecciones al Congreso de 2010, las criticas del Gobierno
contra ese organismo no se hicieron esperar. El presidente URIBE dijo
entonces que los graves problemas de la Registraduria se explicaban
por la influencia de la “politiqueria”; el ministro FAB10 VALENCIA COS-
S10, por su parte, sostuvo que lo ocurrido era una “hecatombe”. Hay
mucho de retaliacion politica en estas criticas y ya se conoce la par-
cialidad y virulencia de este gobierno cuando se trata de juzgar a los
funcionarios que no hacen parte de su cuerda politica. Pero, mas alla
del debate coyuntural, ;no valdria la pena hacer un debate serio sobre
las autoridades electorales colombianas? Creemos que si; al fin y al
cabo, uno de los elementos fundamentales para avanzar en el camino
de la consolidaciéon de la democracia colombiana es la existencia de
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autoridades electorales dotadas de la capacidad, la transparencia y la
imparcialidad suficientes para garantizar la legalidad de los procesos
electorales®.

La anterior referencia es relevante por dos razones: porque ilus-
tra con precision que sin importar el nivel de la eleccion o la figura
que emita el juicio, la RNEC siempre tendra un manto de duda y de
desconfianza sobre sus actuaciones si el resultado no favorece al
politico que denuncia el supuesto mal proceder; y porque introdu-
ce una preocupacion constante, desde la academia pasando por las
oenegés y por los politicos y funcionarios del Estado colombiano, y
es la del adecuado funcionamiento del ente regulador de las elec-
ciones en Colombia.

Es claro que las potenciales y reales amenazas que se yerguen
sobre la organizacidn electoral no se restringen solo a las percep-
ciones erréneas sobre los supuestos favorecimientos a candidatos
ganadores, sino que en Colombia, en razon a su conflicto armado
interno, los retos de las entidades que se encargan de administrar
la contienda electoral oscilan entre la influencia en sus decisiones
a manos de grupos armados ilegales en zonas de alta incidencia del
conflicto o por parte de “mafias electorales” que se enquistaron en
el aparato politico-administrativo y que en cada eleccién actiian
para favorecer a determinados partidos politicos y candidatos. Asi
mismo,

En Colombia existe una desconfianza ciudadana alta sobre el
funcionamiento democratico de las instituciones. Esto se debe no
solo a los recientes problemas ligados al aumento del caudillismo -
concentracion del poder como consecuencia de la reeleccion y crisis
de los partidos de la representaciéon politica- sino también a la
captura de las elecciones por poderes ilegales. Pero, ademas, fuera de
esta desconfianza general, existe otra, mas especifica, de los partidos
politicos frente al poder ejecutivo®.

63 JAVIER E. REVELO REBOLLEDO y MAURICIO GARC{A VILLEGAS. “La organizaci6n electoral
en Colombia”, Dejusticia, 1.° de abril de 2010, disponible en [https://www.dejusticia.
org/la-organizacion-electoral-en-colombia/], p. 1.

64 Para comprender la naturaleza, los perfiles y las dimensiones de esas desconfianzas,
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En resumen, la Organizacion Electoral en Colombia tiene fun-
ciones de caracter administrativo porque dispone las reglas de
juego y el esquema organizacional para la realizaciéon de todas las
elecciones del sistema politico colombiano; como también tiene
una naturaleza politica, ya que el CNE estd compuesto por magistra-
dos que son elegidos por los partidos politicos que tienen asiento
en el Congreso de la Republica. El control de sus decisiones, dis-
posiciones y actuaciones es jurisdicciéon de la suprema autoridad
contenciosa-administrativa que es el Consejo de Estado.

En funcién del mecanismo y de la rama del poder politico co-
lombiano que eligen a las maximas autoridades tanto del cNE y de
la RNEC, se le ha acusado de ser una organizacion altamente politi-
zada, sin independencia politica ni técnica y con graves conductas
de corrupcién. Si bien ello se le puede recriminar a cualquier enti-
dad del Estado, y mas del colombiano, es peculiar que dichas acu-
saciones emerjan en reiteradas ocasiones, en especial, por aquellos
que resultan derrotados en las elecciones. Aunque pueden ser cré-
nicas y permanentes dichas circunstancias de parcialidad politica,
de corrupcién o de incapacidades técnicas.

hay que entender que por disposicién constitucional desde 1991 y tras algunas re-
formas: las entidades que integran la organizacién electoral tienen independencia
administrativa y financiera frente a las clasicas ramas del poder publico. Dicha orga-
nizacién se compone del CNE —que se encarga de la organizacidon de las elecciones-y
de la Registraduria -que tiene a su cargo la identificacion de las personas (art. 120)-.
Las funciones de la Registraduria y del cNE son de tipo administrativo. Esto implica
que, en términos generales, sus decisiones pueden ser controladas por los jueces
(principalmente por el Consejo de Estado). La Registraduria se encarga de dirigir y
organizar las elecciones, el registro civil y la identificacion de las personas (C. P, art.
266); el CNE, por su parte, regula, inspecciona, vigila y controla toda la actividad elec-
toral de los partidos y movimientos politicos, de los grupos significativos de ciudada-
nos, de sus representantes legales, directivos y candidatos (segtn el Acto Legislativo
01 de 2009). El sistema para elegir al registrador y a los magistrados del cNE fue
modificado en la reforma politica de 2003 (Acto Legislativo 01). De un lado, la refor-
ma fortalecio6 la influencia del gobierno en el cNE y ello debido a que establecié que
los magistrados serian elegidos por el Congreso —-no por el Consejo de Estado, como
sucedia antes-, lo cual le dio un caracter politico a la eleccidn de estos funcionarios; y
el registrador es elegido por los presidentes de las tres Altas Cortes de los resultados
de un concurso de méritos (art. 266). Cfr. REVELO REBOLLEDO y GARCIA VILLEGAS. “La
organizacion electoral en Colombia”, cit., p. 5.
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Los anteriores peligros que suele sufrir la democracia colom-
biana parecen ser sintomas de una serie de problemas tanto de or-
den politico como juridico. No solo para REVELO y GARCIA, sino para
FELIPE BOTERO, GARY HOSKIN y MONICA PACHON se diagnostican in-
convenientes similares que tienen que ver con la legitimidad insti-
tucional colombiana, y mas la electoral, asi como la incapacidad del
aparato estatal para ejercer con plenas funciones sus accionar en
todos los ambitos de la sociedad y la geografia colombiana.

La democracia estd amenazada por una serie de factores “externos”
relacionados con la situacién de orden publico y el accionar de dife-
rentes actores armados ilegales tales como paramilitares, guerrilleros
y narcotraficantes. Asi, la crisis de la parapolitica ha socavado la legiti-
midad de las instituciones fundamentales de la representacién demo-
cratica: los partidos politicos y el Congreso®®.Respecto al desafio de la
legitimidad politica que podria concernir a la Organizacién Electoral
colombiana, se puede decir que:

En 2002, solo cuatro de los nueve magistrados del CNE pertenecian
a los partidos de la coaliciéon de gobierno. En 2006, en cambio, el
numero de magistrados cercanos al gobierno pasé de cuatro a siete.
A diferencia del cNE, el registrador ha dado muestras de indepen-
dencia frente al gobierno®®.

En cuanto a la critica técnico-normativa se sintetiza en que:

La desactualizacion normativa se hace mas evidente con los cambios
tecnoldgicos que constantemente estdn impactando en la organizaciéon
y administraciéon de los procesos electorales. Aunque mecanismos
como el voto electrénico en Colombia solo existen en las normas y
en algunas pruebas puntuales, lo cierto es que las reglas electorales
actuales no facilitan su introduccién®’.

65 FELIPE BOTERO, GARY HOSKIN y MONICA PACHON BUITRAGO. “Sobre forma y sustancia:
una evaluacion de la democracia electoral en Colombia”, Revista de Ciencia Politica
(Santiago), vol. 30,n.° 1,2010, disponible en [https://scielo.conicyt.cl/pdf/revcipol/
v30n1/art04.pdf], p. 42.

66 REVELO REBOLLEDO y GARCIA VILLEGAS. “La organizacién electoral en Colombia’, cit.,

p.7.
67 Ibid, p.8.
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Los anteriores diagnosticos y recomendaciones se pueden en-
tender de una manera mas coyuntural y pertinente si se revisa el
estudio que la Universidad Vanderbilt en 2018 a través de su Pro-
yecto de Opinién Publica de América Latina -LAPOP, por sus siglas
en inglés- en la que se mide la confianza, la credibilidad y la fa-
vorabilidad de la institucionalidad politico-econdmica de la regidn.
Los resultados sobre la credibilidad ciudadana en las instituciones
electorales en Colombia sefialan que:

La estrategia de participaciéon politica mas comuin entre los
colombianos es la participacidn electoral. Desde 2009, a la pregunta
hipotética de cdmo votaria si esta semana se realizaran las elecciones
presidenciales, alrededor del 80% de los colombianos tendria la
intencién de votar. Aunque la intencién de votar es muy superior al
nivel efectivo de participacidn enlas elecciones, el nivel y la persistencia
de la intencién de votar a pesar del deterioro en la satisfaccién con la
democracia nos muestra que la erosion de los valores democraticos
aun no afecta la forma de participacién mas importante en una
democracia®.

Se desprende de la conclusién del analisis que se hace en el
Barémetro de las Américas del 2021 para Colombia, que la ciudada-
nia conoce, cree y legitima la estructura electoral nacional. Si bien
hay zonas grises en las que el ciudadano considera que los poderes
ilegales y los grupos de presién pueden influir en dichos resulta-
dos, no es respecto al papel o misién intrinseca de la RNEC o del
CNE. Mas bien, sus sospechas e incredulidades se ciernen sobre la
financiacién de las campafias politicas, la calidad moral y profesio-
nal de los candidatos, la conformacién de las listas de los partidos,
el programa e ideologia de los movimientos politicos y partidis-
tas o las posibles alianzas entre dichos partidos y movimientos. Si
bien la percepcidn negativa respecto a estos asuntos afecta la sa-

68 DiANA ALEJANDRA RIVERA RIVERA, JUAN CAMILO PLATA CAVIEDES y JUAN CARLOS RO-
DRIGUEZ RAGA. Bardmetro de las Américas Colombia 2018: democracia e instituciones,
Bogotd, Observatorio de la Democracia, Universidad de los Andes, 2018, disponible
en [https://www.vanderbilt.edu/lapop/colombia/Colombia_2018_Democracia_e_
Instituciones_'W_11.07.19.pdf], p. 116.
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lud, la credibilidad y el funcionamiento de la dindmica electoral, no
se cifran sobre actuaciones, omisiones o conductas propias de la
Organizacion Electoral sino sobre el esquema de participacion po-
litica y electoral que concierne a los partidos y su funcionamiento
interno y actuar. Ello se prueba en términos del Barémetro en don-
de se expresa que:

La principal motivacién para tener la intencién de votar en blanco o
anular el voto es la falta de interés en la politica, la insatisfaccidon con
el gobierno de turno y con las alternativas politicas existentes. Esta
disposicion no parece estar relacionada con el nivel de satisfaccion con
el funcionamiento de la democracia o el sistema politico en general.
Estos resultados indican que la insatisfacciéon con la democracia o con
el sistema politico no se va a manifestar en este tipo de alternativas a
la hora de votar. Sin embargo, si ponen de presente que, en un contexto
de poca identificacién con los partidos y creciente polarizaciéon a la
hora de evaluar el gobierno de turno y los demas partidos politicos,
la intencién de votar en blanco y anular el voto sera significativa en
época de elecciones®.

De tal modo que el desempefio institucional se puede ver afectado
por factores externos que le son propios al sistema de partidos, a
las calidades personales de los candidatos, a las alianzas entre los
mismos, y a diversos asuntos que son del proceso electoral, pero
que no son de la naturaleza organizacional, funcionarial, juridica,
constitucional ni operacional de la RNEC ni del cNE. El voto en blan-
co o nulo es una sancién ciudadana politica contra el sistema de
partidos o el gobernante de turno, pero se hace por medio de los
mecanismos que despliega la Organizaciéon Electoral cumpliendo
con sus funciones.

En resumen, la Organizacion Electoral si bien puede verse afec-
tada por la incredulidad y desconfianza en los partidos politicos, en
los candidatos o en los gobernantes de turno, su disposicién orga-
nizativa, logistica y funcionarial no recibe dichas criticas y descré-
dito porque seria acusar al mensajero de las malas noticias. Ante

69 fdem.
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ello, REVELO y GARCIA en funcioén las falencias antes enunciadas, su-
gieren que se debe:

Renovar las reglas de juego y aclarar competencias: las reglas de juego
electorales y la mayoria de competencias de las autoridades electo-
rales se encuentran en un cddigo electoral que es anterior a la CP. Es
necesario renovar las reglas electorales, adecuarlas a los contenidos
constitucionales, a los cambios tecnoldgicos y, especialmente, al dificil
contexto socio-politico en el cual deben operar.

Aumentar las capacidades institucionales: hay que dotar a las autorida-
des electorales de los recursos econémicos, tecnolégicos y humanos
necesarios para cumplir a cabalidad con sus funciones’®.

La democracia colombiana y las entidades electorales que la com-
ponen y la dinamizan, deben responder con los recursos propios del
siglo XxI en materia juridico-técnica, organizacional y funcionarial
a ese aumento de capacidades tecnolégicas que le exige el gobier-
no tecnolégico y abierto. Asi, se pueden hacer eficientes sus proce-
dimientos y procesos en las elecciones, contar con escenarios de
rendicion de cuentas y para salvaguardar la credibilidad de sus pro-
cesos por medio de estrictos protocolos de seguridad de los datos
personales tanto civiles como politicos de la ciudadania colombiana.

B. Rol de la RNEC en la ciudadania digital

A pesar de ser estos los desafios politico-institucionales de la
Organizacion Electoral, la misma emergencia de la pandemia de-
rivada por el virus SARs-CoV-2, demostré que la ciudadania exige
mecanismos de automatizacidn, digitalizacién y tecnologizacion de
procedimientos, tramites y diligencias estatales que implicaban la
presencialidad. Para el ciudadano se gener6 una tension casi inelu-
dible de que se tramitaba algin documento o pago por medio de
la virtualidad, o se arriesgaba la vida exponiéndose al contagio de

70 REVELO REBOLLEDO y GARCIA VILLEGAS. “La organizacién electoral en Colombia’, cit.,
pp- 13y 14.
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coviD en la calle. La ciudadania demandé al Estado el implementar
una serie de mecanismos de virtualizaciéon que no solo aminorara
el riesgo de contagio durante los procesos de cuarentena a los que
estuvieron sometidos muchos paises, sino que también dignificara
la calidad de vida ahorrando tiempo de desplazamiento y de espera
en dichos procedimientos.

Ante dichos desafios y recomendaciones, el esfuerzo de ade-
cuar la administraciéon de las Tecnologias de la Informacién y la
Comunicacién -Tic- a los esquemas organizacionales y adminis-
trativos de la RNEC se enfrentd a lo que ANDRES OPPENHEIMER en
iSalvese quien pueda! y YUVAL NOAH HARARI en 21 lecciones para
el siglo xx1 indican en que si bien la automatizacién, mecanizacién
y robotizacién de la vida cotidiana y, por lo tanto, de los procesos
gubernamentales, producen avances significativos en términos de
eficiencia, eficacia y equilibrio fiscal; las consecuencias negativas se
reflejan en desempleo, incertidumbre politica y rezago generacio-
nal. Es aplaudible la automatizacién de las estadisticas vitales, pero
el desempleo y la exclusién generacional subsecuentes de dicha au-
tomatizacion engrosaria otras estadisticas mas preocupantes para
los lideres del siglo xxI.

El fenémeno de la automatizacién y la mecanizacion de la vida
cotidiana ya se da por descontado’’. Tal como lo sefialan OPPENHE-
IMER y HARARI, desde los procedimientos mas basicos en la medi-
cina, las clases impartidas por las grandes universidades, la redac-
cién de noticias y la investigacion de mercados y seguros lo haran
robots gracias a la informacién almacenada en los espacios virtua-
les conocidos como clouds o nubes de big data’?. Asi mismo, el sec-
tor privado ha insertado tanto a la robética como la virtualizacién

71 Unade las principales innovaciones de las nuevas tecnologias es ChatGpT; una aplica-
cién basada en IA que simula una conversacién humana creada por la empresa Ope-
nAl. El principal problema, mas alld de automatizar procesos, es el tratamiento de
datos personales, puesto que la aplicacion se nutre de estos para dar respuestas ins-
tantaneas, violando la privacidad y poniendo en riesgo la veracidad de la informacién.

72 ANDRES OPPENHEIMER. {Salvese quien pueda! El futuro del trabajo en la era de la
automatizacién, Madrid, Debate, 2018, p. 35; y YUVAL NoAH HARARL 21 lecciones
para el siglo xx1, Barcelona, Debate, 2018, pp. 56 y ss.
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en sus esquemas de produccidn, atencién al cliente y distribucién
de sus productos. Si se reducen los costos laborales de mano de
obra humana en la distribucién de los productos o en la venta de
tiquetes o seguros, la premisa, aunque debatible, es que se crean
puestos de trabajo ya no para la operacién y comercializacion, sino
para el mantenimiento de dichos mecanismos y robots”>.

A diferencia del sector privado, la inoperancia burocratica y el
descrédito de los sistemas politicos disfuncionales justifican los
reclamos ciudadanos por eficiencia y eficacia tecnoldgicas en los
procesos institucionales estatales. Ya no es una opcion insertar me-
canismos de gobierno tecnolégico, es una necesidad. Por ello, es ne-
cesario alinear el propoésito de que “los servidores publicos son los
primeros en apostar por la innovacién para mejorar sus servicios,
apalancando las nuevas tecnologias y la inteligencia derivada de los
datos publicos”7%.

No obstante la pertinente combinacién de esfuerzos entre los
sectores publico y privado que redunde en efectivos resultados so-
bre el gobierno tecnoldgico, los desafios que enfrenta el sector pu-
blico son verdaderos obstaculos para aminorar las consecuencias
negativas en las organizaciones y plantas del capital humano. En
razén a que no es excusa el rezago, los escenarios que complejizan
el accionar estatal, en particular, de los Estados mas pobres y su
tecnificaciéon son determinantes. El Banco de Desarrollo de Améri-
ca Latina lo plasma con precision al insistir en que:

La escasez presupuestaria, la aversion al riesgo, la incapacidad para
atraer y retener talento y la rigidez de la contratacién publica son solo
algunos de los obstaculos para lograr este cambio. En Iberoamérica,
ademas, la lucha contra la corrupcion se sitia como batalla central en
esta agenda de transformacién’.

73 Ibid., p, 42; Ibid., pp. 90 y ss.

74  CARLOS SANTISO e IDOIA ORTIZ DE ARTINANO. Govtech y el futuro del gobierno, Caracas,
CAF y PublicTechLab de IE University de Espaifia, 2020, disponible en [https://
scioteca.caf.com/handle/123456789/1645], p. 9.

75 Idem.
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La creacién de ecosistemas de gobierno tecnolégico es una al-
ternativa pertinente para la transformacién del capital humano con
miras a la administracién de los datos y de gobiernos tecnolégicos
que incluyan a las poblaciones mas vulnerables por medio de las
tecnologias de la informacién y la comunicacién. Es entonces ne-
cesario que la gestion publica, las entidades gubernamentales y los
funcionarios conciban el gobierno tecnolégico en términos de que:

Los ecosistemas govtech representan un nuevo tipo de alianzas pu-
blico-privadas para la innovacién en el sector publico. Tienen un gran
potencial para contribuir a mejorar la productividad de las adminis-
traciones publicas y la calidad del gasto publico en una coyuntura de
desaceleracion econdmica y restricciones fiscales, promoviendo tam-
bién la mejora de la compra publica de tecnologia cuando esta incre-
mentandose de manera exponencial. Representan también un instru-
mento potente de politica publica para fomentar el emprendimiento y
promover nuevos segmentos de crecimiento, invirtiendo en empresas
innovadoras locales.

En este orden de ideas, la RNEC con el animo de soportar los avan-
ces tecnoldgicos en materia de estadisticas vitales y de registro au-
tomatizado, debe liderar las dindmicas de los ecosistemas digitales
propios del gobierno tecnolégico contemporaneo. De tal forma que
se sumen esfuerzos para el logro de metas organizacionales que se
cuantifiquen y contabilicen de manera rigurosa, democratica, inclu-
yente, asertiva, accesible, eficaz y eficiente.

Una organizacion electoral que reforme los asuntos sobre el
adecuado funcionamiento de los derechos politicos y civiles; la par-
ticipacién politica ciudadana y de las minorias; la funcién y la or-
ganizacion electoral nacional; la configuracidn, legalizacién y defi-
nicion de las plataformas politicas como partidos politicos, grupos
y movimientos significativos de ciudadanos y la logistica, atencién
y organizacion de las jornadas, procedimientos y procesos electo-
rales; entre otras de igual sensibilidad politico-institucional. Al ser
de esa naturaleza y magnitud, la propuesta de un esquema tecno-

76 SANTISO y ORTIZ DE ARTINANO. Govtech y el futuro del gobierno, cit., p. 10.
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légico que rija los asuntos electorales en Colombia también debe
conllevar una armonizacién institucional y politica que lo dote de
legitimidad y credibilidad.

Dicha contextualizacion, adecuacidn, ajuste y sincronizacién de
la organizacion electoral, se debe a que la misma Carta Constitu-
cional colombiana de 1991 dispone por ser un Estado social de de-
recho, una democracia pluralista y participativa, que el ajuste tec-
nolégico debe sintonizarse con esos ordenamientos politicos, ins-
titucionales, sociales, participativos y administrativos. Por ello, es
una herramienta necesaria para el cumplimiento de los postulados
constitucionales que modificé el panorama politico, participativo y
electoral de Colombia con la inclusién de sus esquemas de demo-
cracia participativa y plural.

Por dltimo, aunado al mandato constitucional y al contexto con-
temporaneo de la ciudadania participativa, de la tecnologizacién de
la vida cotidiana, la mecanizacion de los procesos institucionales y
demas avances técnicos, se requiere de:

Una legislaciéon moderna, que garantice el derecho al sufragio en un
contexto de modernidad en donde las nuevas herramientas infor-
maticas coadyuven a salvaguardar la verdad electoral, a actualizar la
desueta normativa y a brindar mayores garantias a los actores y a la
ciudadania para el fortalecimiento de la democracia”.

Lo anterior muestra que la necesidad de avanzar hacia la ciudada-
nia digital es un imperativo, ya que se renuevan los procedimien-
tos, operaciones y procesos de los funcionarios que componen la
Organizacién Electoral. Seria miope por parte de los lideres admi-
nistrativos de lo electoral, considerar que con solo la inclusiéon de
los cambios tecnolégicos, digitales y técnicos del proceso electoral,
la ciudadania, y ain mas, el cuerpo funcionarial de la RNEC o del CNE,
adecuaran su proceder de manera inmediata y sin traumatismos.

77 REGISTRADURIA NACIONAL DEL ESTADO CIVIL DE COLOMBIA. “Estudio técnico para la
implementacion de la cédula digital”, 2020, disponible en [https://factual.afp.com/
sites/default/files/medias/factchecking/adicion_no._01_y_otrosc3ad_no._03_al_
cto_002_de_2020_rnec.pdf], pp. 2y 3.
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Ello se aleja de las realidades evidentes de la inclusién de nue-
vas tecnologias y procesos de digitalizacién y virtualizacién en las
organizaciones, bien sean publicas o privadas. Se necesitan meca-
nismos de participacion, capacitacién, socializacién y de adecua-
cion de estos procedimientos para que esa inclusion beneficie a la
ciudadania, cumpla con las misiones constitucionales de las fun-
ciones y leyes que sustentan su existencia y proceder. Del mismo
modo, para que el funcionario de menor rango hasta el de mas alto,
se apropie y asimile los cambios con el beneficio de cumplir los ob-
jetivos organizacionales y politicos de la RNEC. Ya que:

La misién original de la entidad ha sufrido transformaciones en cuan-
to a la amplitud de sus responsabilidades, en virtud del avance tecno-
l6gico. Un ejemplo es lo relativo a la disposicion, seguridad y confiabi-
lidad de la informacién que la RNEC debe garantizar. El hiperdesarro-
llo reciente de la sociedad de datos ha hecho que la entidad esté a la
vanguardia en materia de manejo y disponibilidad de la informacién’®.

El problema que se aborda es definitivo para Colombia, ya que al
indagar por la ciudadania digital se abordan aspectos organizacio-
nales, operativos, administrativos y legales, que su mayor inciden-
cia se da a nivel nacional. La inclusién de un esquema de ciudadania
digital que propenda por dicha ciudadania digital no solo concierne
al esquema administrativo de la RNEC o del CNE como supremas au-
toridades electorales del pais, sino también de las ramas del poder
politico en Colombia que deben armonizar sus disposiciones, orga-
nizaciones y propositos, para hacer del disfrute de los derechos de
la ciudadania por medios tecnolégicos un mecanismo de impacto
beneficioso para el desarrollo del pais.

De tal modo que analizar el impacto de la inclusién de las tec-
nologias de la ciudadania digital perfila los desafios para la com-
prension de sus diversas consecuencias y posibles oportunidades
de mejora. Ello debido a que se comporta dentro de un esquema
normativo, constitucional y democratico, ese escenario le deman-

78 REGISTRADURIA NACIONAL DEL EsTAaDO CIVIL DE COLOMBIA. “Mision” (s. f.), disponible
en [https://www.registraduria.gov.co/-Mision-.html].

56


https://www.registraduria.gov.co/-Mision-.html

Hacia un nuevo esquema auténomo de identificacién civil y electoral...

da gestionar para si un equipo de funcionarios preparados para los
desafios de la democracia colombiana. Esta relacion es imprescin-
dible a la hora de abordar el impacto de las tecnologias hacia una
ciudadania digital con alcances globales, de la cédula digital y de los
servicios de identificacién digitales derivados de la estructura de la
RNEC debido a que es una entidad con un alto componente para la
democracia en su esencia y funcionamiento, y, por tanto, debe estar
atenta a los cambios de la coyuntura politica, no solo nacional sino
internacional.

Debe asumir su papel de servir a la deliberacion y al debate po-
litico, pero esa misién precisa de hacerse con los mas altos estan-
dares de calidad profesional, ética y organizacional, y, sobre todo,
imparcial. Lo anterior atendiendo que:

La tercera ola de riqueza trajo consigo la denominada sociedad del
conocimiento o la economia del conocimiento. Se inicié aproximada-
mente a mediados de los afios cincuenta del siglo xx; desafié todos
los principios de la industrializacion, puesto que sustituye los facto-
res tradicionales de la produccién industrial: tierra, mano de obra y
capital, por el conocimiento. Mientras que el sistema de riqueza de la
segunda ola trajo la produccién en serie para grandes masas de con-
sumidores, la tercera ola desmasifica la produccidn, los mercados y la
sociedad. El nuevo sistema de riqueza no solo ha impulsado cambios
importantes en las relaciones de los seres humanos con el tiempo y el
espacio, sino con un tercer fundamento profundo: El conocimiento.
Estos cambios en la forma de relacionarse con el conocimiento tienen
un poderoso efecto sobre la riqueza del mundo real, en quién y cémo
la consigue; se intensifica la competitividad y se acelera la innovacion,
se crean continuas turbulencias y renovaciones en los métodos, los
mercados y la gestion”.

Considerar que la ciudadania digital es un avance significativo en la
vida politica del pais, conlleva un debate acerca de la concepcién de
los derechos humanos, de las barreras en el acceso a la tecnologia,

79 DuvAN EMiILIO RAMIREZ OSPINA. “Capital intelectual. Algunas reflexiones sobre su im-
portancia en las organizaciones”, Pensamiento & Gestion, n.° 23, 2007, disponible en
[https://rcientificas.uninorte.edu.co/index.php/pensamiento/article /view/3517],
p.- 134.
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de las capacidades de alfabetizacion tecnolégica a la poblacién na-
cional, de los programas de pedagogia y educacién en nuevas tec-
nologias, entre otros igual de sensibles, que suelen denominarse
como brecha digital y apropiacién tecnolégica respectivamente. En
efecto, el debate es legitimo, y para el caso de la inclusién de las
nuevas tecnologias, se exige una serie de compromisos en capacita-
cién, profesionalizacion e inclusion de conocimientos que asimilen
dichos cambios. Porque es la destreza en el despliegue de la tecno-
logia electoral y en identificacion digital sobre la que recae el desa-
fio de ajustar dichos cambios con arreglo a las circunstancias y las
coyunturas politicas que sobrevengan. Por eso, es capital centrar el
estudio del impacto de este nuevo esquema normativo electoral en
las tareas que emprende la RNEC para coordinar un adecuado sur-
gimiento de la ciudadania digital.

El segundo problema con que se podria enfrentar el analisis del
impacto de las nuevas tecnologias de la ciudadania digital, es el de
la profesionalizacion y capacitacion de la entidad en las tecnolo-
gias que demanda dicho proceso de implementacién. La RNEC ya
ha usado la tecnologia biométrica para la autenticacion del elector
en el puesto electoral y, con ello, también se cuantificaba el cen-
so electoral para los diversos propositos electorales, por ejemplo,
en los plebiscitos o los referendos que deben superar un umbral
electoral determinado por la ley. Sin embargo, la aplicacién de estas
tecnologias debera trasladarse a otros servicios en identificacién y
electorales, por lo que los problemas seran otros.

La Organizacion Electoral colombiana emprende el camino de la
automatizacién de sus procesos electorales y de la solidificacion de
la ciudadania digital. Ello exige que desde el lanzamiento de la cédu-
la digital -a finales del 2020- hasta la celebracién de las elecciones
con el apoyo de las tecnologias implementadas, como acontece con
la autenticaciéon biométrica del elector, la ciudadania debe estar pre-
parada para la implementacién de una cultura de gobierno digital
y abierto que asimile con profesionalismo y liderazgo los desafios
logisticos, financieros, politicos y funcionariales que se presenten en
unos comicios histéricos para la vida nacional colombiana.
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Asi pues, se debe analizar el impacto que tendria en la estruc-
tura, funcionamiento, control e implementacién de dichos cambios
en la mentalidad organizacional de la RNEC, al contemplar las nece-
sidades, circunstancias, planes de mejora y propuestas de logro que
tienen los funcionarios para emprender dicha tarea. Tanto el desa-
fio de lainclusion de formas de ciudadania digital con sus multiples
dimensiones, origenes y consecuencias, como los retos que debe
enfrentar la organizacion electoral, muestran que es la oportunidad
precisa para indagar sobre el impacto de una cultura politica que
pretende relacionar la innovacién tecnoldgica con las herramientas
y recursos humanos en la contemporaneidad. Y la RNEC no puede
rezagarse en dicho esquema debido a que la globalizacion, los Ob-
jetivos del Milenio de las Naciones Unidas y los mandatos constitu-
cionales y legales dictan que la tecnologia, las entidades guberna-
mentales y los funcionarios que la componen, dispongan sus recur-
sos y energias para el logro de dichos propésitos.

El andlisis del impacto de una serie de modificaciones digitales,
virtuales, tecnoldgicas y técnicas en el actuar propio de la RNEC defi-
nidas desde un punto de vista global, sera el de relacionar los impac-
tos de la ciudadania digital en la construccidén del ecosistema digital
y en la cultura politica de Colombia. La centralidad de los procesos
de inclusién de la ciudadania digital se cumplira en el analisis que
se propone en el presente trabajo toda vez que la RNEC, como res-
ponsable del adecuado desempefio de los procesos electorales que
concretan el derecho a la participacion politica de los colombianos,
debe ajustar sus criterios de administracion a las exigencias que la
tecnologia y el gobierno digital le imponen, ademas de dinamizar el
uso de la identidad digital a partir de la cédula digital, para ser apro-
vechada por todos los sectores del gobierno digital.

No pocas reflexiones han versado sobre la modificacién de las
culturas politicas en razén a la tecnologizaciéon de los procesos
electorales, econémicos, burocraticos, sociales y hasta identitarios.
Tal es el caso de los analisis sobre los cambios que la tecnologia
ha implicado en las organizaciones sociales, no solo laborales, sino
también macroeconémicas y macropoliticas. El nervio tedrico-po-
litico, tanto del esquema de los ecosistemas de gobierno tecnold-
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gico como de la inclusién digital de la ciudadania, lo provee CAss
SUNSTEIN en su escrito Open Government and Records Management.
Como encargado de la Oficina de Informacion y Asuntos Regulato-
rios de Estados Unidos, adquirid la experiencia para defender que
hay una estrecha conexién entre participacion politica, transparen-
cia gubernamental, regulacién y acceso a la informacién. En su es-
crito, SUNSTEIN sefiala que uno de los principios que se solidifican
con el acceso democratico a la informacién es que la ciudadania
percibe a la gestidn publica como un criterio verificable del ejerci-
cio transparente de lo publico. En palabras del autor:

La transparencia permite a las personas encontrar informacién
que pueden encontrar y utilizar facilmente. Es por eso por lo que
el presidente ha pedido que las agencias aprovechen las nuevas
tecnologias y soliciten al publico retroalimentacién para identificar la
informacion de mayor utilidad para el publico. A través de estos pasos,
podemos proporcionar alas personas informaciéon que puedan utilizar
para mejorar e incluso alargar sus vidas (traduccién nuestra)®’.

La transparencia en la gestién publica y gobierno tecnolégico de los
datos de identificacion electorales y las estadisticas vitales, tienen
un soporte legal que las hacen operables y pertinentes a la reali-
dad de complejidad geografica y logistica de Colombia, y también,
sumando el rezago tecnoldgico. La firma de asesoria y consulto-
ria profesional y privada Deloitte en su informe de 2020, titulado
Government Trends, al igual que SUSTEIN en su intervencidn, desta-
ca el valor agregado que provee la insercién de la tecnologia en el
manejo de los datos de la gestién publica para legitimar los proce-
sos institucionales ante la ciudadania digital. Ya que, si se digitaliza
la cédula de ciudadania y se automatizan los procedimientos elec-
torales, se crea una expectativa de ciudadania digital que Deloitte
considera fundamental para reducir las desigualdades de género,

80 Cass ROBERT SUNSTEIN. Open Government and Records Management, Office of In-
formation and Regulatory Affairs, 2010, disponible en [https://www.archives.gov/
files/records-mgmt/pdf/sunstein-raco2010.pdf], p. 2.
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las asimetrias geograficas y alentar la inclusion de nuevas ciudada-
nias. Respecto a la transparencia, sostiene que:

Puede ser de suma importancia para lograr la aceptacién de los ciuda-
danos por la tecnologia digital universal sistema de identidad, ya que
plantea cuestiones espinosas sobre la propiedad de los datos, la priva-
cidad de los datos y los datos compartir. En entornos de baja confianza
politica la oposicién puede descarrilar el impulso de la identidad digi-
tal (traduccién nuestra)®.

Transparencia, gobierno y ciudadania digital deben ir de la mano
para que el manejo de la informacidén, las comunicaciones y los
datos que demandan la insercién tecnolégica en la implementa-
cion de la ciudadania digital se armonicen con los propdsitos de la
Organizacion Electoral. La entidad encargada de identificar a los
colombianos y de la logistica de las elecciones debe disponer, que
como principio de publicidad, “el proceso electoral es publico en to-
das sus etapas. Los ciudadanos podran solicitar informacién y docu-
mentos a la Organizacién Electoral”. Y como criterio de transparen-
cia “la Organizacion Electoral permitird que las etapas del proceso
electoral, salvo reserva legal, sean de facil acceso a toda persona”®2,
Para comprender esas necesidades en transparencia y publi-
cidad que los procesos de tecnologia electoral demandan y, obvio,
analizar el impacto en la cultura politica colombiana, estan las pers-
pectivas de SHOSHANA ZUBOFF, quien conecta las conductas politi-
cas propias del capitalismo con tecnologias de la vigilancia, la in-
formacién y la biometria como variables necesarias para la salud
de la vida politica de la ciudadania contemporanea. Y su inclusién
como base tedrica radica en que las organizaciones generan conse-

81 DELOITTE CENTER FOR GOVERNMENT INSIGHTS. Government Trends 2020. What are
the most transformational trends in government today?, 2019, disponible en [https://
www?2.deloitte.com/content/dam/insights/us/articles/government-trends-2020/
DI_Government-Trends-2020.pdf], p. 17.

82 REGISTRADURIA NACIONAL DEL ESTADO CIVIL DE COLOMBIA. “Estudio técnico para la
implementacion de la cédula digital”, cit., p. 59.
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cuencias no deseadas al momento de asumir tecnologias donde los
datos son:

Considerados una “plusvalia conductual” y resultan valiosos por sus
abundantes sefiales predictivas. Estos datos predictivos son enviados
a fabricas de nuevo cuiio, donde la inteligencia artificial los procesa y
convierte en productos predictivos altamente rentables que anticipan
nuestras decisiones actuales y futuras. Los productos predictivos
son después comercializados en lo que denomino “mercados
de futuros conductuales”, donde -capitalistas vigilantes venden
certidumbre a sus clientes corporativos. La ratio de clics de Google
fue el primer producto predictivo exitoso, y su mercado de publicidad
fue el primero en operar con futuros conductuales. Los capitalistas
vigilantes ya se han enriquecido inmensamente gracias a estas
operaciones de intermediacion y cada vez son mas las empresas, en
casi todos los sectores econdmicos, dispuestas a apostar con nuestros
comportamientos a futuro®.

De este modo, se comprendera el impacto de la inclusién de las tec-
nologias electorales en Colombia gracias a la vision global y de vigi-
lancia que ZUBOFF propone en sus escritos. Dicha relaciéon también
la establecen HARARI y OPPENHAIMER en 21 Lecciones para el siglo
XX1y jSalvese quien pueda!l, respectivamente. Asi, se soporta la ne-
cesidad de indagar la relacidn entre los actores politicos, 1a estatali-
dad, la tecnologia y los datos en razén a que la dinamica entre estos
agentes no es libre, democratica ni publica, ya que con la adminis-
tracion del conocimiento derivado de los datos, las organizaciones
tienden a monopolizar los saberes y el know how de novedosas y
efectivas formas de resolver problemas de producciéon econémica
o de informacion.

83 SHOSHANA ZUBOFF. “Capitalismo de la vigilancia”, Politica Exterior, vol. 34, n.° 194,
2020, p. 8.
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CAPITULO SEGUNDO
IDENTIFICACION CIVIL, ELECTORAL Y DIGITAL
EN LA DEMOCRACIA COLOMBIANA

I. TEORIA DE LA IDENTIDAD Y LA IDENTIFICACION

Con el propésito de explicar la identificacion en Colombia, es nece-
sario partir de la teoria. La identidad se define como:

Un identificador que sirve a la persona para diferentes propositos:
es usado para determinar parametros asociados con esa persona (e;j.
nombre, edad, lugar de trabajo), para asegurar que las operaciones
del mundo real estan dirigidas al individuo correcto (ej. llevar a una
persona a la carcel, darle el premio a alguien) para verificar si la
persona tiene ciertos derechos (ej. dar un carro, recoger tiquete de
una presentacion de teatro)®*.

Asi mismo, existe una diferencia entre los términos de identidad e
identificacion. El primero tiene que ver con “el conjunto de los atri-
butos propios de un individuo, delimitan su personalidad, definen
su situacion en la familia y la sociedad y permiten diferenciarlo de
otros”®. El segundo es “la instrumentalizacién de esas caracteristi-
cas individuales, se materializan en un documento que contiene un

84 Nico MaiBAUM y CLEMENS H. CAP. “Digital identity and its implication for electronic
government”, en BEAT SCHMID, KATARINA STANOEVSKA-SLABEVA y VOLKER TSCHAM-
MER (eds.). Towards the E-Society: E-Commerce, E-Business, and E-Government, Bos-
ton, Springer, 2021, p. 804.

85 REGISTRADUR{A NACIONAL DEL ESTADO C1vIL DE COLOMBIA. “Glosario de identificacién”,
(s.f.), disponible en [https://www.registraduria.gov.co/-Glosario-de-identificacion-.
html].
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numero asignado unicamente a ese individuo”®.Por tanto, para re-
conocer a un sujeto es necesario realizar un proceso de validacién
de la identidad, algunos autores recomiendan seguir los siguientes
pasos para verificar si hay una coincidencia existente entre la infor-
macién requerida, la presentada y la registrada:

e Crear unaidentidad de la base de datos mediante el registro
de la informacion de identificacién en la plataforma perti-
nente. ;Cémo crear una “identidad de la base de datos”?

A—bl Identidad del token

Informacién de
identificacion

e Verificar la identidad al momento de realizar una transac-
cion. ;Cémo se verifica la identidad en una transaccion?

| Emparejamiento

[ Identidad del token | =! Identidad de la base de datos

De igual forma, existen diferentes tipos de identificacion. En primer
lugar esta la referente a las transferencias, la cual se subdivide en
dos: los tokens no transferibles®’, como por ejemplo, los derechos,

86 Idem.

87 Existen autores que definen la identidad token como un conjunto definido y limi-
tado de informacién que determina la identidad de un individuo con fines transac-
cionales. Por lo que esta compuesta por el nombre, el género, la fecha y el lugar de
nacimiento, la fecha de la muerte, la firma manuscrita, la apariencia a través de una
fotografia de la cabeza y los hombros, entre otros. Asi mismo, es importante men-
cionar que al momento de la transaccion, la identidad debe verificarse por medio
del emparejamiento entre la identidad de token y la identidad de la base de datos.
Cfr. CLARE SULLIVAN. “;Digital identity - The legal person?”, Computer Law & Security
Review, vol. 25, n.° 3, 2009, pp. 227 a 236, disponible en [https://papers.ssrn.com/
sol3/papers.cfm?abstract_id=2379250].
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propiedades u obligaciones que se encuentran asociadas a una
persona. Y los tokens transferibles, los cuales pertenecen a alguien,
pero pueden ser traspasados a otro individuo.

Iris
Huella dactilar
Atributos fisicos .
Longitud del dedo
Reconocieminto facial
Atributos biol6gicos ADN
: Olor corporal
Comportamiento Escritura a mano
Conducta Movimiento de caracterizacién
Reconocimiento de la voz
Token artificial Implantes

Bandas extraibles

En segundo lugar, estan los referentes a la divisibilidad, también se
ramifican en los atdmicos y los divisibles (intransitivos y transitivos).
Los atémicos son aquellos tokens que cuando son entregados a otra
persona, el duefio original no los vuelve a recuperar. Los divisibles
son intransitivos cuando después de haber sido trasladados, ya no
pueden seguir siendo transferidos a alguien mas, y son transitivos
cuando pueden ser brindados a otras personas sin ningun limite.

Por ultimo, se encuentran los relacionados al poder probatorio,
cuando el duefio del token lo presenta ante otra persona para va-
lidar cierta informacién, la cual puede ser corroborada una, dos y
hasta tres veces con otros funcionarios.

Por otro lado, se encuentran los sistemas de identidad que tie-
nen tres funciones especificas: la identificacion, la autenticacion y la
autorizacion. La primera hace referencia al “proceso por el cual una
autoridad establece la identidad de una persona recolectando y vali-
dando la informacidn relevante de ella”, un ejemplo es el documento
como la cédula en Colombia, responde a la pregunta ;quién eres?%.

88 FUNDACION KARISMA. “Conceptos bdasicos de los sistemas de identidad”, 7 de
diciembre de 2021, disponible en [https://digitalid.karisma.org.co/2021/12/07/
conceptos-basicos-id/].
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La segunda permite “comprobar que una persona que reclama
una identidad es la misma inscrita en el sistema y con la informa-
cién recolectada en el proceso de identificaciéon”, un ejemplo son las
notarias, que usan la huella digital para autenticar la identidad de
una persona que firma una escritura, responde a la pregunta ;eres
quien dices ser?®,

La tercera permite “determinar si una persona puede acceder
a un servicio”, una muestra de ello es cuando se le es otorgado un
subsidio a un individuo, responde a la pregunta ; estas autorizado o
eres elegible para adquirir un servicio?*°. La identificacién y auten-
ticacion son labores que realizan las entidades que administran la
identidad en un Estado, la autorizacion es una labor que puede ser
realizada por otras organizaciones.

En el mismo sentido, existe el concepto de identificacién perso-
nal positiva. Denota tanto en verificacién, como en identificacion, la
utilizacion de métodos con cierta certeza para distinguir a alguien.
Se vale ademas de dos enfoques, el primero es el enfoque de inge-
nieria, que indica que la autenticaciéon de una persona puede ser
reducida a la verificacién a través de una entidad que esta relacio-
nada con ese individuo. Existen corporaciones que expiden un ob-
jeto que permite la identificacién de un individuo, entre estos se en-
cuentran: las tarjetas que dan paso a los residentes de un edificio.
Otras organizaciones utilizan algo que se sabe, como claves, pines,
entre otros.

Otro enfoque de la identificacion positiva es la utilizacién de ca-
racteristicas de la persona: fisicas o comportamentales: biometria.
Lo anterior, genera un reto, ya que se debe distinguir a un individuo
por algo que es, mas alld de poseer o saber algo. La biometria se
puede clasificar en los siguientes criterios:

1. Universales: todas las personas las poseen.

89 idem.
90 fdem.
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2. Unicidad: dos personas no pueden tener las mismas carac-
teristicas.
3. Permanencia: una caracteristica que no varia en el tiempo.
4. Coleccionabilidad: debe poder ser medida cuantitativamente.
Hay otros que son secundarios, pero igual de importantes:

1. Rendimiento: alcance efectivo y preciso de la identificacion,
a través de recursos y los factores ambientales.

2. Aceptabilidad: son aquellos sistemas biométricos que son
aceptados por la comunidad.

3. Elusidn: tiene que ver con las maneras en las que las perso-
nas pueden hacer fraude al sistema.

Con base a los anteriores criterios, existen las siguientes formas de
identificacién que la biometria permite:

= = © = =
< = =) I
= 'tgu = _é‘ S s =
. , < £ g = 2 = 2
Biometria » = = = = = 2
[ ] E = 8 ‘5‘ —
2 2 5 2 @ @ =
5 A & S = g
Cara Alto Bajo Medio | Alto Bajo Alto Bajo
Huella dactilar Medio | Alto Alto Medio | Alto Medio | Alto
Geometria de lamano | Medio | Medio | Medio | Alto Medio | Medio | Medio
Pulsacion de la tecla Bajo Medio | Bajo Medio | Medio
Vena de la mano Medio | Medio | Medio | Medio | Medio | Medio | Alto
Iris Alto Alto Alto Medio | Alto Bajo Alto
Escaner de retina Alto Alto Medio | Bajo | Alto Bajo Alto
Firma Bajo Bajo Bajo | Alto Bajo Alto Bajo
Voz Medio | Bajo Bajo Medio | Bajo Alto Bajo
F. termograma Alto Alto Bajo | Alto Medio | Alto Alto
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Olor Alto Alto Alto Bajo Bajo Medio | Bajo
adn Alto Alto Alto Bajo | Alto Bajo Bajo

Equilibrio de la marcha | Medio | Bajo Bajo | Alto Bajo Alto Medio
Oido Medio | Medio | Alto Medio | Medio | Alto Medio

Fuente: ANIL JAIN, RUUD BOLLE y SHARATH PANKANTI. “Introduction to biometrics”, en ANIL
K. JAIN, RuuD BOLLE y SHARATH PANKANTL. Biometrics: personal identification in networked
society, Nueva York, Springer, 2006, p. 16.

A. Identidad civil, electoral y digital
1. Identificacion civil

La identificacion civil es definida como:

El mecanismo por medio de cual se constatan aquellos aspectos del
ser definitorios de nuestra identidad personal y estado civil, ademas,
es el primer paso de la ciudadania para acceder a los derechos civiles y
politicos sin distincion alguna por sexo, género, raza, culto y/o etnia®’.

Como se menciono, en 1948 se establecio la responsabilidad en ca-
beza de la Registraduria Nacional del Estado Civil de administrar y
proporcionar a cada ciudadano colombiano una identificacién Uni-
ca que se materializa a través de un documento de identidad. En
esta medida, desde su creacion y de forma paralela con los avances
tecnoldgicos, la RNEC ha estado presente en los procesos de identifi-
cacion de los colombianos. No obstante, con el paso del tiempo han
surgido nuevos retos a nivel de seguridad (fraudes en documentos
de identidad, seguridad de la informacion de los ciudadanos, tecno-
logia), lo que implica tomar decisiones en pro de la modernizacion
de las infraestructuras de hardware y software®?.

91 REGISTRADURIA NACIONAL DEL ESTADO CIVIL DE COLOMBIA. “Mujeres y ciudadania”, (s.
f.), disponible en [https://www.registraduria.gov.co/-Mujeres-y-Ciudadania-.html].

92 REGISTRADURIA NACIONAL DEL ESTADO CIVIL DE COLOMBIA. “60 afios de la cédula
de ciudadania”, Revista Electrénica Nuestra Huella, n.° 69, afio Vi, noviembre de
2012, disponible en [https://web.archive.org/web/20221014003559/https://
www.registraduria.gov.co/rev_electro/2012/rev_elec_noviembre/revista_
noviembre2012.html].
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Estos cambios en los modelos y procesos de identificaciéon en
el mundo, llevaron a que cada pais ajustara sus actividades con es-
fuerzos individuales, pero siempre manteniendo el objetivo de im-
plementar instrumentos de manera segura, confiable y rapida. En
este sentido, la historia de la identificacién en Colombia se ve per-
meada también por este proceso de actualizacidn, respecto del cual
es necesario hacer un recuento que considere los cambios a los que
se ha enfrentado, los ajustes que ha llevado a cabo y los retos que
ha tenido que considerar?.

2. Registraduria Nacional del Estado Civil
y la implementacidn del cambio documental

Con los cambios derivados por el uso de nuevos procesos, técnicas,
tecnologias e insumos en la produccién de documentos de identi-
dad, la RNEC siguiendo los lineamientos estatales, ha participado de
la implementacién de dichos cambios a nivel nacional. Por ello, ha
adoptado el uso de nuevas tecnologias en el entorno de documen-
tacion de identidad®*.

1‘335 E\}!\.‘ »
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Fuente: RNEC.

93 REGISTRADURIA NACIONAL DEL ESTADO CIVIL. “Mujeres y ciudadania”, cit.
94 REGISTRADURIA NACIONAL DEL EsTaDO CIvIL. “Estudio técnico para la implementacion
de la cédula digital”, cit.
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- Evolucion de la cedulacion en Colombia

A partir del 2000, se expide la cédula amarilla de hologramas y foto
a color, que reemplazaria a la cédula blanca y la café, y seria la de-
finitiva y Unica para todos los colombianos denominada como “la
cédula de ultima generacion”, por sus estdndares internacionales
de seguridad y calidad. La cédula colombiana ha conservado inte-
gramente sus condiciones de seguridad, ha disminuido los ataques
de terceros no autorizados y se ha impedido otro tipo de amenazas
durante todo el proceso de produccion®.

La RNEC con el fin de constituirse como una entidad de van-
guardia tecnolégica que vela por la seguridad de la informacién de
todos los colombianos, implementé un proyecto de modernizacién
que tuvo los siguientes objetivos y resultados:

1. Recolectar la informacidn de los colombianos. Por medio de proce-
sos masivos de enrolamiento de datos que se realizaron en todo el
territorio nacional durante un periodo de tres afios, se recolectd
la siguiente informacién: datos biograficos: nombres, apellidos,
lugar y fecha de nacimiento, direccion de residencia, nimeros de
teléfonos y sexo. También datos geograficos: departamento, ciu-
dad y lugar de residencia. Y por ultimo datos graficos y biométri-
cos: foto, huellas y firma.

2. Almacenar y custodiar la informacién. Una vez recolectados los
datos de los ciudadanos colombianos, se centraliz6 en las insta-
laciones de la Registraduria Nacional en Bogota. Para lo cual se
dispuso de las herramientas de hardware y software necesarias
para garantizar su almacenamiento y seguridad.

3. Depurar la informacién. A la par de que la informacién se reco-
lectaba en los procesos de enrolamiento, se implementaban apli-
caciones de software que procesaba la informacién y la hiciera
uniforme y tnica, esto garantiza un registro de identidad por cada
ciudadano colombiano.

95 [dem.
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4. Instalar un sistema centralizado de gestion de identidad. Este siste-
ma se encarg6 de crear un flujo de trabajo para que las solicitudes
de documentos de identidad se procesaran correctamente, dando
como resultado que se produjera un documento de identidad.

5. Instalar un sistema de personalizacién de documentos. Con la ayu-
da de la informacién ya depurada y junto al sistema de gestion
de identidad, se concret6 un sistema de personalizacién de docu-
mentos. Para la fecha se determinaron las medidas de seguridad
y que el material a utilizar seria el Teslin’® ya que garantizaban la
seguridad y durabilidad del documento?®’.

Por otro lado, con los cambios en las diferentes etapas de los pro-
yectos de modernizacion adoptados por la RNEC y apalancados por
el gobierno nacional, se logro6 la instalacién de un motor biométri-
co, cuyas funciones principales son:

Comparacién 1:N. Conocido como proceso de identificacién de una
persona, este compara la biometria recibida del ciudadano, huellas y
rostro, contra la totalidad de la base de datos biométrica, este proceso
es generalmente utilizado para la expedicién de documentos de pri-
mera vez.

Comparacién 1:1. Conocido como proceso de autenticaciéon de una
persona, este compara las huellas y el rostro de un ciudadano, antes
identificado, contra las biometrias que tiene dicha persona en el repo-
sitorio de datos biométricos para el mismo niimero de identificacidn,
este proceso es generalmente utilizado para el proceso de renovacién
o duplicados de documentos®.

Con la finalidad de poner en funcionamiento este motor biomé-
trico, se pobl6 una base de datos biométrica dactilar con la infor-
macion recopilada en las estaciones de enrolamiento, se aseguro

96 Papel sintético con gran capacidad de impresion, durable y seguro, que se destaca
en los proyectos de impresion en laminados y otras aplicaciones que demandan un
material resistente y de alto rendimiento [www.teslin.com].

97 REGISTRADURIA NACIONAL DEL EsTaDO CiviL. “Estudio técnico para la implementa-
cidn de la cédula digital”, cit.

98 idem.
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la unicidad de la informacién biométrica y su correspondencia con
una tnica persona, para lo cual se relacionaria el Nimero Unico de
Identificacion Personal -NUIP- con las huellas capturadas de las
personas. Y, por ultimo, se realizaron las comparaciones de las hue-
llas de los colombianos que indican si correspondian a las personas
que decian ser.

Otra decisiéon determinante de la RNEC fue la de adoptar el
concepto de un niumero de identificacién unico para cada persona
durante el transcurso de su vida. Antes del 2000, los colombianos
que se encontraban registrados tenian asignado un niimero que los
identificaba en cada una de las etapas de su vida, al nacer se les
asignaba un nimero (serial), al cambiar de nifio a joven se les asig-
naba un ndmero para la tarjeta de identidad que incluia un conse-
cutivo del documento y la fecha de nacimiento.

Y cuando se cumplia la mayoria de edad a los 18 afios, se les
asignaba otro nimero, el Numero de Identificacién Personal -N1P-,
que para aquella época estaba concebido incluso con rangos asig-
nados exclusivamente para hombres y para mujeres. Con todos es-
tos nimeros asignados a una sola persona, el manejo y control de
la informacién para cada una, ademas de las relaciones que existian
entre el nimero y la persona en cada una de sus etapas, eran inma-
nejables y costosas®.

En vista de los cambios del entorno que estaban sucediendo a
nivel mundial, la RNEC, por medio de la Resolucién n.° 146 de 2000,
establecié en Colombia el cambio de NIP a NUIP, el cual iniciaba una
nueva etapa en donde una persona era identificada desde su naci-
miento -RCN- hasta su muerte -RCD- con un Unico ndmero. Este
cambio en el nimero que identificaba a una persona, estaba en li-
nea con los cambios planteados por la Entidad en el sentido de uni-
ficar la informacion de los ciudadanos colombianos, consolidar el
uso de la informacidn e integrarla a la idea de una identidad, una
persona, un nimero —-NUIP-1%,

99 REGISTRADURIA NACIONAL DEL EsTaDO CiviL. “Estudio técnico para la implementa-
cion de la cédula digital”, cit.
100 REGISTRADURIA NACIONAL DEL EsTtaDO CIVIL. Resolucién 146 de 18 de enero de 2000,
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Fuente: RNEC.
- Relacion entre una persona, un documento y un NUIP

El sistema de identificacion de la RNEC, cuenta en la actualidad con
un motor multibiométrico que procesa y almacena huellas y ros-
tros, y soporta los procesos de identificacion y autenticacion, ne-
cesarios para garantizar la expedicion de documentos de identidad
fiables que incorporan medidas de seguridad y materiales que limi-
tan la falsificacién del mismo y que garantizan la expedicién de un
unico documento para una sola persona'’.

“Por la cual se adopta el Nimero Unico de Identificacién Personal (Nu1p)”, Diario Oficial
n.° 43.863, de 22 de enero de 2000, disponible en [https://www.cancilleria.gov.co/
sites/default/files/Normograma/docs/resolucion_registraduria_0146_2000.htm].

101 REGISTRADUR{A NAcCIONAL DEL EsTtapo CiviL. “Estudio técnico para la implementa-
cién de la cédula digital”, cit.
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Sistema de Ident:ficac\ion

Fuente: RNEC.
- Evolucion del documento de identidad en Colombia

Desde 1952, la RNEC ha expedido cuatro tipos de formatos de cédu-
la a los colombianos. A partir del 30 de julio de 2010, el documento
de identidad valido en Colombia para los mayores de edad fue la
cédula amarilla con hologramas. Y a partir de diciembre de 2020, la
RNEC comenz0 la expedicion de la cédula digital'®2.

e (Cédula blanca laminada

La cédula de ciudadania blanca laminada se elabor6 por medio de
impresiones dactilares y fotograficas. Era una reproduccion del an-
gulo inferior izquierdo anverso de la tarjeta decadactilar y del re-
trato del ciudadano.

Esta cédula de ciudadania contenia los apellidos y nombres de
la persona, ademas de su lugar y fecha de nacimiento, estatura, co-
lor, sefales particulares, la firma del ciudadano y del registrador.
Estaba fabricada en papel y dos plasticos de laminacién, la fotogra-

102 idem.
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fia era a blanco y negro y contenia el escudo de Colombia. La cédula
blanca laminada, utilizada desde 1952 hasta 1993, cuando fue re-
emplazada por la café plastificada'®.

Soporte de papel y dos Nimero de Identificacion
plasticos de laminacién 91cm

REFPUBLICA DE COLOMBIA
s7cr] CEDULA_DE CIUDADANIA No  32:480-T11 t
: p: | Medellfn(ant.) ! Blanco y negro
srecod HUERTAS ORTIZ
Datos momanss| NiTyam del Soopmpeliiifh,  pwsie
biogrificos macioe | 24-Dic-1951-Medell fa(dat.) Escudode la
rarual 1=57 - Tri Republica de Colombia
- 1 e e “.'f' | estampado con tinta
senaces| Ninguna | - de seguridad color
P | 27-.;‘1_?37 . . - -. ﬂlﬂll.lhll‘llﬂﬂbm
e — - 1 2 elemento impresor
Papel » - ‘:’ zincogrifica manual
fotogrifico 5
il
bae “‘" Impresion
dactilar
Firma del
ciudadano + Butil acetato celulosa * Acetato de celulosa
» Yuxtaposicion Poliéster / « Yuxtaposicién Poliester /

polietileno con copolimero polietileno (Permalan)
Fuente: RNEC.

Desde 1952, la numeracion se hacia por el lugar de expedicion. A
cada municipio, corregimiento o cabecera municipal, ademas del
género, se le asignaba un rango de nimero. Inicialmente se le ex-
pidi6 la cédula unicamente a los hombres. Solo el Acto Legislativo
3 de 1954'%* le otorgd a la mujer el derecho a elegir y ser elegida.
La primera cédula para una mujer fue expedida en 1956 a la sefio-
ra CAROLA CORREA DE RoOJAS PINILLA, esposa del presidente de la
Republica, el general GUSTAVO ROJAS PINILLA, a quien le fue asigna-
do el nimero 20.000.001%.

103 REGISTRADUR{A NACIONAL DEL Estapo CiviL. “Estudio técnico para la implementa-
cién de la cédula digital”, cit.

104 Acto Legislativo 3 de 25 de agosto de 1954, “Reformatorio de la Constitucion Nacio-
nal”, Diario Oficial, n.° 28.649, de 13 de diciembre de 1954, disponible en [https://
www.suin-juriscol.gov.co/viewDocument.asp?id=1825652].

105 REGISTRADUR{A NAcCIONAL DEL EsTtapo CiviL. “Estudio técnico para la implementa-
cidn de la cédula digital”, cit.

75


https://www.suin-juriscol.gov.co/viewDocument.asp?id=1825652
https://www.suin-juriscol.gov.co/viewDocument.asp?id=1825652

La ciudadantia digital en Colombia

e (édula café plastificada

La cédula café plastificada tenia una composicién de tres laminas
sintéticas. Contaba con los datos biograficos, nimero de identifica-
cion y foto en blanco y negro al igual que la cédula blanca laminada.

Este formato contaba con mayores medidas de seguridad, ya
que tenia medidas como un fondo de seguridad en microlineas, mi-
crotexto negro y verde en anverso y reverso, orlas positivas en los
cuatro bordes del anverso y reverso, ademas del escudo de la Regis-
traduria Nacional del Estado Civil'®.

Composicion Area Gtil
Tres liminas sintéticas 85cm Anverso y reverso
55cm | .
REPUBLICA DE COLOMBIA =
IDENTIFICACION PERSONAL  ~ t
z CEDULA DE CIUDAD ANIA Blanco y negro
Namero de
ificact .6865.222 COR A
Identificacion . Isau o Resolucién de
E 3 imagenes
Datos vl Murilio Lépez = de 240 dpi
biogrificos B [ | P
Jaime Esteban - s
(hoja sintética)
Impresion dactilar
(reverso)

A * Yuxtaposicion Poliéster / * Hologramas tridimensionales
ciudadano oot . A
polietileno con copolimero  en el pldstico anverso

Fuente: RNEC.

Su uso fue desde 1993 hasta el 2000. Ademas, poseia tres laminas de
plastico fundidas entre si. Tenia una impresion ultravioleta del escudo
de Colombia. A partir de 1975 por el Acto Legislativo 1, el presiden-
te ALFONSO LOPEZ MICHELSEN modific6 la mayoria de edad y dispuso
que: “son ciudadanos los colombianos mayores de 18 afios edad”'”’,

106 fdem.

107 Acto Legislativo 1 de 18 de diciembre de 1975, “Por el cual se modifican los arti-
culos 14, 15y 171 de la Constitucion Nacional”, Diario Oficial n.° 34.472, de 21 de
enero de 1976, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1825236].
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es decir que se empieza a expedir la cédula a toda persona que cum-
pla esta edad.

e (Cédula amarilla con hologramas

En el 2000 se empezé a producir la cédula amarilla con hologra-
mas, que cuenta con un cédigo de barras y foto a color. Esta cédu-
la es expedida con base en un sistema de identificacién basado en
tecnologia, Automated Fingerprint Identification System -AFIs, por
sus siglas en inglés— o sistema automadtico de identificaciéon por
huellas dactilares, el cual permite la verificacién automatica de la
identidad de las personas a través de la comparacion de las huellas
dactilares de los ciudadanos y su almacenamiento. El nuevo forma-
to de cédula de ciudadania, conocido como “amarilla con hologra-
mas”, tiene una composicion similar a la cédula café plastificada con
tres laminas'®,

108 REGISTRADUR{A NAcCIONAL DEL EsTaDpO CiviL. “Estudio técnico para la implementa-
cidn de la cédula digital”, cit.
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Fuente: RNEC.
e (Cédula digital

A partir de diciembre del 2020 se comenz6 a expedir la cédula di-
gital en Colombia, con el propdsito de avanzar en la inclusion de
tecnologias y de beneficiar a los ciudadanos de estas. Con ella se
puede acceder a los servicios de manera mas agil y con mayor se-
guridad. Se evita una serie de tramites que se realizaban de manera
presencial. Ademas, se da cumplimiento a una serie de lineamien-
tos brindados por los planes de desarrollo que pretenden hacer ain
mas accesibles los servicios del Estado. Usa la biometria y otros sis-
temas que la hacen mas segura'®.

109 REGISTRADURIA NACIONAL DEL ESTADO CIviL. “Cédula digital colombiana” (s. f.), dis-
ponible en [https://wapp.registraduria.gov.co/identificacion/cedula-digital/].
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Se puede acceder a ella a través de un smartphone, sin embar-
go, atendiendo a las particularidades geograficas y de brecha digi-
tal, también se entrega un documento fisico para todas las zonas
del pais donde el acceso a internet es precario. De igual manera,
la cédula digital abre la carpeta ciudadana, es decir la nube, donde
los individuos podran interactuar de manera mas eficiente con el
Estado. En ella se encuentran de forma ordenada los documentos
importantes: registro civil, licencia de conduccién, libreta militar,
historia clinica, entre otros'°.

Respecto a las caracteristicas técnicas, se tiene que las tarjetas
que se utilizan para la creaciéon del nuevo documento estan com-
puestas de policarbonato con tres niveles de seguridad que permi-
ten la personalizacidn de la fotografia a color mediante la técnica de
grabado laser de tecnologia Lasink™.

El documento es fabricado por varias capas fusionadas al ca-
lor y presidn, todas en policarbonato, sin ningin material extrafio
como estructuras porosas, capas adhesivas o consumibles adicio-
nales. Asi se garantiza la unién de todas las capas del documento,
después de la aleacion por calor. Gracias a la capacidad de fusién
molecular del polimero, de modo que no pueden separarse o em-
palmarse sin destruir el documento'*!,

110 fdem.
111 REGISTRADUR{A NAcCIONAL DEL EsTtapo CiviL. “Estudio técnico para la implementa-
cidn de la cédula digital”, cit.
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Fuente: REGISTRADUR{A NACIONAL DEL ESTADO CIVIL. “Cédula digital colombiana”, cit.

La foto cumple las normas internacionales de la Organizacion
Internacional Civil de Aviacién -1cA0, por sus siglas en inglés-. Se
considera infalsificable e inalterable, puesto que su acceso es me-
diante el reconocimiento facial. La version fisica esta hecha de po-
licarbonato, el cual es considerado el material mas seguro para la
produccion de documentos de identidad fisicos, ya que permite ge-
nerar un grabado laser que impide la adulteracion'2

112 REGISTRADUR{A NACIONAL DEL ESTADO CIvIL. “Cédula digital colombiana”, cit.
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Para que el nuevo documento de identidad cumpla con las me-

Nivel 1. Caracteristicas manifiestas. Permite un control eficaz del
documento y esta dedicado a los sentidos humanos, lo que significa
que las caracteristicas de seguridad implementadas seran faciles de
detectar por la visién y el tacto, sin la utilizacién de algin dispositivo
externo para hacerlo.

Nivel 2. Caracteristicas encubiertas. Requiere un dispositivo simple
para realizar la verificacion. Este nivel se puede detectar con equipo
de facil manejo (por ejemplo, una lupa o una lampara UV) y el
conocimiento del verificador.

Nivel 3. Forense. Requiere de la utilizaciéon de dispositivos mas
complejos y costosos para la verificaciéon de la autenticidad de los
documentos. Estainspeccion se debe realizar en un laboratorio cuando
hay duda sobre la autenticidad del documento luego de examinar las
caracteristicas de primer y segundo nivel'!3.

cidn de la cédula digital”, cit.

didas y estandares de seguridad que se desean, es necesario combi-
nar las medidas de seguridad distribuidas en tres niveles:

113 REGISTRADUR{A NAcCIONAL DEL EsTtapo CiviL. “Estudio técnico para la implementa-
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CAPITULO TERCERO
TECNOLOGIA Y DEMOCRACIA

La globalizacion y la expansion de la tecnologia dio paso a que pro-
cesos de diferentes tipos se dieran de manera mas rapida, incluso,
se puede observar como todas las actividades de la vida diaria ter-
minan siendo material de recoleccion para los analistas de datos,
que a su vez venden la informacién a las grandes compaiiias para
que puedan mostrar sus productos de manera efectiva. Lo ante-
rior se permite a través de las relaciones de datos: “nuevos tipos
de relaciones humanas que permiten la extraccion de datos para
la mercantilizacion”''4. Por ello, tanto la identificacion civil como la
electoral han adoptado mecanismos tecnoldégicos que les permiten
acelerar y ser mas efectivos sus procesos.

A partir de los datos y su manejo a través de medios tecnold-
gicos, surge la identidad digital**®, esta se define como aquella que
identifica a un individuo a través de informacién que se encuentra
almacenada de manera digital'*¢. Pero también: “como la identidad
de una persona natural que se compone de informacion, es decir,

114 ULISES MEJfAs y Nick COULDRY. “Colonialismo de datos: repensando la relacién de los
datos masivos con el sujeto contemporaneo”, Virtualis, vol. 10, n.° 18, 2019, disponible
en [https://www.revistavirtualis.mx/index.php/virtualis/article /view/289], p. 80.

115 Se deriva del término mas conocido como identidad e identidad legal. La primera
se refiere a la combinacion de cualidades de una persona; la segunda, es el recono-
cimiento legal de un individuo como titular de derechos y deberes ante el Estado,
incluso es reconocida como un derecho humano (FUNDACION KaRISMA. “Conceptos
basicos de los sistemas de identidad”, cit.).

116 SuLLIVAN. “;Digital identity - The legal person?”, cit.
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datos personales, almacenados y transmitidos por medios electré-
nicos permitiendo desarrollar transacciones no presenciales”!’.

Es utilizada por diferentes instituciones, tanto publicas como
privadas: bancos, empresas, Estados, entidades prestadoras de ser-
vicios de salud, entre otros, por lo que el tratamiento de la informa-
cion es fundamental. Se diferencia de la identidad tradicional (pa-
saporte) porque el ser humano pasa a tomar protagonismo en el
proceso de identificacién, mientras que en la antigua se necesitaba
del juicio a simple vista de un tercero!?s,

La identidad digital se vale de la biometria, por lo que identifica
las caracteristicas biol6gicas, morfoldgicas, anatémicas e incluso la
forma de comportamiento de las personas'*®. Uno de los mecanis-
mos biométricos mas antiguos es la huella dactilar, compuesta por
lineas, arcos, lazos y circulos que son distintos en cada una de las
personas, incluso, se crearon diferentes estandares que permiten
leerla y autenticar la identidad de los ciudadanos**.

Otra herramienta son los motores biométricos y los motores
multibiométricos. Los primeros, son aquellos que comparan un tipo
de rasgo biométrico; los segundos permiten comparar mas de uno.
En suma, la biometria se considera beneficiosa ante los sistemas
tradicionales de contrasefias y c6digos, ya que son faciles de olvidar
y hace mas facil la suplantacion?.

117 NARDA SoFfA ROMERO MONDRAGON. “Generacion de identidad digital para el acce-
so a los servicios ciudadanos digitales en Colombia” (tesis de maestria), Universi-
dad de los Andes, 2020, disponible en [https://repositorio.uniandes.edu.co/hand-
le/1992/48441], pp. 23 y 24.

118 SuLLIvAN. “;Digital identity - The legal person?”, cit.

119 ANA IsABEL GOMEZ CORDOBA y NELSON REMOLINA ANGARITA. “Los sistemas de identi-
ficacion biométrica y la informacién biométrica desde la perspectiva de la proteccién
de datos personales”, Revista de Derecho y Tecnologia, n.° 12, 2011, pp. 69 a 108,
disponible en [http://bdigital.ula.ve/storage/pdf/dertecno/n12/articulo3.pdf].

120 Desde 1999, la Registraduria Nacional del Estado Civil comenzé un proceso de mo-
dernizacién (Proyecto PMT 1), en el cual se empez6 a implementar el sistema de iden-
tificacion automatizada de huellas dactilares AF1s (Automated Finger Identification
System). Cfr. REGISTRADURIA NACIONAL DEL ESTADO CIVIL. “60 afios de la cédula de
ciudadania’, cit.

121 ROMERO MONDRAGON. “Generacion de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.
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Para lograr la identificacion digital se utiliza la firma digital y
la firma electrénica. En Colombia estan regulados a través de la Ley
527 de 1999'?% y esta definida la firma electrénica por el Decreto
2364 de 2012123, como la identificacion de las personas a través de
mensajes de datos exclusivos de cada una de ellas. Por otro lado,
la firma digital tiene un significado igual al anterior, sin embargo,
estd avalada por una entidad que asegura la no modificacién de la
informacion por terceros'**.

La RNEC hace uso de todas las tecnologias y conceptos explica-
dos anteriormente para la expedicion de la cédula digital. Adminis-
tra dos bases de datos poderosas, el Sistema Nacional de Registro Ci-
vil, en donde se consignan los eventos vitales de los ciudadanos que
le interesan al Estado: nacer; casarse, reproducirse y la muerte; asi
como el Sistema Nacional de Identificaciéon -sNI-, el cual es util para
establecer la identidad legal de un individuo. Ademas de ello, a par-
tir del 2018 se ha hecho uso del reconocimiento facial en el sNI'?°.
Ademas, asigna un NUIP, nimero unico que posee cada persona’?e,

En el 2020 se decidi6 continuar con la ampliacién de las capa-
cidades para seguir implementando el sistema de reconocimiento
facial. Con base en esto, se dio paso a laimplementacion de la nueva
cédula digital. Incluso la Policia Nacional tiene acceso a esta infor-
macion para sus labores'?’.

122 Ley 527 de 18 de agosto de 1999, “Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digi-
tales, y se establecen las entidades de certificacidn y se dictan otras disposiciones”,
Diario Oficial n.° 43.673, de 21 de agosto de 1999, disponible en [https://www.suin-
juriscol.gov.co/viewDocument.asp?id=1662013].

123 Decreto 2364 de 22 de noviembre de 2012, “Por medio del cual se reglamenta el arti-
culo 7.°de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposicio-
nes”, Diario Oficial n.° 48.622, de 22 de noviembre de 2012, disponible en [https://
www.suin-juriscol.gov.co/viewDocument.asp?id=1442265].

124 RoMERO MONDRAGON. “Generacién de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.

125 FUNDACION KARISMA. “Conceptos basicos de los sistemas de identidad”, cit.

126 ROMERO MONDRAGON. “Generacion de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.

127 FuNDACION KARISMA. “Conceptos basicos de los sistemas de identidad”, cit.
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Lo anterior también permite hablar de los servicios digitales
en Colombia -scD-, que regulan la entrada en funcionamiento de
servicios a cargo del Estado por medios electréonicos. Desde 2017,
el Ministerio de Tecnologias de la Informacién y la Comunicacion
-MinTIic- ha adelantado este avance, no obstante, no esta del todo
desarrollado. Las disposiciones legales alrededor del tema son las
siguientes: el primero es el Decreto 1413 de 20178, el cual defini6
la cédula digital por primera vez -cDD-, ademads de proponer cinco
SCD: servicio de autenticacion biométrica, servicio de autenticacion
con cédula digital, servicio de autenticacion electrdnica, servicio de
carpeta ciudadana y servicio de interoperabilidad. También se en-
carg6 de proponer una entidad que prestase servicios ciudadanos
digitales, denominada Agencia Nacional Digital ~-AND-, de esta ma-
nera, organizaciones publicas y privadas podrian prestar los servi-
cios de autenticacion'®.

Sin embargo, este decreto y los servicios ciudadanos digitales
propuestos fueron subrogados por la normatividad vigente. El De-
creto 620 de 20203 establece la reglamentacién que tiene como
propdsito permitir al Estado su transformacion digital mediante la
interaccion con los ciudadanos por medios electronicos; esto quie-
re decir que busca asegurar los mecanismos necesarios para que el
individuo pueda interactuar con la administracion publica de forma

128 Decreto 1413 de 25 de agosto de 2017, “Por el cual se adiciona el Titulo 17 a la Parte
2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la Infor-
macidén y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo 1v del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la
Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”, Diario Oficialn.° 50.336, de 25 de agosto de 2017, dis-
ponible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=30033063].

129 ROMERO MONDRAGON. “Generacion de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.

130 Decreto 620 de 2 de mayo de 2020, “Por el cual se subroga el titulo 17 de la parte 2
del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos
53,54,60,61y 64 delaLey 1437 de 2011, los literales e), j) y literal a) del paragrafo
2 del articulo 45 delaLey 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9.° del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales”, Diario Oficial
n.° 51.302, de 2 de mayo de 2020, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?id=30039155].
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eficiente, y para ello hace uso de medios electrénicos. Por lo ante-
rior, todos los organismos y entidades que conforman las ramas del
poder publico en todos los 6rdenes, sectores, niveles, incluyendo
los 6rganos auténomos e independientes y los particulares con fun-
ciones publicas o administrativas, son sujetos obligados del ambito
de aplicacion de la misma.

Como novedad, dentro de sus definiciones surge el concepto
de “identificacion por medios digitales”'®!, que debe realizarse por
medio de la cédula digital y por biometria, reconociendo que esta
labor compete exclusivamente a la RNEC. En la actualidad, los ser-
vicios ciudadanos digitales se clasifican en dos grandes categorias:

Servicios ciudadanos base. Estos servicios son tres:

e Servicio de interoperabilidad: que corresponde a permitir la
interaccion entre los sistemas de informacién de todas las
entidades para consultar informacién en linea entre ellas
asegurando el flujo de la misma.

e Servicio de autenticacion digital: aquel que permite a través
de procesos de verificacion de atributos establecer quién es
la persona que realiza un tramite o servicio por medios di-
gitales.

e Servicio de carpeta ciudadana: aquel que permitira a los ciu-
dadanos acceder a sus datos bajo custodia de las entidades
de manera segura.

Servicios ciudadanos especiales. Pueden generar un valor para ellos
al solucionar ciertos problemas que puedan llegar a acontecer bajo
la autorizacién otorgada por estos.

131 Articulo 2.2.17.1.3. Identificacién por medios digitales. La identificacién por medios
digitales, a través de la cédula de ciudadania digital y por biometria se regira por las
disposiciones que para tal efecto expida la Registraduria Nacional del Estado Civil, en
el marco de sus competencias.
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En cada uno de estos servicios, la RNEC se integra ya sea a tra-
vés de la interoperabilidad con sus bases de datos o a través de sus
procesos de autenticacion de identidad, bien sea por biometria o
con la cédula digital.

[. RETOS DE LA IMPLEMENTACION
DE LA IDENTIDAD DIGITAL

En Colombia, la identidad digital ha tenido un retraso en su imple-
mentacion si se compara con paises europeos. Hoy en dia el 60,4%
de la poblacién colombiana utiliza servicios digitales en un nivel
basico, y un 26,8% hace uso de ellos en un nivel intermedio, segin
el Centro Nacional de Consultoria. Es necesario resaltar que esta si-
tuacion se presenta también, debido al rezago tecnoldgico que hay
en las zonas rurales del pais**Z.

El indice de Conectividad Significativa Rural -1cSR-, mide cua-
tro pilares en la region de América Latina y el Caribe:

1. Usoregular de Internet: acceso regular y permanente de internet.
2. Dispositivo apropiado: disponibilidad de los dispositivos para conectarse.

3. Datos suficientes: acceso a los datos necesarios para llevar a cabo las
actividades diarias.

4. Velocidad adecuada de conexion'®,

Se puede afirmar que para diez paises de América Latina y el Caribe,
el 43,4% de los pobladores posee conectividad significativa, es de-
cir, el 56,6% no tienen a su disposicién acceso a internet de calidad.

132 REGISTRADUR{A NACIONAL DEL EsTADO CIVIL. “Estudio técnico para la implementa-
cién de la cédula digital”, cit.

133 SANDRA ZIEGLER y JOAQUIN ARIAS SEGURA. Conectividad rural en América Latina y el
Caribe: estado de situacion, retos y acciones para la digitalizacién y el desarrollo soste-
nible, San José, Costa Rica, Instituto Interamericano de Cooperacion para la Agricul-
tura, 2022, disponible en [https://repositorio.iica.int/handle/11324/21350].
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Grafica 1
Conectividad significativa rural (ICSR) y urbana (1csvu):
proporciones y porcentajes del total de la poblacién
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Fuente: ZIEGLER y ARIAS SEGURA. Conectividad rural en América Latina y el Caribe: estado
de situacion, retos y acciones para la digitalizacion y el desarrollo sostenible, cit.

A partir de la Grafica 1, se puede concluir que los paises con den-
sidad de poblacién rural del 30% (Honduras, Paraguay, Ecuador,
Surinam, Bolivia), poseen baja conectividad 1cSR cercano al 30%.
En cambio, Chile, Brasil y Costa Rica, quienes poseen menos pobla-
cion rural, poseen un ICSR mayor al 50%. Colombia y Peru tienen
medianamente poblacién rural, por tanto, su ICSR es de 30,5% y
45,2%. ZIEGLER y ARIAS explican:

En términos de brechas en conectividad significativa urbano-rurales,
los paises con mayor ruralidad muestran conectividades significativas
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urbanas proporcionalmente hasta 2,7 veces mayores que en zonas
rurales (Honduras) y en varios paises las brechas son mayores a dos
(tales como Bolivia Colombia, Ecuador), para urbana supera a la rural
en aproximadamente 1.5 veces!?*.

Araiz de la pandemia del coviD-19 se profundizaron las desigualda-
des: “en la actualidad, mas de un tercio de la poblaciéon de América
Latina sigue sin estar conectada”'®*. Ademas, dentro del estudio ba-
sado en diez paises de América Latina y el Caribe, se determiné que
44,9% de los ciudadanos rurales poseen teléfonos moviles o inteli-
gentes, en otras palabras, el 55,1% no cuentan con ellos?3¢.

Incluso, en un estudio realizado en Europa acerca del uso y la
implementacion de las tecnologias de la informacion, a pesar de
que sirvieron para fines culturales en la Unién, lo que refiere a la
aplicacion de estas para mejoras en la gobernabilidad y legitimi-
dad, ha tenido un balance ligeramente positivo. En varias ciudades
europeas con diferentes caracteristicas, se logré determinar que las
tecnologias aplicadas han favorecido al uso de servicios publicos,
la creacion de un sentimiento de apropiacién y mayor conciencia
frente a lo publico. No obstante, estos logros se limitan por las bre-
chas en el acceso y apropiacidn de las tecnologias'®’.

Entre los riesgos que surgen ante este tema, esta la cibersegu-
ridad. Consignar informacion de diferente tipo en medios virtuales,
expone a los individuos a que su informacion caiga en manos inco-
rrectas, o que sus datos sean utilizados para propdsitos ajenos a los
que se acuerdan entre las partes:

.. se plantea la ciberseguridad de las personas potencialmente ex-
puestas, pues en ocasiones no aplican ni las minimas pautas de se-

134 Ibid. p. 22.

135 Ibid., p. 32.

136 ZIEGLER y ARIAS SEGURA. Conectividad rural en América Latina y el Caribe: estado de
situacion, retos y acciones para la digitalizacién y el desarrollo sostenible, cit.

137 FRANCISCO SIERRA CABALLERO. “Ciudadania digital y sociedad de la informacién en
la Unién Europea. Un andlisis critico”, Andamios. Revista de Investigacién Social, vol.
9, n.° 19, 2012, pp. 259 a 282, disponible en [https://www.redalyc.org/articulo.
0a?id=62824428012].
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guridad que se les presupone a los usuarios normales y ello facilita
en exceso el acceso a la informacién de caracter privado, personal e
incluso institucional'®,

Para demostrarlo anterior en la actualidad, hay dos ejemplos claves.
El primero es el caso de la farmacéutica Audifarma en Colombia, la
cual fue victima de un ciberataque el domingo 22 de enero de 2023.
La situacidn requiridé deshabilitar los servidores fisicos y virtuales
con el fin de proteger la informacion de la compaiiia y de los usua-
rios, es decir, su pagina web no funciond por un tiempo prolongado.
Fue necesario implementar un plan de contingencia para que se pu-
diera reclamar los medicamentos. Empresas internacionales espe-
cializadas en ciberseguridad acompafian el proceso de restableci-
miento de sus servidores. Incluso, han comunicado que pretenden
emprender acciones legales en contra de los perpetradores cuando
estos sean identificados. Audifarma se suma a Empresas Publicas
de Medellin, Sanitas y Afinia, compafiias que en 2022 fueron victi-
mas de esta misma metodologia de ataque'**.

El segundo tiene que ver con el fallo informatico en los vuelos
de Estados Unidos. Hasta las 21:30 horas de Washington del 11 de
enero de 2023, la FAA (Administracion Federal de Aviacion) habia
ordenado cancelar mas de 1.300 vuelos y retrasar al menos 10.000
mas. El Sistema de Notificaciones a Misiones Aéreas -NOTAM- dejo
de funcionar,; por lo cual no podia actualizar acerca de los peligros
en la ruta y los cambios en los servicios aeroportuarios, ademas de
avisar de pistas cerradas, cierre del espacio aéreo, entre otros, por
lo que los pilotos no podian recibir la informacién relevante de los

138 TaMARA ALVAREZ ROBLES. “Confianza y ciberseguridad como pilares sobre los que
se asienta un proceso refrendario mediante el uso de las TIc”, en MAR{A JosE PEREZ
SERRANO, GEMA ALCOLEA DiAz y ANTONIA ISABEL NOGALES Bocio (coords.). Poder y
medios en las sociedades del siglo xx1, Espafia, Egregius, 2018, p. 233.

139 ALLISON GUTIERREZ NUNEZ. “Audifarma sufrié ataque cibernético y se suma a otras
empresas que han sido victimas”, La Reptiblica, 23 de enero de 2023, disponible en
[https://www.larepublica.co/empresas/audifarma-sufrio-ataque-cibernetico-y-se-
suma-a-otras-empresas-que-han-sido-victimas-3528413].
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aeropuertos. Todas las compaiiias se vieron afectadas'*. Esto de-
muestra una alta vulnerabilidad de las vidas de las personas debido
a su dependencia a los avances tecnologicos.

Otro de los retos que tiene la digitalizaciéon y las tecnologias es
la alfabetizacion digital’*' va mas alla de la dotacion de numero-
sos computadores para instituciones de educacion, requiere com-
prender y expresar lenguajes informaticos; ademas del desarrollo
de competencias en el manejo de la informacién -cmi-, las cuales
hacen referencia a la necesidad de entender enormes y complejas
cantidades de informacion!2

Por otro lado, los avances tecnoldgicos impiden recordar que
somos seres humanos. Primero, se deja de lado la parte fisica para
generar comunicaciones; y segundo, cambian las reglas: ;dénde
paga impuestos un duefio de empresa que tiene empleados alrede-
dor del mundo?, algunos autores coinciden que, para construir una
ciudadania digital adecuada, no se puede dejar de lado la educacién
orientada a la tecnologia, en ella los maestros son quienes deben
fomentar las habilidades tecnoldgicas en sus estudiantes de todas
las formas posibles, su rol entonces requiere:

Concebirse a si mismo y a su area de impacto como un aula abierta,
un lugar sin espacio y sin tiempo, donde la investigacién permanente
y la construccién critica de conocimiento como formas de autonomia
y de autoacceso son sus herramientas mas solidas y, a la vez, dinami-

140 MIGUEL JIMENEZ. “Un fallo informético desata el caos en los vuelos de EE. UU. con miles
de retrasos y cancelaciones”, El Pais, 11 de enero de 2023, disponible en [https://
elpais.com/internacional/2023-01-11/un-fallo-en-el-sistema-informatico-de-
alertas-aereas-deja-en-tierra-cientos-de-vuelos-en-estados-unidos.html].

141 En Colombia, especificamente en Bogota ofrecié 7.400 becas para formaciones de
ciclo corto en el sector digital a través del programa “todos a la U”, con el propdsito
de cerrar las brechas digitales, pero también laborales (AGENCIA DISTRITAL PARA LA
EDUCACION SUPERIOR, LA CIENCIA Y LA TECNOLOGIA —ATENEA-. “Distrito ofrece 7.400
becas para formaciones de ciclo corto en el sector digital a través del programa ‘To-
dos a la U”, disponible en [https://agenciaatenea.gov.co/noticias/distrito-ofrece-
7400-becas-para-formaciones-de-ciclo-corto-en-el-sector-digital-traves-del]).

142 Se compone de la competencia en el manejo de la informacién, aprendizaje indepen-
diente y responsabilidad social (JAIRO ALBERTO GALINDO. “Ciudadania digital”, Signo
y Pensamiento, vol. xxv1i1, n.° 54, 2009, pp. 164 a 173, disponible en [https://www.
redalyc.org/pdf/860/86011409011.pdf]).
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cas de aproximacién a la realidad que se construye con la ciudadania
digital'*3.

Se puede afirmar también, que el uso de las aplicaciones de inteli-
gencia artificial -IA- trae consigo amenazas potenciales en contra
de los derechos de los ciudadanos. Las leyes de datos son insufi-
cientes, deben contemplarse las prescripciones éticas, los recursos
legales e incentivos econdmicos junto a los mecanismos de protec-
cion técnicos!*.

Sumado a esto, se menciona la incompatibilidad de la 1A y del
Reglamento General de Proteccidon de Datos -RGPD- ya que produ-
cen los siguientes efectos:

1. Limitacion del proposito.
2. Minimizacién de datos.

3. Prescripcion juridica para limitar procesos de datos a algunas
categorias como raza, etnia, opiniones publicas etc.

4. Elarticulo 22 del RGDP es un riesgo para el Big Data**.

Es innegable la relevancia politica del uso de las tecnologias para
las economias nacionales. Sin embargo, estas deberian reevaluar
las regulaciones efectivas frente a las tecnologias en un escenario
internacional. El panorama regional avanza, pero no es suficiente,
por este motivo recomiendan la combinacién de los mecanismos
de proteccion previos y las prescripciones juridicas para otorgar un
nuevo marco regulatorio que minimice los riesgos. Por ejemplo, la
incorporacién de mecanismos para disminuir los impactos negati-
vos mediante el fortalecimiento de la proteccién de datos persona-

143 Ibid., p. 172.

144 ALEXANDRE VERONESE y AMANDA NUNES LOPES ESPINEIRA LEMOS. “Trayectoria nor-
mativa de la inteligencia artificial en los paises de Latinoamérica con un marco juri-
dico para la proteccién de datos: limites y posibilidades de las politicas integrado-
ras”, Revista Latinoamericana de Economia y Sociedad Digital, n.° 2, pp. 1 a 31, 2021,
disponible en [https://revistalatam.digital /article/210207/].

145 fdem.
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les en los proyectos de IA para las transformaciones digitales en los
paises, y la evaluacién de las consecuencias de estos mecanismos
en los campos econdémicos, sociales y legales!*®.

En Colombia, la regulacién sobre IA se encuentra en desarrollo,
por lo que la Superintendencia de Industria y Comercio -sic- aco-
gid lo dispuesto por la Red Iberoamericana de Proteccion de Datos
los marcos generales del texto “Recomendaciones generales para
el tratamiento de datos en la inteligencia artificial”**’. De este tex-
to, se destaca la necesidad de realizacion de estudios de impacto de
privacidad, para que se tenga presente como manejar los riesgos y
qué controles internos existen para asegurar el debido tratamiento
de la informacién de acuerdo a la normatividad vigente, controles
que van mas alla del texto, pues deberan incorporar las medidas
de seguridad a nivel del software que permitan la salvaguarda de
los datos de los titulares. De nuevo se destaca la necesidad de in-
corporar la privacidad desde el disefio, y por defecto, lo que per-
mitird cumplir con el principio de responsabilidad demostrada de
los datos o accountability, que por demads, deberan compaginarse
desde la ética como eje para la construccién de cualquier solucién
que emplee la inteligencia artificial y la seguridad de este proceso
a través de medidas que eviten el acceso indebido, uso no autoriza-
do, destruccién de informacion, circulacion sin autorizacién de los
datos, entre otras.

II. AVANCES EN EL ACCESO DE HERRAMIENTAS
DIGITALES EN COLOMBIA

Aunque para llevar a cabo la digitalizaciéon de ciertos servicios,
como el de la identidad, atin existen muchos retos que deben ser
abordados. Se han hecho esfuerzos relevantes, por ejemplo, a la

146 Idem.

147 RED IBEROAMERICANA DE PROTECCION DE DATOS. Recomendaciones generales para el
tratamiento de datos en la inteligencia artificial, Naucalpan de Juarez, México, 21 de
junio de 2019, disponible en [https://www.redipd.org/sites/default/files/2020-02/
guia-recomendaciones-generales-tratamiento-datos-ia.pdf].
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Comisién de Regulacion de Comunicaciones -CRc- se le ha encarga-
do la labor de masificar el servicio de acceso a internet a todos los
territorios de Colombia. El 17 de mayo, Dia Nacional del Internet,
se publicaron unos informes que analizan la situacién del pais en
cuanto al acceso a internet. En cuestion de cifras, se tiene!*®:

Acceso y tasa de penetracion

e Para diciembre de 2021 las conexiones de internet movil
crecieron un 16,8% con respecto al mismo mes de 2020. En
total se alcanzaron 38 millones de accesos.

e En cuanto al servicio de internet fijo, para diciembre de
2021 se contabilizaron 8,4 millones de accesos. Se pudo ob-
servar un crecimiento del 7,6% con respecto al 2020.

e Para finales del 2021, 944 municipios poseian servicio de
fibra 6ptica, 68 mas que para el 2020 en la misma época.

e Latasa de penetracion del servicio de internet mévil a fina-
les de 2021 fue de 74,4 por cada 100 habitantes.

e El servicio de internet fijo residencial tuvo una tasa de pe-
netracion de 45,5 por cada 100 hogares en 2021. Se incre-
menté un 1,6 con respecto al afio anterior.

Velocidad
e La velocidad promedio de bajada para el cuarto trimestre

de 2021 fue de 76,2 Mbps a nivel nacional, presentando un
crecimiento del 122,4% si se compara con el afio anterior.

148 CoMISION DE REGULACION DE COMUNICACIONES DE COLOMBIA. “En 2021, Colombia al-
canzo6 38 millones de accesos a Internet mévil y 8,4 millones a Internet fijo”, 17 de
mayo de 2022, disponible en [https://www.crcom.gov.co/es/noticias/comunicado-
prensa/en-2021-colombia-alcanzo-38-millones-accesos-internet-movil-y-841].
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Por otra parte, la velocidad promedio de subida fue de 29,2
Mbps, lo que se traduce a 156,1% mas que el mismo perio-
do del 2020.

e A su vez, se observé que en las ciudades principales (Bo-
gotd, Barranquilla, Cali y Medellin) la velocidad promedio
de bajada rondé en 95,9 Mbps para el cuarto trimestre de
2021. Del mismo modo, para las restantes 24 ciudades y
areas metropolitanas se obtuvo un 87,9 Mbps. Para los mu-
nicipios restantes fue de 42,4 Mbps.

Usos del servicio

La crc publicé en febrero de 2022 la investigacion: el rol de los ser-
vicios OTT en el sector de las comunicaciones en Colombia, donde se
analiz6 el uso de las aplicaciones de audio, texto y video por parte
de los ciudadanos:

¢ Los colombianos cada vez usan mas los servicios de plata-
formas o aplicaciones de contenido audiovisual para llamar.
De hecho, pasé de 74% en 2019 a 78% en 2021.

e Lasaplicaciones de mensajeria mas usadas en Colombia son
WhatsApp y Messenger (98% y 54% respectivamente).

e Son los jovenes quienes mas utilizan las aplicaciones de
contenido audiovisual, en especial los menores de 25 afos
(51%).

e Las aplicaciones de audio son pagadas por el 10% de la po-
blacién. Y las mas usadas son Spotify y YouTube Premium.

Estos esfuerzos realizados por el gobierno para llevar acceso real
de internet a las comunidades, permiten abrir el camino para conti-
nuar con la implementacién de los servicios digitales por parte del
gobierno, entre ellos la identidad digital; 1a construccién del ecosis-
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tema digital en Colombia demanda esfuerzos del sector publico y
privado para masificar los diversos servicios, objetivo en el cual, la
conectividad es uno de los ejes clave

[11. LA CIUDADANIA DIGITAL Y LA IDENTIFICACION DIGITAL:
REFLEXION SOBRE LAS RESPONSABILIDADES CIUDADANAS

La identificacion digital se vale de la ciudadania digital, COLLIN
(como se cit6 en CLARO et al., 2021'*°) la define como la capacidad
de participar en la sociedad en linea. No obstante, existen otros au-
tores que hacen referencia al concepto como las normas de com-
portamiento correspondientes al uso de la tecnologia. Ademas, des-
criben nueve areas que componen la ciudadania digital:

Etiqueta: estandares electronicos de conducta o procedimiento.
Comunicacién: intercambio electrénico de informacion.

Educacién: proceso de ensefar y aprender acerca de tecnologia y el
uso de la tecnologia.

Acceso: plena participacién electrdnica en sociedad.

Comercio: compra y venta de productos de forma electrénica.
Responsabilidad: responsabilidad electrénica de acciones.
Derechos: libertades que todos poseen dentro del mundo digital.
Seguridad: bienestar fisico en el mundo digital.

Seguridad (autoproteccion): precauciones electrénicas para garantizar
la seguridad!® (traduccion nuestra).

149 PETER COLLIN, cit. en MAGDALENA CLARO, LUIS ENRIQUE SANTANA, AMARANTA ALFARO
y ROSEMBERG FRANCO. Ciudadania digital en América Latina: revision conceptual de
iniciativas, Serie Politicas Sociales n.° 239, Santiago, Naciones Unidas, 2021, disponi-
ble en [http://repositorio.cepal.org/handle/11362/47356].

150 MIKE S. RIBBLE, GERALD D. BAILEY y TWEED W. Ross. “Digital citizenship: Addressing
appropriate technology behavior”, Learning & Leading with Technology, vol. 32,n.° 1,
2004, pp. 6 a 9, disponible en [https://files.eric.ed.gov/fulltext/E]695788.pdf].
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Del mismo modo, la ciudadania digital posee dimensiones en
las que se manifiesta, como se ilustra en el siguiente cuadro:

Resumen del concepto de Ciudadania Digital

Perspectiva del concepto Componente(s)

de Ciudadania Digital principale(s) Definicion

Participacién en mercado la-
Participacion Econdmica | boral crecientemente digital y
Participacion Politica automatizado y acceso, uso y
Participacion Social beneficios de bienes y servi-
cios digitales.

Participaciéon e Inclusion
Institucional

Interaccion y asociacion entre
individuos en espacios digita-
les sobre la base de la identi-
dad, valores e intereses.
Nueva accion colectiva (indivi-
dualismo en red).
Participacién en la gobernan-
za (nuevo individuo).

Control de medios de produc-
cién ya no de cosas, sino de in-
formacidn sobre las cosas.
Manipulacion de informacién
y de las percepciones ciuda-
danas sobre temas publicos
(nuevos "anti ciudadanos").

Nuevas formas de parti-
cipacién

Nuevas dindmicas de
poder

Nuevas dinamicas de parti-
cipacion y distribucién del
poder

Intercambios en la comuni-
cacion global (global village)
y promueve causas globales
donde se comparten valores
que trascienden al Estado-
nacion.

Ciudadania cosmopolita Participacién global

Fuente: CLARO, ALFARO y FRANCO. Ciudadania digital en América Latina: revisién concep-
tual de iniciativas, cit., p. 20.

Por otro lado, como se mencion6 antes la alfabetizacion digital, un
concepto derivado de la ciudadania digital es clave en estos proce-
sos. Hace referencia a las habilidades cognitivas y socioemocionales
que deben adquirir los ciudadanos al momento de tener contacto
con la internet. Para hablar de ciudadania digital no puede limitar-
se a la adquisicidn de cierto nimero de equipos informaticos en
una zona del pais. Por lo cual se compone de cuatro dimensiones:
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1. La dimensién operativa o instrumental, que tiene relaciéon con la
capacidad de resolver problemas técnicos relacionados con la
tecnologia y a la que mas recientemente se agrega la capacidad de
programar (nivel usuario).

2. Ladimensidn informacional, que se refiere a la capacidad de hacer
un uso critico y creativo de la informacidn, esto es buscar y evaluar
informacién, intercambiar y comunicar informacién y desarrollar
nuevas ideas o productos en un entorno digital.

3. Ladimensidn social, que incluye la habilidad de utilizar los medios
digitales para vincularse con otros, haciendo un uso responsable,
seguro y ético de estos.

4. La dimensién creativa, que apunta a la habilidad de desarrollar
contenidos, tanto como usuarios de internet en un nivel mas basi-
co, como de disefiadores o programadores de internet en un nivel
mas avanzado®st.

El debate de los aspectos regulatorios de la ciudadania digital es
cada vez mas comun. Asi como los ciudadanos poseen unos deberes
ante la comunidad politica a la que pertenecen, los individuos par-
ticipantes del mundo virtual también tienen que comportarse de
una u otra manera socialmente aceptable: hay derechos y deberes
digitales. No obstante, como en el mundo fisico, existen individuos
que se niegan a seguir las normas de comportamiento; en la red hay
usuarios que contravienen las leyes de la comunidad y no ejercen
su libertad de forma responsable.

Asi mismo, la interaccion en los medios digitales genera una
identidad digital publica’®?: comentarios, noticias, imagenes, asi
como la expresion de los gustos; del mismo modo, publicar ciertos
datos en una red se considera generar una “huella digital”. Algunos
individuos olvidan que cada accién en el mundo virtual tiene un
efecto en la realidad, por ejemplo, aquellos perfiles falsos o “bots”

151 CLARO, ALFARO y FRANCO. Ciudadania digital en América Latina: revision conceptual
de iniciativas, cit., p. 12.

152 Unreto que surge de laidentidad digital es la multiplicidad de usuarios que falsifican
y suplantan identidades y perfiles digitales.
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encargados de generar contenido a favor o en contra de cierta pos-
tura politica, afectan el mundo real al generar impresiones erré-
neas alrededor de un debate:

No obstante, si bien, como puede verse, es posible conducir una revo-
lucién social legitima desde la red, también puede suceder lo contra-
rio: la informacién puede manipularse con suma facilidad incidiendo
de manera maliciosa e irresponsable en los usuarios, quienes no tar-
daran en engendrar creencias confusas, equivocas e incluso falsas!®.

Por esta razon, es necesario discutir acerca del papel de los usua-
rios como ciudadanos, ya que el ciudadano es sujeto de derechos y
deberes, asi como miembro de una comunidad politica. Entonces,
fomentar la convivencia civilizada y colaborativa en el mundo digi-
tal es un ideal que debe perseguirse.

Tal como en el mundo real existen derechos y deberes que de-
ben ser cumplidos, en el mundo digital sucede lo mismo, se deno-
minan derechos de cuarta generacién, y son una extension de los
derechos ejercidos en el mundo real. En la Internet hay una rela-
ciéon mas horizontal, en la que todos los usuarios pueden acceder
al espacio publico que les permite opinar libremente: “la red es, en
este sentido, un espacio igualitario y también inclusivo”!>%,

Asi como el mundo real se presentan situaciones donde hay
violacién de los derechos entre individuos de la misma comunidad
politica, en el mundo virtual sucede lo mismo entre usuarios. Es
perentorio mejorar la calidad ética y civica de las sociedades vir-
tuales. Entre los derechos que deben garantizarse en este nuevo
espacio de participacién, se encuentran:

153 Luis XAVIER LOPEZ FARJEAT y KAREN GONZALEZ FERNANDEZ. “El espacio digital como
espacio publico: claves de la ciudadania digital’, en ANNA ESTANY PROFITOS y Ma-
RIO GENSOLLEN MENDOZA (coords.). Disefio institucional e innovaciones democrdticas,
México, Universidad Auténoma de Aguascalientes, 2021, disponible en [https://ddd.
uab.cat/pub/caplli/2021/259151/disinsinndem_a2021p143.pdf], p. 150.

154 LOPEZ FARJEAT y GONZALEZ FERNANDEZ. “El espacio digital como espacio publico: cla-
ves de la ciudadania digital”, cit., p. 151.
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1. Acceso universal y equitativo a la red: que todos los ciudadanos
tengan la capacidad de intervenir en las redes y dar su opinion, se
traduce en ejercicio de libertad de expresion.

2. Derecho a la neutralidad: sin importar la ubicacién geogréfica, el
género, religion, ingresos, entre otros, todos puedan hacer parte
de la red.

3. Derecho a la privacidad de los datos: todos los usuarios tienen la
posibilidad de bloquear, eliminar, elegir quién y cémo se accede a
los datos que ellos consienten compartir.

4. Derecho a la seguridad digital y la proteccién de datos: es necesa-
rio cumplir con las regulaciones de seguridad digital, asi como de
tratamiento de datos.

5. Derecho a la libertad de expresién: 1a internet permiti6 la creacion
de un espacio de participacién mas democratico, sin embargo,
este derecho se encontraba consignado en el articulo 19 de la De-
claracién Universal de los Derechos Humanos de 1948 promulga-
do por la onNu.

De lo anterior, los que mas se llegan a vulnerar son los referentes a
la privacidad y a la seguridad digital. El buen ciudadano digital es
consciente de que toda la informacién que comparte en la red es
propensa a diferentes situaciones de riesgo, entonces, debe compar-
tir justo lo necesario para evitar cualquier peligro, de ahi que exis-
ta un deber mayor por parte del Estado en establecer medidas que
garanticen la efectividad de esta nueva clase de derechos e imponer
limites objetivos a los deberes respecto de los ciudadanos digitales.

IV. TRATAMIENTO DE DATOS PERSONALES Y SU RELEVANCIA
EN EL CONTEXTO DE LA CIUDADANIA DIGITAL

El Tratamiento de Datos Personales -TDP- se ha caracterizado por
su internacionalidad en la recoleccién, uso y circulacidn de estos
datos!®. El TDP es un asunto global y una actividad comun en el

155 Todo aquello que nos permite obtener informacién de alguien, quien finalmente es
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ciberespacio, dado que se vive en un planeta dividido por fronteras
geograficas pero unificado digitalmente. El uso de bases de datos
es una actividad recurrente para el Estado, las empresas y los par-
ticulares. Pero son las Nuevas Tecnologias de la Informacién y la
Comunicacién -Tic- las encargadas de datificar la informacién al
punto de convertir los datos personales en una moneda digital.

Las regulaciones sobre el TDP también toman en cuenta que
la informacion es necesaria para realizar actividades licitas, legi-
timas y de interés general o particular. Por lo que no se opone al
tratamiento, sino por el contrario exige garantias minimas para los
titulares en los procesos. Cada sistema juridico cuenta con parti-
cularidades sociales, politicas, culturales y juridicas, motivo por el
que se ha procurado armonizar las normas nacionales e internacio-
nales por medio de principios generales para que las personas no
sean amenazadas o vulneradas por el uso inadecuado de sus datos
personales:

A. TDP en Colombia

Con el propésito de profundizar el término del habeas data, se
pueden encontrar cinco principios que permiten una aplicacién
precisa:

El primero es el pro homine, el cual hace referencia a preferir la
interpretacion de la norma que mas beneficie a la persona, con el
fin de guardar la dignidad del ser humano.

El segundo es el principio de universalidad, por medio del cual
se puede aplicar el derecho de la intimidad a todos los hombres y
mujeres sin distincion alguna.

el titular del dato. Juridicamente, el concepto de dato personal es aquel que crea un
vinculo entre un dato y una persona especifica; de la relacién que exista entre ambos
(persona-dato) se deriva la concepcién de datos personales. Cfr. REMOLINA ANGA-
RITA, TENORIO ADAME y QUINTERO NAVAS. De la responsabilidad demostrada en las
funciones misionales de la Registraduria Nacional del Estado Civil: hacia un programa
de gestion de datos personales y la consolidacion de un buen gobierno corporativo en
el tratamiento de esa clase de informacion, cit., p. 31.

102



Tecnologia y democracia

El tercero es el de la interdependencia, que alude a la reciproci-
dad en el ejercicio de los derechos donde estan correlacionados, es
decir, el habeas data puede garantizarse a través de otros derechos
como la proteccién de la honra, la intimidad, el buen nombre, entre
otros.

El cuarto es la progresividad, en donde se indica el deber del
Estado de avanzar en la satisfaccién de los derechos mientras cam-
bian las condiciones, las necesidades y los tiempos.

Y por ultimo, el principio de la transversalidad de los derechos,
que sostiene que el habeas data esta presente de diferentes mane-
ras en diferentes derechos fundamentales, por tanto, es transversal
a las diferentes estructuras del Estado®®.

En Colombia la entidad de orden nacional encargada de la iden-
tificacion, y por tanto del TDP, es la RNEC. Por consiguiente, debe
haber una relacién biunivoca entre las facultades de la RNEC (regis-
tro y funcién electoral) y la proteccién de los datos personales, de
hecho, se expresa que:

Esta investigacion busca establecer la relacién entre cada una de las
facultades en materia de registro civil e identificacion y la funcion
electoral que tiene su fundamento en la parte organica de la Constitu-
cion [...] para desarrollarla se busca el contenido, la delimitacion y el
alcance desde una perspectiva dogmatica y organica del ordenamien-
to juridico colombiano!®’.

156 REMOLINA ANGARITA, TENORIO ADAME y QUINTERO NAVAS. De la responsabilidad de-
mostrada en las funciones misionales de la Registraduria Nacional del Estado Civil...,
cit.

157 Ibid,, p. 43.
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Fuente: REMOLINA ANGARITA, TENORIO ADAME y QUINTERO NAVAS. De la responsabilidad
demostrada en las funciones misionales de la Registraduria Nacional del Estado Civil..., cit.

Las principales leyes y jurisprudencia en Colombia acerca del ha-
beas data y el TDP son:

Articulo 20 de la Constitucién Politica de Colombia: “Se garantiza a
toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacién veraz e imparcial,
y la de fundar medios de comunicacién masiva. Estos son libres y
tienen responsabilidad social. Se garantiza el derecho a la rectifica-
cion en condiciones de equidad. No habra censura”.

Leyestatutaria1266de2008. Ley estudiada porla Corte Constitucional
mediante Sentencia C-1011 de 2008. Por la cual se dictan las disposi-
ciones generales del hdbeas data y se regula el manejo de la informa-
cion contenida en bases de datos personales: “La presente ley tiene
por objeto desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los demas de-
rechos, libertades y garantias constitucionales relacionadas con la
recoleccion, tratamiento y circulacién de datos personales a que se
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refiere el articulo 15 de la Constitucién Politica, asi como el dere-
cho alainformacién establecido en el articulo 20 de la Constitucién
Politica, particularmente en relacién con la informacién financie-
ra y crediticia, comercial, de servicios y la proveniente de terceros
paises”!%8,

Ley estatutaria 1581 de 2012. Por la cual se dictan disposiciones
generales para la proteccion de datos personales: “La presente ley
tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informacio-
nes que se hayan recogido sobre ellas en bases de datos o archivos,
y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el de-
recho a la informacién consagrado en el articulo 20 de la misma”**°.

Ley estatutaria 1621 de 2013. Por medio de la cual se expiden normas
para fortalecer el Marco Juridico que permite a los organismos que
llevan a cabo actividades de inteligencia y contrainteligencia cumplir
con su mision constitucional y legal, y se dictan otras disposiciones:
“La presente ley tiene por objeto fortalecer el marco juridico que
permite a los organismos que llevan a cabo actividades de inteli-
gencia y contrainteligencia cumplir adecuadamente con su mision
constitucional y legal. Establece los limites y fines de las actividades
de inteligencia y contrainteligencia, los principios que las rigen, los
mecanismos de control y supervision, la regulacién de las bases de
datos, la proteccion de los agentes, la coordinacion y cooperacion

158 Ley 1266 de 31 de diciembre de 2008, “Por la cual se dictan las disposiciones ge-
nerales del habeas data y se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones”, Diario Oficial n.°
47.219, de 31 de diciembre de 2008, disponible en [https://www.suin-juriscol.gov.
co/viewDocument.asp?id=1676616].

159 Ley 1581 de 17 de octubre de 2012, “Por la cual se dictan disposiciones genera-
les para la proteccién de datos personales”, Diario Oficial n.° 48.587, de 18 de oc-
tubre de 2012, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=1684507].
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entre los organismos, y los deberes de colaboracién de las entida-
des publicas y privadas, entre otras disposiciones” ¢,

Decreto 1727 de 2009. Por el cual se determina la forma en la cual los
operadores de los bancos de datos de informacion financiera, crediti-
cia, comercial, de servicios y la proveniente de terceros paises, deben
presentar la informacion de los titulares de la informacién: “Para los
efectos de lo consagrado en el articulo 14 de la Ley 1266 de 2008,
los operadores de los bancos de datos de informacidén financiera,
crediticia, comercial, de servicios y la proveniente de terceros pai-
ses, al presentar la informacion de los titulares deberan adoptar
un formato que contenga, como minimo, los datos requeridos en
el presente decreto, segun el sector al cual pertenezca la fuente de
informacion”?¢1,

Ley estatutaria 1712 de 2014. Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacidn Publica
Nacionaly se dictan otras disposiciones: “El objeto de la presente ley
es regular el derecho de acceso a la informacién publica, los proce-
dimientos para el ejercicio y garantia del derecho y las excepciones
a la publicidad de informacién”12,

160 Ley 1621 de 17 de abril de 2013, “Por medio de la cual se expiden normas para for-
talecer el Marco Juridico que permite a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia cumplir con su misién constitucional y legal, y se
dictan otras disposiciones”, Diario Oficial n.° 48.764, de 17 de abril de 2013, disponi-
ble en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1685400].

161 Decreto 1727 de 15 de mayo de 2009, “Por el cual se determina la forma en la
cual los operadores de los bancos de datos de informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, deben presentar la in-
formacién de los titulares de la informacién”, Diario Oficial n.° 47.350, de 15 de
mayo de 2009, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?ruta=Decretos/1338429].

162 Ley 1712 de 6 de marzo de 2014, “Por medio de la cual se crea la Ley de Transparen-
ciay del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras dis-
posiciones”, Diario Oficial n.° 49.084, de 6 de marzo de 2014, disponible en [https://
www.suin-juriscol.gov.co/viewDocument.asp?id=1687091].
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Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos:
“Seran objeto de inscripcién en el Registro Nacional de Bases de
Datos, las bases de datos que contengan datos personales cuyo tra-
tamiento automatizado o manual se realice por personas naturales
o juridicas, de naturaleza publica o privada, en el territorio colom-
biano o fuera de él, en este Ultimo caso, siempre que al responsable
del Tratamiento o al Encargado del Tratamiento le sea aplicable la
legislacién colombiana en virtud de normas y tratados internacio-
nales. Lo anterior sin perjuicio de las excepciones previstas en el
articulo 2.° de la Ley 1581 de 2012”143,

Decreto 90 de 2018. Por el cual se modifican los articulos 2.2.2.26.1.2
y 2.2.2.26.3.1 del Decreto niimero 1074 de 2015 - Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo: “Seran ob-
jeto de inscripciéon en el Registro Nacional de Bases de Datos, las
bases de datos que contengan datos personales cuyo Tratamiento
automatizado o manual sea realizado por los responsables del tra-
tamiento que rednan las siguientes caracteristicas:

a) Sociedades y entidades sin d&nimo de lucro que tengan acti-
vos totales superiores a 100.000 Unidades de Valor Tributario

(uvT);

b) Personas juridicas de naturaleza publica’®.

163 Decreto 886 de 13 de mayo de 2014, “Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos”, Diario Oficial n.°
49.150, de 13 de mayo de 2014, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?id=1184150].

164 Decreto 90 de 18 de enero de 2018, “Por el cual se modifican los articulos 2.2.2.26.1.2
y 2.2.2.26.3.1 del Decreto ntimero 1074 de 2015 - Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo”, Diario Oficial n.° 50.480, de 18 de ene-
ro de 2018, disponible en [https://www.suin-juriscol.gov.co/viewDocument.
asp?id=30034466].

107


https://www.suin-juriscol.gov.co/viewDocument.asp?id=1184150
https://www.suin-juriscol.gov.co/viewDocument.asp?id=1184150
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30034466
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30034466

La ciudadantia digital en Colombia

Decreto 255 de 2022. Por el cual se adiciona la Seccién 7 al Capitulo
25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015,
Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, sobre normas corporativas vinculantes para la certificacion
de buenas prdcticas en proteccién de datos personales y su transfe-
rencia a terceros paises: “Las Normas Corporativas Vinculantes son
de obligatorio cumplimiento para el grupo empresarial, en los tér-
minos definidos por el articulo 28 de 1a Ley 222 de 1995, que reali-
cen transferencia o conjunto de transferencia de datos personales
a un responsable de dicho grupo, fuera del territorio colombiano,
salvo que el grupo empresarial aplique otros mecanismos de trans-
ferencia de datos establecidos en la legislacion colombiana”¢,

Titulo V. Proteccién de datos personales. Capitulo primero: Derecho
de hdbeas data para informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises: “El ambito de aplicaciéon
de las siguientes instrucciones se contrae a lo dispuesto en el arti-
culo 2.° de la Ley Estatutaria 1266 de 2008, de conformidad con lo
establecido por la Corte Constitucional en la sentencia C-1011 de
2008, respecto de los operadores, fuentes y usuarios de informa-
cion financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises vigilados por esta Superintendencia”.

En el ordenamiento juridico colombiano, especificamente en el
articulo 14 de la Constitucién Politica se reconoce la personalidad
juridica, que permite que todos los ciudadanos tengan: nombre!¢¢,

165 Decreto 255 de 23 de febrero de 2022, “Por el cual se adiciona la Seccién 7 al Capitu-
lo 25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015, Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo, sobre normas corporativas
vinculantes para la certificacion de buenas practicas en protecciéon de datos perso-
nales y su transferencia a terceros paises”, Diario Oficial n.° 51.957, de 23 de febrero
de 2022, disponible en [https://www.funcionpublica.gov.co/eva/gestornormativo/
norma.php?i=179087].

166 Estudiado por la Corte Constitucional en la Sentencia C-114 de 2017. Ademas, la ma-
nera en que la personalidad juridica en Colombia est4 conceptualizada fue tomada
de la Convencion Americana sobre Derechos Humanos, la Declaraciéon Universal de
Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos. CORTE
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estado civil, capacidad, domicilio, nacionalidad y patrimonio. El
concepto de “persona” esta definido por los articulos 73 y 74 del
Codigo Civil colombiano, donde se establece la diferencia entre
personas naturales y juridicas. Las primeras son los individuos que
hace parte de la especie humana, sin importar la edad, el sexo o la
condicion'®’.

El derecho de los colombianos a una personalidad juridica es
analizado en la Sentencia T-241 de 20188 de la Corte Constitucio-
nal, alli se estudia la existencia de la persona humana dentro de la
jurisdiccion nacional, quien es titular de derechos y deberes. Por
tanto, la personalidad juridica tiene una conditio sine qua non, es
decir, por ser una persona es titular de unos derechos especificos.
Sus atributos son: nombre, capacidad, estado civil, domicilio, nacio-
nalidad y patrimonio. Entonces:

La Corte Constitucional mediante sentencia T-623 de 2014, recuerda
que el derecho a la personalidad juridica permite a la persona natural
ser titular de derechos y sujeto de obligaciones y que sus atributos son
su esencia e individualizacién que determinan la identidad personal’®.

La identidad en Colombia esta regida por la Organizacion Electoral,
compuesta por el CNE y la RNEC. Pero es la RNEC a través del registro
civil'’?, la tarjeta de identidad y la cédula de ciudadania -CC-, quien
reconoce esta identidad a los ciudadanos permitiéndoles acceder
a derechos como la salud, la educacidn, subsidios, entre otros. Este
ultimo documento, ademads de reconocer a los ciudadanos, permite

CONSTITUCIONAL DE COLOMBIA. Sentencia C-114 de 22 de febrero de 2017, M. S.: ALE-
JANDRO LINARES CANTILLO, disponible en [https://www.corteconstitucional.gov.co/
relatoria/2017/C-114-17.htm)].

167 ROMERO MONDRAGON. “Generacién de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.

168 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-241 de 26 de junio de 2018, M. S.:
GLORIA STELLA ORTIZ DELGADO, disponible en [https://www.corteconstitucional.gov.
co/relatoria/2018/t-241-18.htm].

169 ROMERO MONDRAGON. “Generacion de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit., p. 11

170 De nacimiento, matrimonio y defuncién.
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ejercer los derechos civiles!’! que a su vez les permite hacer parte
del ejercicio politico en el pais'’2.

Otro de los temas relevantes que surgen, son los datos y la pro-
teccion de los mismos. Los datos se han convertido en una herra-
mienta, pero también en una amenaza si no se protegen. En Colom-
bia en el articulo 15 de la Constitucidn Politica se estableci6 que:
“todas las personas tienen derecho a su intimidad personal y fa-
miliar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar”.

Asi mismo, se estableci6 el derecho del habeas data, definido
como: “aquél que tiene toda persona de conocer, actualizar y recti-
ficar la informacién que se haya recogido sobre ella en archivos y
bancos de datos de naturaleza publica o privada”!’®. Es importante
tener en cuenta las principales leyes y jurisprudencia en Colombia
acerca del habeas data y el tratamiento de los datos: las citadas
Leyes 1266 de 2008 que regula el tratamiento de datos sobre el
cumplimiento o incumplimiento de obligaciones dinerarias, 1581
de 2012 que regula el tratamiento de datos en general, la 1712 de
2014 que regula el acceso a la informacion publica y el tratamiento
de la misma, asi como la Ley 594 de 2000174175,

Ademas, entre la jurisprudencia que desde 1992 ha expedi-
do la Corte Constitucional, se encuentran las Sentencias: T-414 de

171 Segun la Sentencia T-241 de 2018.

172 ROMERO MONDRAGON. “Generacién de identidad digital para el acceso a los servicios
ciudadanos digitales en Colombia”, cit.

173 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. “Manejo de informacién personal,
‘Habeas data™, (s. f.), disponible en [https://www.sic.gov.co/manejo-de-informa-
cion-personal].

174 Ley 594 de 14 de julio de 2000, “Por medio de la cual se dicta la Ley General de Archi-
vos y se dictan otras disposiciones”, Diario Oficial n.° 44.093, de 20 de julio de 2000,
disponible en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1663152].

175 REMOLINA ANGARITA, TENORIO ADAME y QUINTERO NAVAS. De la responsabilidad de-
mostrada en las funciones misionales de la Registraduria Nacional del Estado Civil...,
cit.
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1992176, SU-082 de 1995'77, T-729 de 2002'7%, C-1011 de 20087,
C-334 de 2010'%, C-748 de 2011'¥1, SU-458 de 20128, T-987 de
20128 y T-643 de 20138, entre otras.

Es por lo anterior, que en materia de TDP en Colombia se pue-
den aplicar una o varias disposiciones segun el caso. No existe una
Unica normatividad aplicable; en servicios ciudadanos digitales lle-
garan a confluir normativas atadas al TDP por parte de cualquier
entidad publica o privada dando aplicacién entonces a la Ley 1581
de 2012, o por entidades del sector financiero, dando aplicacién a
la Ley 1266 de 2008, entre otros sectores.

Este compendio de normatividad nacional en materia de TDP
fue teleolégicamente redactada, y en la actualidad, son desborda-
das por las realidades aceleradas que vienen dandose respecto del
manejo de los datos, la masificaciéon del uso de mecanismos de in-
teroperabilidad, el uso de herramientas de inteligencia artificial, el

176 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-414 de 16 de junio de 1992, M.
P.: CIRO ANGARITA BARON, disponible en [https://www.corteconstitucional.gov.co/
relatoria/1992 /t-414-92.htm].

177 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia SU-082 de 1.° de marzo de 1995,
M. P.: JORGE ARANGO ME]JiA, disponible en [https://www.corteconstitucional.gov.co/
relatoria/1995/su082-95.htm].

178 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-729 de 5 de septiembre de 2002,
M. P.: EDUARDO MONTEALEGRE LYNETT, disponible en [https://www.corteconstitucio-
nal.gov.co/relatoria/2002/t-729-02.htm].

179 CoRTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-1011 de 16 de octubre de 2008,
M. P: JaiME CORDOBA TRIVINO, disponible en [https://www.corteconstitucional.gov.
co/relatoria/2008/C-1011-08.htm].

180 CoRTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-334 de 12 de mayo de 2010, M. P::
JuaN CARLOS HENAO PEREZ, disponible en [https://www.corteconstitucional.gov.co/
relatoria/2010/C-334-10.htm].

181 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-748 de 6 de octubre de 2011, M.
P.: JORGE IGNACIO PRETELT CHALJUB, disponible en [https://www.corteconstitucional.
gov.co/relatoria/2011/c-748-11.htm].

182 CoORTE CONSTITUCIONAL DE COLOMBIA. Sentencia SU-458 de 21 de junio de 2012, M.
P.: ADRIANA MAR{A GUILLEN ARANGO, disponible en [https://www.corteconstitucio-
nal.gov.co/RELATORIA/2012/SU458-12.htm].

183 CoORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-987 de 23 de noviembre de 2012,
M. P.: Luis ERNESTO VARGAS SILVA, disponible en [https://www.corteconstitucional.
gov.co/relatoria/2012/T-987-12.htm].

184 CoRTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-643 de 16 de septiembre de 2013,
M. P.: NILSON PINILLA PINILLA, disponible en [https://www.corteconstitucional.gov.
co/relatoria/2013/t-643-13.htm].
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tratamiento excesivo de datos sensibles como los biométricos en
diversos entornos, ha llamado la atencién de varios expertos en es-
tas materias, respecto de la cual, la ciudadania digital no sera ajena
si partimos de la base que se trata de informacién que respecto de
un ciudadano reposa en diversas fuentes de datos y cuyo tratamien-
to automatizado y albergado en bases de datos aun en territorio
extranjero, serdn procesadas a milisegundos, conectando diversos
sistemas y en determinadas circunstancias llegando a tomar deci-
siones sobre ella sin siquiera saberlo.

El TDP cobra relevancia dada la ignorancia del sujeto titular
sobre estos, la poca difusion existente respecto de consumidores
digitales ha conllevado a que mediante el desconocimiento de la
materia, se le constrifia legalmente para autorizar ciertos aspectos
que desconoce a través de contratos fisicos o electrénicos, donde
ha autorizado sin saberlo, que su informacién sea compartida con
otras entidades, como por ejemplo, para fines comerciales. A lo an-
terior, se suman las insuficientes medidas legales para impedir el
abuso respecto a la imposicion de tratamiento de datos sensibles,
toda vez que, la autoridad en Colombia encargada de estos aspec-
tos (Superintendencia de Industria y Comercio - Delegatura para la
proteccién de datos personales), en su mayoria se cifie a las actua-
ciones desplegadas por el sector privado, que es mas conocedor de
su deber y consecuencias de incumplimiento, que las de naturaleza
publica, como los érganos auténomos e independientes y otros del
ejecutivo nacional que se salen de su manejo administrativo de ma-
nera eficaz.

Como consecuencia de ello, mientras las personas del comun
hacen uso de las tecnologias para fines indeterminados, otros, lo
realizan con fines certeros que en ocasiones pueden conllevar a
malas practicas, como el perfilamiento y vigilancia permanente. As{
lo explica el siguiente ejemplo tomado de Inteligencia estatal en in-
ternet y redes sociales: el caso colombiano:

Mientras los particulares que usan internet y redes sociales las
emplean generalmente para comunicarse, estudiar, divertirse o buscar
informacién, los organismos de inteligencia las emplean también
para adelantar sus labores y, sobre todo, para recolectar informaciéon
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que permita apuntalar hipétesis de investigacion a fin de identificar,
contener y evitar posibles riesgos en contra de la seguridad. Internet
y las redes sociales sirven, en ese sentido, como fuentes o entornos
de facil acceso y consulta de informacién, especialmente informacién
personal, considerada de interés en materia de inteligencia®®.

B. TDP en la comunidad internacional

Las principales organizaciones internacionales que han emitido
documentos sobre el tratamiento de datos personales son:

Organizacion Documentos principales

Red Iberoamericana de | Estidndares de Protecciéon de Datos Personales
Proteccién de Datos (RIPD) | para los Estados Iberoamericanos (2017)

1. Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, del 27 de abril de 2016,
relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos);
2. Protocolos adicionales al Convenio 108 del
Consejo para la proteccién de las personas res-
pecto al tratamiento automatizado de datos de
carpacter personal y relativo a la transferencia
de datos (2001 y 2018); 3. Carta de los Derechos
Fundamentales de la Unién Europea (2000); 4.
Convenio 108 del Consejo para la proteccion de
las personas respecto al tratamiento automati-
zado de datos de cardcter personal (1981).

Unién Europea (UE)

Principios de la OEA sobre la privacidad y la pro-
tecciéon de datos personales con anotaciones
(2015)

Organizacion de Estados
Americanos (OEA)

185 Lucia CAMACHO GUTIERREZ, DANIEL OSPINA CELIS y JUAN CARLOS UPEGUI MEJIA. In-
teligencia estatal en internet y redes sociales: el caso colombiano, Bogota, Dejusticia,
2022, disponible en [https://www.dejusticia.org/wp-content/uploads/2022/12/
InteligenciaEstatalEnInternet-Web-Dic23.pdf], p. 8.
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Organizacion para la
Cooperacidn y el Desarrollo
Econdémicos (0CDE)

Directrices relativas a la proteccion de la intimi-
dad y de la circulaciéon transfronteriza de datos
personales (2013, 1980)

Conferencia Internacional
de Autoridades de
Proteccion de Datos y
Privacidad (cIApDP)

Estandares internacionales para la protecciéon
de la privacidad en relacién con el tratamiento
de datos de caracter personal —Resolucidon de
Madrid- 2009

Marco de privacidad APEC (2004)

Foro . .de (?oopera,a'on APEC Cross Border Privacy Rules (CBPR)
Econémica Asia Pacifico .
APEC Cross Border Privacy Enforcement
(APEC)
Arrangement (CPEA)
oy Resolucién 45/95 del 14 de diciembre de 1990.
Organizacién de las

Principios rectores para la reglamentacién de

Naciones Unidas (ONU ) :
(onv) los ficheros computarizados de datos personales

Fuente: NELSON REMOLINA ANGARITA y LUISA FERNANDA ALVAREZ ZULUAGA. Guia GECTI
para la implementacién del principio de responsabilidad demostrada -accountability- en
las transferencias internacionales de datos personales. Recomendaciones para los paises
latinoamericanos, Bogota, Universidad de los Andes, 2018, disponible en [https://
habeasdatacolombia.uniandes.edu.co/?p=2817].

Dado el marco regulatorio a nivel nacional e internacional, la cédula
digital implementada por la RNEC, que integrara el servicio ciuda-
dano de autenticacidn digital, es una solucién visionada desde la
privacidad del disefio. Esta herramienta cumple con diversos estan-
dares como OpenID Connect; OAuth 2.0, Authorization Framework;
1S0/1EC 30107* Biometric Presentation Attack Detection; Digital
Identity Guidelines NiST SP 800-63-3; E-Idas, 1cA0 9303%%; NIST
FIPS 190-2'%7;1s0 7810, 10373, 24789; Ley 527 de 1999; y Ley 1581
de 2012.

En resumidas cuentas, la RNEC al integrarse como llave de acce-
so a los servicios ciudadanos digitales, podra interactuar en un en-

186 ORGANIZACION DE AVIACION CIVIL INTERNACIONAL. Doc 9303. Documentos de viaje de
lectura mecdnica, 8.* ed., Montréal, 0Aci, 2021, disponible en [https://www.icao.int/
publications/pages/publication.aspx?docnum=9303].

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Federal Information Process-
ing Standards Publication 190: Guideline for the use of advanced authentication tech-
nology alternatives, 28 de septiembre de 1994, disponible en [https://tsapps.nist.
gov/publication/get_pdf.cfm?pub_id=901431].

187
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torno de confianza y seguridad, pero sobre todo, integrar los avan-
ces respecto a la normatividad y tecnologias aplicadas en la auto-
matizacion de procesos como la IA, blockchain, entre otros. Sumado
a esto, se resalta la importancia del consentimiento previo, expreso
e informado del titular de los datos en las plataformas digitales, en
especial, para las transacciones electrénicas que se componen de
datos personales.

C. Tipos de fraude en la identificacion

En la actualidad, las actividades ilegales hacia los documentos de
identidad fisicos son mas comunes a nivel mundial. Los delincuen-
tes utilizan diversos métodos para alterarlos y falsificarlos me-
diante distintas técnicas como raspados de impresiones, el lavado
mediante la utilizacién de solventes quimicos o elementos como
gomas que desprenden el trazo y la impresion de tintas o la meca-
nografia. Los métodos mas comunes a través de los cuales han sido
vulnerados los documentos de identidad son'8é:

a) Falsificacién: es la reproduccion completa del documento e invo-
lucra:

e El uso de materiales sustitutos para imitar los documentos
originales (papel, Pvc, policarbonato, entre otras).

e El escaneo de un documento valido para su modificacién a
través del uso de programas informaticos.

e La reproduccion del fondo y los logos mediante el uso de
tecnologias de impresion alternativas.

e Larecreacion del documento con programas informaticos.

188 REGISTRADUR{A NACIONAL DEL EsTADO CiviL. “Estudio técnico para la implementacion
de la cédula digital”, cit.
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¢ El uso de material original que pueda estar disponible co-
mercialmente.

Para evitar la creacion de documentos falsos, es necesario disefar
uno que sea muy dificil de copiar, de reproducir y de personalizar.
Por fortuna, eso se puede lograr con combinando caracteristicas
tactiles y dpticas, diferentes tecnologias, usando materiales y tintas
que no estén disponibles para el publico, dentro de un disefio com-
plejo. Por ejemplo, una mezcla de color especifica y detalles muy
finos que sean dificiles de escanear e imprimir sin un equipo profe-
sional de alta gama'®.

b) Adulteracidn: 1a alteracion se produce cuando los estafadores in-
tentan cambiar los datos de un documento original. Incluye:

e Laalteracion o la sustitucion de la foto.

e Laalteraciéon de los datos biograficos en la zona visual o le-
gible por maquina (MRZ).

e Laeliminacién de informacion.

¢ Elborrado mecanico y quimico de los datos biograficos.

e Ataques de delaminacidn.

e La alteracion de los datos de personalizacion, por ejemplo,
el marcado adicional encima de los datos de personaliza-
cion existentes o la aplicacion de una lamina delgada super-

puesta para alterarlos.

Por lo tanto, para evitar esto, los datos personales deben incluirse
dentro de la estructura del documento y no solo en la superficie,

189 Idem.
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lo que dificulta que los estafadores alcancen, alteren o recreen los
datos. Asi mismo, los datos personales deben estar conectados con
caracteristicas de seguridad®’.

c) Hurto documentos en blanco: hace referencia al robo de un do-
cumento original en blanco. Este hurto podria ocurrir en cualquier
etapa del ciclo de vida del documento, desde la fabricacién hasta
el punto de personalizacidn, durante el transporte o en el lugar de
almacenamiento. En este caso puede ser muy dificil detectar los do-
cumentos, ya que son documentos auténticos. Es importante desta-
car que la integridad de la fabricacion, del transporte, del almace-
namiento y de la responsabilidad de los documentos en blanco es
fundamental para toda la cadena de seguridad*®’.

d) Pérdida o robo de documentos del ciudadano: tiene que ver con la
pérdida o robo de un documento original que pertenece a un ciuda-
dano, esto trae consigo algunas situaciones como:

e Una persona no autorizada que usa el documento auténtico
y valido.

e El uso de un documento registrado como perdido o robado
por alguien parecido al titular.

e Laclonacién de datos l6gicos de una persona de aspecto si-
milar.

Puede parecer dificil abordar estas amenazas a través del docu-
mento en si. Sin embargo, el peligro de un documento robado pue-
de minimizarse mediante el uso de tecnologias de personalizacién
de alta calidad en elementos adicionales, entre ellos, la aparicién
repetida de la foto del titular en varios lugares del documento. De

190 REGISTRADUR{A NACIONAL DEL EsTADO CiviL. “Estudio técnico para la implementacion
de la cédula digital”, cit.
191 Idem.
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igual modo, debemos recordar la ventaja central de un documento
electrénico o digital, debido a que permite que la identidad del titu-
lar se compare con sus datos biométricos (como huellas dactilares
e imagen facial), segun los datos almacenados en el microcontrola-
dor (chip), asi como el uso conveniente de las bases de datos como
la de Policia Nacional, Interpol, entre otras, para documentos roba-
dos y perdidos®®2

V. TECNOLOGIA Y DEMOCRACIA EN COLOMBIA

En 2003, MARIO VARGAS LLOSA en “;Por qué fracasa América
Latina?"'** sentencia que, a diferencia de lo fértil que fue la tran-
sicién hacia la democracia en Espaia tras la dictadura de FRANCO,
en Latinoamérica, ni siquiera con los procesos de democratizacion
posdictatoriales como formas de entendimiento sea el consenso
ciudadano, la participacion democratica o la tolerancia se logro.
Pero, aun asi, Espafia ha honrado los acuerdos dispuestos durante
la transicion democratica. Lo que no ha ocurrido en América Latina,
ni siquiera al aprovechar escenarios de relativa paz, pues la corrup-
cion y el descrédito en sus instituciones corroen el accionar de éli-
tes corruptas.

Tal es el nivel de desconfianza que los latinoamericanos le tie-
nen a sus instituciones, que el nobel de literatura peruano lo explica
con una anécdota que identifica a la inmensa mayoria de los po-
bladores del Rio Bravo hacia el sur. Y es que el escritor peruano se
extrafid de no sentirse amenazado por un policia cuando caminaba
por Londres, ya que, a diferencia del comportamiento de los agen-
tes policiacos londinenses, en Per, el agente de policia se aprove-
cha del poder (poco) que le representa su arma o uniforme. Para
VARGAS LLOsA, la policia en América Latina representa mas des-
confianza y miedo que seguridad y certidumbre al usar su posicién

192 Idem.

193 JoRGE MARIO PEDRO VARGAS LLOSA. “;Por qué fracasa América Latina?”, Topicos de
Actualidad, vol. XL1v, n.° 907, septiembre de 2003, disponible en [https://biblioteca.
ufm.edu/opac/record/126219].
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para esquilmar al ciudadano. Lo anterior, muestra que la institucio-
nalidad es vista como un escenario de enriquecimiento para unos
pocos y para el abuso de poder.

Claro que la desconfianza e incertidumbre en la institucionali-
dad estatal latinoamericana no se resume a un simple desliz venal
de un agente de policia. El descrédito por el accionar de los entes
del Estado se sustenta en que, de cada diez habitantes del hemis-
ferio, siete consideran que los gobernantes ejercen sus cargos en
funcién de enriquecimiento privado y de que no todos los ciudada-
nos son iguales ante la ley'®*. Para el Latinobarémetro, la descon-
fianza hacia las entidades del Estado se puede resumir, al igual que
en la tesis de VARGAS LLOSA, en que “una ola recorre América Latina
consecuencia del egoismo de las elites”'*®. En el entendido de que
la ciudadania no considera eficaces las acciones y respuestas esta-
tales a los problemas que en la cotidianidad los aquejan, como el
temor por el cruce con un policia o la creciente concentracion de la
riqueza en pocas manos.

La inferencia de este descreer, y quiza la mas preocupante, es
que los canales politico-organizacionales por medio de los que tra-
mitan las exigencias de los ciudadanos, se estan erosionando has-
ta el punto de considerarlas obsoletas e ineficientes. Los cuerpos
legislativos, ejecutivos y judiciales, son considerados como instru-
mentos de pequefios grupos que los cooptan para el desmedro y
la corrupcién. Ante eso, la ciudadania considera que es mejor des-
mantelarlos o reformarlos, en la efervescencia de la rabia y la incon-
formidad. Dando paso a que los criterios de gobernanza y goberna-
bilidad en los que se mueven las sociedades latinas se reemplacen
por los medios de la accién directa, la violencia y rabia politica.

MARIO VARGAS LLOSA'® y FRANCIS FUKUYAMA'®’ explican las ra-
zones y peligros de dicha ingobernabilidad derivada de la descon-

194 LATINOBAROMETRO. Informe 2021 Adiés a Macondo, Santiago de Chile, 7 de octubre
de 2021, disponible en [https://www.latinobarometro.org/latContents.jsp], p. 81.

195 Ibid,, p. 1.

196 VARGAS LLOSA. “;Por qué fracasa América Latina?”, cit.

197 FrANCIS FUKUYAMA. El liberalismo y sus desencantados: como defendery salvaguardar
nuestras democracias liberales, Barcelona, Deusto, 2022.
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fianza institucional. Ambos autores coinciden en que los procesos
de reforma liberal en Latinoamérica, a los que los contradictores
sefialaban como la “receta neoliberal”, fueron maquillajes institu-
cionales para solapar la permanencia de clientelas en el poder. Asi,
lo que bien podria ser un avance efectivo de esas reformas, desde el
marco del liberalismo, como lo era la privatizacion de las empresas
y de los servicios del Estado, en donde los ciudadanos percibieran
una diseminacidén de la propiedad privada y mejoramiento de la ca-
lidad en el servicio civil, se convirtieron en reacomodamientos de
los grupos tradicionales en el poder para mantener el statu quo de
pobreza y exclusion.

Ademas de la ineficiencia y la desconfianza como percepciones
ciudadanas, la ingobernabilidad, sostienen los autores, produce
vacios de poder que son rellenados por plataformas politicas de
corte populista y antidemocratico que se muestran como tablas de
salvacion. Estos discursos populistas, aprovechdndose de la rabia
y la impotencia ciudadanas, de la violencia politica y la represién
estatal; argumentan que la salida es desmontar, no solo los marcos
normativos sino, de paso, los sistemas democraticos latinoameri-
canos. Los lideres populistas acusan a la democracia, como modelo
politico-constitucional, de ser el germen de la incompetencia esta-
tal y de la legitimacién de la venalidad de los gobiernos.

Entonces, de esta manera, se juntan todos los factores para el
caos politico. Desconfianza, corrupcion, ira politica y cinismo de las
élites populistas, forman un panorama desalentador para que la
ciudadania latinoamericana demuestre que: “la critica de los ciuda-
danos a la democracia es una demanda de democracia”'®®. En esta
arena de desconcierto e incertidumbre, cualquier reforma al siste-

198 De acuerdo con IVAN GARZON VALLEJO, para entender los fenémenos de movilizacién
politica del 2019 al 2021 en Colombia, y el estallido social en Chile, se debe consi-
derar que el reto de esas élites esta en “interpretar al votante medio o al ciudadano
comun que quiere cambios y reformas mas que revoluciones o inmovilismo institu-
cional. Mientras no se entienda eso, algunos plebiscitos seguiran siendo estallidos de
sentido comun”, Cfr. IVAN GARZON VALLEJo. “Lecciones desde Chile”, Contexto, 13 de
septiembre de 2022, disponible en [https://contextomedia.com/lecciones-desde-
chile/].
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ma politico se percibird como una revancha del pueblo en cabeza
de los populistas o bien como una renovacion de los detentadores
tradicionales del poder que los sumieron en constantes malestares
y miserias.

A. La desconfianza institucional en Colombia

Colombia no escapa a este panorama de zozobra y desconfianza.
En una reciente encuesta sobre la valoracién a la institucionalidad
publica, se revela que, de acuerdo con el Latinobarémetro, el 62%
de los colombianos estiman que la corrupcién aumentd. Y que el
presidente y sus colaboradores, junto a los miembros del poder le-
gislativo y del judicial, son los que mas se perciben como funciona-
rios corruptos. Porque al evaluar los avances en la lucha contra la
corrupcion, el colombiano calificé con un 32% la opcién de “poco”
avance, mientras que la opcion de “nada” registré un 35%:°.

Otro de los factores que agravan la tendencia a que el ciudadano
no vea con buenos ojos la presencia estatal en sus reclamaciones,
es que hay una nula consideracién sobre la rendicién de cuentas
de sus gobernantes. La transparencia en las acciones del servicio
civil y la lucha contra la corrupcién, van de la mano. La ciudadania
nota estas ausencias, pues considera que ademas de la captacion
del Estado para intereses privados, al momento exigir cuenta de las
acciones a los funcionarios involucrados en hechos de corrupcion,
los procesos se dilatan, se entorpecen o se anulan. Precisamente
por cuenta de las connivencias de los funcionarios responsables de
las investigaciones y del control politico y disciplinario:

Funcionarios con bajas exigencias de rendicion de cuentas y
desconfianza en su labor como agentes del servicio estatal, ademas de
un constante blanqueo de los negocios y bajo rastreo de los delitos por
parte de las autoridades encargadas, el panorama que queda es que,
Colombia obtenga 39 puntos sobre 100 y se ubique en el puesto 87
entre los 180 paises evaluados y que el hemisferio americano albergue

199 LATINOBAROMETRO. Informe 2021 Adiés a Macondo, cit., pp. 83 y 84.
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dentro de su orbe a dos de los paises mas corruptos del mundo: Haiti
y Venezuela?®.

Asi mismo, Transparencia Internacional sostiene que hay una re-
lacién directa entre la desconfianza hacia el Estado, el desgano y
apatia politicas y el aumento de la corrupciéon. Porque, a modo de
recomendacion, indican que se deben incluir garantias contra la co-
rrupcion en los procesos de contratacién publica: “la transparencia
en el gasto publico protege la vida y los medios de subsistencia de
la poblacién”?°1,

De igual manera, preocupa el dato sobre las plataformas de re-
presentacion politica, ya que a los partidos politicos se les perci-
be distantes, atomizados y corruptos. En Colombia, el 21% de los
ciudadanos considera que hay cercania con su partido politico y el
29% vota por filiacidn partidista?®? Ni la disciplina partidista, ni la
identificacion ideolégica con alguna de estas plataformas de trami-
tacion de demandas ciudadanas alcanza un 30%. Es decir, para el
70% de los colombianos, los partidos no son agentes que garanti-
cen soluciones a sus demandas o que sean dignos merecedores de
su confianza. A todas luces, las cifras muestran una radiografia de
descrédito e incertidumbre. Aunque las formas menos tradiciona-
les de participacion politica tampoco escapan a ese descontento,
ya que para el 46% de los colombianos, las redes sociales no sirven
para participar en politica?®.

No solo el Latinobarémetro en su revision para el 2021 descri-
be este panorama, el Edelman Trust Barometer también coincide
con ese diagnostico. Este es un indice construido por la agencia
de comunicacidon Edelman, cuyo propdsito es estar al tanto de los
cambios sociales. Se alia con empresas y organizaciones para pro-
moverlas y proteger su reputacion. De esta manera realizan una
encuesta anual sobre la confianza de la ciudadania hacia ciertos

200 TRANSPARENCY INTERNATIONAL. “Corruption Perceptions Index”, 2021, disponible en
[https://www.transparency.org/en/cpi/2021].

201 Ibid, p.5.

202 LATINOBAROMETRO. Informe 2021 Adiés a Macondo, cit., pp. 88 'y 89.

203 Ibid., p.99.
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sectores y situaciones diarias que los rodean. Asi, la de 2022 tuvo
los siguientes resultados:

Grafico 2
Disminuye la confianza en gobierno y medios; las empresas y oNG
son las mas confiables
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Fuente: EDELMAN. 2022 Edelman Trust Barometer. Reporte regional: La confianza en
Latinoamérica, 2022, disponible en [https://www.edelman.lat/sites/g/files/aatuss296/
files/2022-05/2022%20Edelman%20Trust%20Barometer_LATAM.%20ESP.pdf].
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Se podria considerar, por lo tanto, que los colombianos sienten apa-
tia por el accionar estatal. Y aunque la consideraciéon principal del
presente articulo no es el de analizar los motivos y razones de este
fendmeno, si busca reflexionar sobre una consecuencia de dicha apa-
tia ciudadana. Y estriba en que gracias a que la gestion del Estado se
percibe como corrupta e improcedente, los beneficios de la inclusion
de tecnologias, por ejemplo, en las misiones electorales del Estado, se
desprecien y se le prejuzguen con pesimismo y sospecha.

Asi mismo, el Latinobarémetro registra una diferenciacién im-
portante en la confianza ciudadana. En América Latina, mientras que
el promedio de la confianza en el gobierno para 2020 fue del 27%, el
de la figura del presidente fue del 32%. A pesar de que el indice afir-
ma que en cada pais existe una relacion directa entre las variables de
confianza al presidente y al gobierno, existe una desconfianza natu-
ral por parte del electorado hacia la institucion del gobierno.
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Respecto a la primera manifestacién, la Organizacién Electoral
es un referente nacional en la adopcidn de mecanismos de gestion
digital y tecnoldgica que inserten a la estatalidad electoral en las
dindmicas de la vanguardia técnico-electoral de la globalizacién. Se
puede sefialar que la RNEC cumple con las caras de la rendicién de
cuentas en tiempos de incertidumbre y zozobra. La responsabili-
dad politica se entiende de dos modos:

Uno, el del lenguaje popular: responsable es aquel que atiende con
prudencia y diligencia las responsabilidades a él encomendadas, que
sopesa las consecuencias de sus actos, que ocupa un cargo electivo
mas por los servicios que desde él pueda prestar que por los beneficios
que este le suele proporcionar; responsable es, ademas, quien se hace
cargo de las consecuencias de sus actos y omisiones. Otro sentido
deriva delateoria del gobierno responsable: a) el Ejecutivo debe rendir
cuentas a otros 6rganos del Estado, primariamente al Legislativo; b)
los actos de Ejecutivo y legislativo son revisables por el Judicial; c) los
tres poderes deben rendir cuentas al soberano, al pueblo?®*.

La primera nocién de responsabilidad politica, se relaciona con la
formacion e integridad del desempefio individual de los funciona-
rios publicos, incluso en su calidad de ciudadanos. Es una dimensién
de la responsabilidad que se conecta con las virtudes republicanas
que cualquier miembro de una comunidad politica podria tener
para con sus conciudadanos. Mientras que la segunda, se refiere a
una nocion de la responsabilidad politica centrada en el control y la
regulacion institucional que tienen los poderes politicos en funcion
de sus atribuciones y competencias. Ambas concepciones soportan
una visién armonica tanto de los poderes del Estado como de quien
las ejerce. La conjuncién entre la responsabilidad politica, la ren-
dicion de cuentas y el accionar del Estado se da en que de acuerdo
con la congruencia, transparencia y eficiencia con que actien estos

204 Gustavo ERNESTO EMMERICH. “Transparencia, rendiciéon de cuentas, responsabili-
dad gubernamental y participacién ciudadana”, Polis: Investigacidn y Andlisis Socio-
politico y Psicosocial, vol. 2, n.° 4, 2004, disponible en [https://www.redalyc.org/
pdf/726/72620404.pdf], p. 75.
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criterios, el ciudadano pueda sentirse veedor y beneficiario de ac-
ciones estatales transparentes, resolutivas y legitimas.

Pero a diferencia de lo que ocurre con algunas instituciones del
Estado, el uso y los recursos tecnolégicos, en Colombia goza de una
valoracion distinta. Ya que en el estudio Impacto de los incidentes de
seguridad digital en Colombia de 2017 elaborado por el MinTic, el
Banco Interamericano de Desarrollo -BID- y la Organizacién de los
Estados Americanos -OEA-, se responde en una de las preguntas
que diagnostica ese comportamiento que una preparacién contra
un ataque cibernético y la confianza de la ciudadania que usa los
servicios electrénicos estatales. De manera que ante la pregunta de
si la entidad o empresa esta preparada para hacer frente a un inci-
dente digital:

La mayoria de las entidades a nivel nacional se sentia preparada.
Las entidades indicaron que el 13% y el 48%, respectivamente en el
nivel nacional se sentian muy preparados o preparados. Estos datos,
comparados con el nivel municipal y departamental, muestran que
solo el 28% a nivel municipal y el 38% a nivel departamental se
sintieron muy preparados o preparados para manejar un incidente.
Se pueden deducir algunas conclusiones de estos resultados, ya que
demuestra que existe un nivel mas alto de confianza en la preparacion
a nivel nacional que esta respaldado por todas las iniciativas que
esta implementando el Gobierno nacional en el desarrollo de una
economia digital segura. Por otro lado, también indica que es necesario
desarrollar estas iniciativas a nivel municipal y departamental®®.

Se puede decir que los colombianos y la tecnologia tienen una re-
lacién medianamente confiable. Por supuesto, dicha confianza se
condiciona por la experiencia con la familiaridad en el uso y acce-
so a internet, del que no se discute su impacto benéfico en la vida
politica. En razo6n a centrar su interés en la apertura continua de la
democracia, la infraestructura descentralizada y la asequibilidad a

205 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Yy
ORGANIZACION DE LOS ESTADOS AMERICANOS. Impacto de los incidentes de seguridad
digital en Colombia. 2017, 0EA, 2017, disponible en [https://publications.iadb.org/
publications/spanish/viewer/Impacto-de-los-incidentes-de-seguridad-digital-en-
Colombia-2017.pdf], p. 76.
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la Internet?®. Y, para cumplir las funciones y labores electorales del
Estado colombiano, la RNEC debe soportarse en esa confianza re-
lativa para con las tecnologias y emprender las implementaciones
técnicas y digitales en su proceder.

Aunque dicha implementaciéon conlleva serios riesgos, entre
los que se encuentran incertidumbres en la transparencia del pro-
cedimiento, la evidente incomprensién de las especificidades y la
dependencia técnicas de operadores externos a las organizaciones
electorales que puedan estar por encima o excluidos de responsa-
bilidad directa respecto a las normas y leyes del &mbito del derecho
publico. Ya en consideracion de estos desafios, se debe empefiar el
tiempo pertinente para planear, implementar, ejecutar y emplear los
mecanismos legales, técnicos, administrativos y procedimentales
necesarios. De esta forma, uno de los mandatos legales que le impo-
ne la gestion digital de los procedimientos y funciones electorales
a la RNEC es el de la implementacion de las tecnologias pertinentes,
utiles y necesarias para modernizar el sistema electoral colombiano.

De modo, que se puede afirmar que los colombianos son opti-
mistas respecto a la relacidn que se tensan entre las nuevas tecno-
logias y la democracia representativa. Es natural que dicha relacion
se condicione por el uso del internet que tienen los colombianos y,
obvio, los servicios digitales que el Estado emprende, dado el impac-
to positivo en su cultura y vida politica. En razén a centrar su interés
en la apertura continua de la democracia, la infraestructura descen-
tralizada y la asequibilidad a internet, manifiesta que la infraestruc-
tura y el costo asequible del internet son esenciales para mejorar la
participacion ciudadana en el proceso democratico. Haciendo la sal-
vedad de que el internet, al ser una plataforma, promueve una vida
democratica pero no garantiza la participacion individual en ella, ni
el resultado final de las deliberaciones democraticas.

206 Se escribe Internet con mayuscula porque se esta haciendo referencia la categoria, a
la red que interconecta distintos actores, sujetos y mensajes por medio de una pla-
taforma digital y virtual, y no al internet como el servicio que se puede prestar de
manera técnica.
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B. Infraestructura e implicaciones del uso del Internet

La Internet es una herramienta clave para el desarrollo de las acti-
vidades diarias del ser humano: “el uso ductil de las nuevas tecno-
logias es entonces una condicién indispensable y prioritaria para
permitir el desenvolvimiento del conjunto de la vida productiva,
social y comunitaria en la ruralidad”?"’. A pesar de que en la actua-
lidad son mayoria los ciudadanos que poseen el servicio, existe una
brecha digital que impide el acceso a las tecnologias para otra parte
de la poblacion, este concepto se define como: “la disparidad o dife-
rencias que se manifiestan entre las personas o grupos en el acceso
y el uso de tecnologias digitales”2%.

La diferenciacion en el acceso al servicio tiene distintas causas,
en América Latina, por ejemplo, hace falta informacién actualizada
acerca del estado real de conectividad de las zonas; al ser un servi-
cio que depende de un pago para su prestacion, no todas las perso-
nas pueden adquirirlo; la infraestructura es precaria, para las com-
paiiias privadas prestadoras del servicio resulta muy costoso llevar
el servicio a areas poco urbanas. Los precios del internet incluyen:

1. Costo del aparato tecnolégico.
2. El costo del internet o el servicio en linea.

3. El costo del servicio de telecomunicaciones subyacente que
conecta al usuario a Internet o al servicio en linea?®.

Por otra parte, contrario a lo que algunos gobiernos creen, el acceso
es solo un paso para su uso real, se necesita garantizar mucho mas

207 ZIEGLERy ARIAS SEGURA. Conectividad rural en América Latina y el Caribe: estado de
situacion, retos y acciones para la digitalizacion y el desarrollo sostenible, cit., p. 11.

208 VicTOR PRAXEDES SAAVEDRA RIONDA, DANIEL OSPINA CELIS, JUAN CARLOS UPEGUI y
DiANA C. LEON TORRES. Desigualdades digitales: aproximacién sociojuridica al acceso
a Internet en Colombia, Bogota, Dejusticia, 2021, disponible en [https://www.
dejusticia.org/wp-content/uploads/2021/08/Docs71-DesigDigital-Web-Sep23.
pdf], pp- 29y 30.

209 JERRY BERMAN y DANIEL J. WEITZNER. “Technology and Democracy”, Social Research,
vol. 64, n.° 3,1997, pp. 1.313 a 1.319.
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que eso. Por ello, se habla de conectividad significativa, 1a cual inclu-
ye cuatro pilares para su medicidn:

1. Usoregular de Internet: acceso regular y permanente de internet.

2. Dispositivo apropiado: disponibilidad de los dispositivos para
conectarse.

3. Datos suficientes: acceso a los datos necesarios para llevar a cabo
las actividades diarias.

4. Velocidad adecuada de conexion?°,

Pero la brecha digital va incluso mas alla del espacio geografico.
Para el 2019, en Colombia cerca del 50% de los hogares en situa-
cion de pobreza tenian acceso a internet, no obstante, el 90% de los
hogares mas ricos accedian al servicio. Lo anterior también coinci-
de en la falta de alfabetizacion digital, la baja disponibilidad de los
dispositivos, asi como los elevados precios del servicio. Es necesa-
rio reflexionar sobre este punto, puesto que segin el Departamento
Administrativo Nacional de Estadistica -DANE-, uno de los usos
mas comunes que los colombianos le dan al internet es para reali-
zar tramites que el gobierno en linea permite, no obstante, no esta
disponible para todos los ciudadanos.

El uso diario de la internet se encuentra relacionado con la po-
sesion de un computador personal., y a pesar de que esté disponi-
ble la tecnologia 4G, no se tienen los dispositivos adecuados para
acceder a ella. Desde un punto de vista tedrico, VAN Dijk?!! estudid
sobre el acceso a la Red, por lo cual distingue algunas tipologias,
especificamente cuatro:

1. El acceso motivacional, refiere a la falta voluntad para aprender
acerca de las tecnologias.

210 ZIEGLERy ARIAS SEGURA. Conectividad rural en América Latina y el Caribe: estado de
situacién, retos y acciones para la digitalizacion y el desarrollo sostenible, cit.

211 JaN vaN Dyk. The deepening divide: Inequality in the information society, Thousand
Oaks, Sage Publications, 2005.
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2. Elacceso material es el mas comuny el que los gobiernos intentan
subsanar, indica la disponibilidad de los dispositivos.

3. El acceso a habilidades, tiene que ver con las capacidades que
poseen los individuos para manejar el area digital: habilidades
operativas, capacidad de investigaciéon en linea y habilidades
estratégicas, representa la posibilidad de aprovechar las
herramientas tecnolégicas para cumplir ciertos objetivos.

4. El acceso al uso, el cual permite usar la tecnologia para ejercer
derechos dentro de la comunidad politica.

A partir de este enfoque, se entiende que la forma de comprender
las diferencias existentes en el acceso pueden tener muchas causas:
“afin de cuentas, querer, poder,; saber y hacer efectivamente inciden
en la participacion en (o en la exclusidn de) los distintos escenarios
que componen el espacio digital”?*2.

GRANT BLANK y CRISTOPH LuTz?* reflexionan sobre la brecha
digital y la subdivide, en primer lugar, en el acceso material a las
tecnologias. En segundo, en las diferencias en habilidades para po-
der hacer uso de ellas. Y, en tercer lugar, se encuentran las diferen-
cias en el uso, pero también los pros y contras del mismo?'*.

A partir de estos modelos sefialados, es posible afirmar que la
brecha digital no se subsana solo con proveer un equipo tecnold-
gico. Por tanto, es necesario un enfoque integral al respecto, para
que las personas puedan tener un acceso efectivo a la informacién
y crear valor para sus vidas:

En realidad, el acceso a las TIcC est4 inscrito en un complejo conjunto
de factores, comprendido por recursos y relaciones fisicas, digitales,
humanas y sociales. En ese contexto, se deben tomar en cuenta el

212 SAAVEDRA RIONDA, OsPINA CELIS, UPEGUI y LEON TORRES. Desigualdades digitales:
aproximacién sociojuridica al acceso a Internet en Colombia, cit., p. 34.

213 GRANT BLANK y CHRISTOPH LUTZ. “Benefits and harms from Internet use: A differen-
tiated analysis of Great Britain”, New Media & Society, vol. 20, n.° 2, 2018, pp. 618 a
640.

214 SAAVEDRA RIONDA, OsPINA CELIS, UPEGUI y LEON TORRES. Desigualdades digitales:
aproximacién sociojuridica al acceso a Internet en Colombia, cit.
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contenido y el idioma, la literacidad y la educacién, y las estructuras
comunitarias e institucionales si se va a ofrecer un importante acceso
a las nuevas tecnologias?'®.

Se necesitan acciones concretas para que los ciudadanos del mun-
do accedan al beneficio real de la Internet. Se requiere mejorar la
igualdad en materia econdémica, laboral, de salud, educacion, vi-
vienda, entre otros. Un buen paso seria promover la adopcién de
la inclusidén social, esto implica, como plantea STEWART citado por
WARSCHAUER y N11YA?!¢, participar en la determinacién de las opor-
tunidades en la vida individual y colectiva, a pesar de que no es
equivalente a la igualdad econ6mica, da paso a solventar las des-
igualdades presentadas en las comunidades.

C. Internet y la ciudadania digital: promotores de inclusion

Para ERNST FORSTHOFFE, el ser humano posee dos escenarios fun-
damentales de disfrute tecnologico: el espacio vital dominado y el
espacio vital efectivo. El primero, es aquel en el que el individuo pue-
de ejercer un verdadero dominio de su vida, es decir, es capaz de
autodotarse. El segundo, hace referencia al espacio en el que el ciu-
dadano es incapaz de proveerse generando una necesidad social, y
que, ante la imposibilidad de satisfacerse, la Administracion Publica
debe interferir para que las personas puedan vivir con dignidad?'’.
El uso de las Tic determina el desarrollo social e individual de
los ciudadanos, encontrandose en el espacio vital efectivo. El acceso
insuficiente o deficiente a las TIC se considera una brecha digital?!®.

215 MARK WARSCHAUER y MELISSA NIIYA. “Medios digitales e inclusidn social”, Revista Pe-
ruana de Investigacion Educativa, vol. 6, n.° 6, 2014, disponible en [https://revistas.
siep.org.pe/index.php/RPIE/article/view/39], p. 18.

216 ANGUS STEWART, cit. en Ibid.

217 NuURIA MAGALDI. “El concepto de procura existencial (daseinsvorsorge) en Ernst
Forsthoff y las transformaciones de la administracién publica”, Revista de Derecho
Ptblico: Teoria y Método, vol. 1, 2020, pp. 147 a 174, disponible en [http://www.
revistasmarcialpons.es/revistaderechopublico/article /view/30/41].

218 ANGELA MARiA CHACON PENAGOS, JoSE ARMANDO ORDONEZ CORDOBA y ANGELICA MA-
RiA ANICHIARICO GONZALEZ. “Hacia el reconocimiento de la inclusién digital como un
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Para darle una mirada internacional, en 2003, se llevd a cabo la
Cumbre Mundial Sobre la Sociedad de la Informacién patrocinada
por la Organizacion de Naciones Unidas, en la que se establecieron
que las Tic se deben utilizar para:

e Conectar aldeas y crear puntos de acceso comunitario.

e Conectar a universidades, escuelas superiores, escuelas
secundarias y escuelas primarias.

e Conectar centros cientificos y de investigacién.

¢ Conectar bibliotecas publicas, centros culturales, museos, oficinas
de correos y archivos.

¢ Conectar centros sanitarios y hospitales.

e Conectar los departamentos de gobierno locales y centrales y
crear sitios web y direcciones de correo electroénico.

e Adaptar todos los programas de estudio de la ensefianza primaria
y secundaria al cumplimiento de los objetivos de la sociedad de la
informacion, teniendo en cuenta las circunstancias de cada pais.

e Asegurar que todos los habitantes del mundo tengan acceso a
servicios de television y radio.

¢ Fomentar el desarrollo de contenidos e implantar condiciones
técnicas que faciliten la presencia y la utilizacién de todos los
idiomas del mundo en Internet.

e Asegurar que el acceso a las TIC esté al alcance de méas de la mitad
de los habitantes del planeta?*°.

derecho fundamental en Colombia”, Vniversitas, n.° 134, 2017, pp. 139 a 168, dispo-
nible en [https://www.redalyc.org/articulo.0a?id=82550740005].

219 HouLIN ZHAO. “La Cumbre Mundial sobre la Sociedad de la Informacién y la brecha
de la banda ancha: obstéculos y soluciones”, Naciones Unidas, (s. f.), disponible en
[https://www.un.org/es/chronicle/article/la-cumbre-mundial-sobre-la-sociedad-
de-la-informacion-yla-brecha-de-la-banda-ancha-obstaculos-y].
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Una respuesta de la globalizacién y la digitalizacién del mun-
do fisico, es que asi mismo el disfrute de los derechos humanos -
DDHH- debe trasladarse al ciberespacio. Como lo menciona BUSTA-
MANTE, “el desarrollo de la cuarta generacion de derechos humanos
estd intrinsecamente relacionado con la capacitacién de los ciuda-
danos para disfrutar de las posibilidades de realizacién personal
que aportan las Tic. Hoy, estar digitalmente excluido significa estar
socialmente excluido”??°. En el caso colombiano, con la Ley 1341 de
2009%%! se cre6 el marco general para la formulacion de politicas
publicas que regirian las Tic que incluyan a poblaciones histérica-
mente rezagadas de los avances tecnoldgicos.

Ademas, en el articulo 2.° inciso 7 de dicha ley, se reafirma el
derecho a la comunicacidn, la informacién y la educacién y los ser-
vicios basicos de las Tic. Puesto que, segin el andlisis de la Cor-
te Constitucional, el acceso a internet es garante de los siguientes
derechos: la libertad de expresion y de difundir su pensamiento y
opiniones, el libre desarrollo de la personalidad, la de informar y
recibir informacion veraz e imparcial, la educacién y el acceso al
conocimiento, a la ciencia, a la técnica, y a los demds bienes y valo-
res de la cultura.

La brecha digital genera exclusion social en razon a las desigual-
dades socioecondémicas. Sin embargo, existe una brecha binaria con
la participacién puesto que limita las interacciones y las oportuni-
dades de la vida de los ciudadanos?®??. Ahora bien, esta desigualdad
afecta principalmente a grupos marginados como las comunidades
raciales, espaciales (poblaciones rurales o marginadas geografica-
mente) y de género. Su soluciéon no solo debe estar orientada a sol-

220 JAVIER BUSTAMANTE DONAS. “Los nuevos derechos humanos: gobierno electrénico e
informatica comunitaria”, Enl@ce: Revista Venezolana de Informacion, Tecnologia y
Conocimiento, vol. 4, n.° 2, 2007, disponible en [https://www.redalyc.org/articulo.
0a?id=82340202], p. 17.

221 Ley 1341 de 30 de julio de 2009, “Por la cual se definen principios y conceptos sobre
la sociedad de la informacién y la organizacién de las Tecnologias de la Informa-
cién y las Comunicaciones -TiC-, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones”, Diario Oficial n.° 47.426, de 30 de julio de 2009, disponible en
[https://www.suin-juriscol.gov.co/viewDocument.asp?id=1677762].

222 WARSCHAUER y NIIYA. “Medios digitales e inclusién social”, cit.
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ventar la brecha digital, también debe fortalecer el proceso de la
inclusién social y digital.

El reconocimiento del acceso a la Internet como parte del espa-
cio vital efectivo sustentado en los derechos de cuarta generacion,
plantea una perentoria accion en la que el Estado debe intervenir
para garantizar la inclusion social y digital. Lo cual se evidencia en
la participaciéon de las comunidades expresando sus necesidades,
opiniones, intereses y siendo agentes decisorios para lo que les in-
teresa y confiere. Por otro lado, la inclusién digital, como afirma
BUSTAMANTE, amplia el concepto de ciudadania digital puesto que
debe adaptarse a las nuevas interacciones generadas por las TiC
con relacién a la administracién y el acceso a los servicios publicos
digitales??3.

D. Las TIcC y la brecha digital poblacional

1. Comunidades Negras, Afrocolombianas,
Raizales o Palanqueras -NARP-

El articulo 1.° de la Constitucién Politica de Colombia de 1991 re-
conoce, por primera vez y de forma vinculante, el caracter plura-
lista y multicultural del Estado. Asi mismo, en los articulos 7.° y
8.° reconoce y protege la diversidad étnica y cultural, las riquezas
culturales y naturales en el territorio nacional. Para la Unidad para
la Atencidn y Reparacion Integral a las Victimas, es fundamental la
reivindicacion de los derechos de las comunidades NARP, y por este
motivo especifica que:

e La comunidad Negra es el conjunto de familias de ascendencia
afrocolombiana que posee una cultura propia, comparten una
historia y tienen sus propias tradiciones/costumbres dentro de la
relaciéon campo-poblado. Ademas de conservar su identidad que
los distingue de otros grupos étnicos®*.

223 BUSTAMANTE DONAS. “Los nuevos derechos humanos: gobierno electrénico e infor-
matica comunitaria”, cit., p. 20.
224 Ley 70 de 27 de agosto de 1993, “Por la cual se desarrolla el articulo transitorio 55 de
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e Lapoblacién Afrocolombiana son los grupos que hacen presencia
en todo el territorio nacional, de raices y descendencia historica,
étnica y cultural africana nacidos en Colombia con su diversidad
racial, lingtiistica y folklérica.

e La poblacién Raizal es la nativa de las Islas de San Andrés,
Providencia y Santa Catalina descendientes de la unién entre
europeos y esclavos africanos. Tienen el creole como lengua
propia y practican la religiéon bautista.

e La poblacién Palenquera esta conformada por los descendientes
de los esclavizados por actos de resistencia y libertad que se
refugiaron en los territorios de la costa norte de Colombia desde
el siglo xv denominados palenques. Existen cuatro palenques
reconocidos: San Basilio de Palenque (Mahates, Bolivar), San
José de Uré (Cérdoba), Jacobo Pérez Escobar (Magdalena) y La
Libertad (Sucre).

El censo realizado por el Departamento Nacional de Estadistica
para el 2019, concluydé que en Colombia hay 2.982.224 personas
pertenecientes a los NARP, un 30,8% menos frente al Censo General
del 2005. Con respecto a la distribucién geografica, se pudo evi-
denciar que si bien hacen presencia en todo el territorio nacional,
los departamentos con alta concentracion de NARP son: Valle del
Cauca (647.526), Choco (337.696), Bolivar (319.396), Antioquia
(312.112) y Cauca (245.362). Ahora bien, en censos anteriores se
constaté que vivian en zonas rurales, no obstante, el conflicto ar-
mado y la pobreza obligd a un gran nimero de NARP a trasladarse
a ciudades como Cartagena, Cali, Barranquilla, Medellin y Bogota.
Los grupos raciales han sido discriminados estructural, social y
econdmicamente frente a la insatisfaccion de las necesidades basi-
cas. En el indice de pobreza multidimensional, el grupo NARP esta
30,6% por encima de la pobreza nacional; sus mayores niveles de
privacion son el empleo informal (81,0%), los bajos niveles educati-

la Constitucion Politica”, Diario Oficial n.° 41.013, de 31 de agosto de 1993, disponible
en [https://www.suin-juriscol.gov.co/viewDocument.asp?id=1620332], art. 2.°.
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vos (51,6%), el rezago escolar (36,3%) y la inadecuada eliminacién
de excretas (20,7%).

En el apartado Internet y la ciudadania digital: promotores de
inclusion, se expuso la Internet como espacio vital efectivo y como
herramienta transversal para el desarrollo social y econémico de
las personas. En este sentido, la cobertura a la Internet en las co-
munidades NARP es precaria. Esto, unido no solo a las diferencias
econdmicas sino también a la concentracién de este grupo en las
zonas alejadas y rurales del pais. La cobertura de energia eléctrica
en viviendas con hogares de jefatura NARP asciende al 92,6%, pese
a este porcentaje solo el 26,9% tiene cobertura de Internet.

En el Plan Nacional de Desarrollo -pPND- 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”, se cred una estrategia para la ge-
neraciéon de oportunidades y mejor calidad de vida para los grupos
indigenas y NARP. Se establecié que, para la ruta 2030, Colombia
se comprometeria a reducir las brechas que impiden su desarrollo
dentro de la comunidad a nivel econémico y social. Y de acuerdo
con lo mencionado, la brecha digital hace parte de estas carencias
que deben ser subsanadas por parte del Estado. Por ello, el MinTIc,
soportado en el Plan de Desarrollo, establecié las siguientes lineas
de trabajo:

e WI: creacidén de una categoria especial para las comunidades
Negras, Afrodescendientes, Raizales y Palenqueras debidamente
registradas y reconocidas por el Ministerio del Interior y previo
cumplimiento de requisitos, para brindarles un cupo anual
(a partir de 2020), en la convocatoria “Crea Digital” para la
produccion de un contenido digital de caracter comercial.

e IW9: promocion de la participacidon y el acceso a licencias de
radiodifusién sonora comunitaria NARP, debidamente registradas
y reconocidas por el Ministerio del Interior y previo cumplimiento
de requisitos técnicos.

e WI1I: inclusién de las comunidades Negras, Afrocolombianas,
Raizales y Palenqueras en las bases de datos para futuros
procesos de asignacion de espectro IMT, de conformidad con las
coordenadas geograficas que estas comunidades suministren al
ministerio.
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e WW13: gestién de acceso publico a Internet en sede educativa
oficial a los habitantes de 180 centros poblados de comunidades
Negras, Afrocolombianas, Raizales y Palenqueras, a partir de
2020, de acuerdo con las condiciones técnicas definidas para
estos kioscos?%.

Para 2022, el MinTic rindié cuentas sobre los avances en la imple-
mentacion de los compromisos adquiridos con las comunidades
NARP. En la mayoria se obtuvo un avance considerable, lo cual im-
pacté de forma considerable en las vidas de aquellas comunidades
que han sufrido las consecuencias econdmicas, sociales, geografi-
cas y politicas de las brechas digitales:

Tabla 2
Cumplimiento PND 2018 - 2022

Meta Avance | Cumplimiento

Acuerdo Indicador . i .
cuatrenio | cuatrenio cuatrenio

Categoria especial "Crea

0,
Digital" creada 3 3 100%

w1

Acto administrativo de
apertura de procesos
de seleccion objetiva de
adjudicacién de emiso-
W9 ras .co'munitarias con 1 1 100%
condicioes de enfoque
diferencial, en funcién
de las propuestas que
presente cada grupo
étnico.

225 DEPARTAMENTO NACIONAL DE PLANEACION. Plan Nacional de Desarrollo: Pacto por Co-
lombia, Pacto por la Equidad (2018-2022), Bogota, DNP, 2018, disponible en [https://
colaboracion.dnp.gov.co/CDT/Prensa/Resumen-PND2018-2022-final.pdf].
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Base de datos para pro-
cesos de asignacion de
espectro IMT con las
poblaciones rurales re-
lacionadas con las co-
munidades NARP

w11 1 1 100%

Centros poblados rura-
les de las comunidades
w13 NARP con una solucién 180 54 30%
de acceso publico a la
Internet

Fuente: DEPARTAMENTO NACIONAL DE PLANEACION. Plan Nacional de Desarrollo: Pacto por
Colombia, Pacto por la Equidad (2018-2022), cit.

2. Zonas rurales y zonas urbanas

Segun las cifras publicadas por el Departamento Nacional de
Estadistica en el ultimo Censo Nacional de Poblacidn y Vivienda 2018,
se estima que en Colombia viven aproximadamente 48 millones 300
mil personas, de las cuales el 51,2% corresponde a mujeres y el res-
tante 48,8% a hombres (diferenciacién basa en sexo bioldgico)?*°.
Sumado a esta diferenciacién, otra de las caracteristicas utilizadas
por el DANE para realizar diferenciaciones estadisticas corresponde
ala edad. En este sentido, l1a poblacién se divide en tres grandes gru-
pos etarios: de 0 a 14 afos, que abarca a un 22,6% de la poblacion;
de 15 a 64 afios, que comprende al 68,2% de la poblacién; y de 65
afios 0 mas, el cual incluye a 9,1% de la poblacion del pafs.

Por otro lado, en cuanto a la distribucién de la poblacién en el
territorio nacional, el Censo de 2018 estableci6 que el 77,1% del
total de la poblacion vive en las cabeceras municipales, explicada
por el DANE como el area geografica definida por un perimetro ur-
bano y donde se ubica la sede administrativa del municipio; el 7,1%

226 DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA. Censo Nacional de Po-
blacién y Vivienda 2018, DANE, 2018, disponible en [https://www.dane.gov.co/index.
php/estadisticas-por-tema/demografia-y-poblacion/censo-nacional-de-poblacion-
y-vivenda-2018].
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vive en centros poblados, es decir, una concentraciéon de minimo 20
viviendas contiguas, vecinas o adosadas entre si, ubicada en el area
rural de un municipio; y el restante 15,8% vive en territorio rural
disperso, caracterizado por la disposicién desperdigadas de las vi-
viendas y existentes??’,

Ademas, el DANE también estudio6 el acceso de las familias a los
servicios publicos basicos. En esta linea, se demostré que la energia
eléctrica, el acueducto y la recoleccién de basuras supera el 80% de
cobertura, el alcantarillado el 75%, el acceso a gas natural desde la
red publica corresponde al 65%, mientras que el servicio publico
con menor cobertura corresponde al internet, sea fijo o movil. Para
el 2020, solamente el 23,8% de la poblacién en zonas rurales y re-
motas tenia acceso a este servicio.

Para solventar esta desigualdad, en el orden nacional se eviden-
cian iniciativas para la democratizacion digital tales como Plan Vive
Digital del Ministerio de Tecnologias de la Informacién y las Comu-
nicaciones realizado entre 2010 y 2014. Su objetivo principal era
la masificacion del internet para la generaciéon de empleo y asi, la
reduccion de la pobreza. Se cre6 una pagina web: [www.vivedigital.
gov.co], con ayuda de organizaciones privadas, gubernamentales,
ciudadanos e instituciones internacionales. Los pilares del progra-
ma fueron discutidos con la ciudadania, para garantizar transpa-
rencia en el proceso de inclusidn digital.

Sin embargo, con el fin de que se interiorice el uso de la inter-
net, el Distrito de Bogota cred el programa Todos a la U, con el que
se ofrecen 7.400 becas de ciclo corto (seis meses) en programas re-
lacionados con el sector digital: desarrollo de software, marketing
digital, analitica de datos, ciberseguridad, entre otros; pero tam-
bién, se incluyen médulos sobre habilidades blandas y de inglés.

Por otro lado, la brecha digital también tiene un impacto de
género, puesto que se calcula que solo el 42% de las mujeres tie-

227 DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA. Poblacién negra, afroco-
lombiana, raizal y palenquera: resultados del censo nacional de poblacién y vivienda
2018, DANE, 6 de noviembre de 2019, disponible en [https://www.dane.gov.co/files/
investigaciones/boletines/grupos-etnicos/presentacion-grupos-etnicos-poblacion-
NARP-2019.pdf].
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nen acceso a la Internet en el mundo. Incluso, un estudio llevado
a cabo por la organizacién Women'’s Rights Online, se determind a
partir de entrevistas realizadas a mujeres y hombres de Colombia,
Ghana, Indonesia y Uganda, que la conectividad significativa era del
17%?%28. Del mismo modo, se revelé que tan solo el 22% de las mu-
jeres que viven en territorios rurales, poseen acceso, pero una cifra
ain mas preocupante es que el 45% de las mujeres no saben como
utilizar el servicio.

Por lo anterior, el MinTic para el periodo 2018-2022 llev6 a
cabo la politica “Tic: el Futuro Digital es de Todos”, con la cual se
pretendia contribuir a cerrar la brecha digital y asi generar desa-
rrollo social, cultural y econdémico para las mujeres®?°. Se crearon
programas como “Chicas Steam”, “Por TIC Mujer” y “Redvolucio-
narias TIC”, para incluir mujeres de la ruralidad colombiana como
eje fundamental de progreso social y tecnoldgico. En concreto, los
cursos que se ofrecieron fueron: mujeres creadoras de contenido
digital, mujeres lideres de la transformacion digital, creacién de
contenido para redes sociales, entre otros.

Otra estrategia que se pretende llevar a cabo es la “Democrati-
zacién de las TiC” en el presente gobierno del presidente GUSTAVO
PETRO. Fue expuesta en el 1x Foro Colombiano de Gobernanza de
Internet, liderado por la Mesa Colombiana de Gobernanza de In-
ternet, la Comisién de Regulacién de Comunicaciones -CRc- y el
MinTic. Se expuso ademas las seis lineas: conectividad, desarrollo
de la sociedad del conocimiento y la tecnologia, ecosistema seguro,
prevencion, fortalecimiento de la industria y desarrollo del conte-
nido audiovisual.

En ese sentido, otro programa fundamental es el de “Talento
Digital”?3°, que tiene la intencion de solventar la carencia de pro-

228 La conectividad significativa se compone de la posibilidad de acceder a un smartpho-
ne, conexion 4G, asi como conexion a la internet ilimitada y hacer uso de forma ruti-
naria de las TIC.

229 La pagina web del programa se encuentra en el siguiente link: [https://micrositios.
mintic.gov.co/plan_tic_ 2018_2022/pdf/plan_tic_2018_2022_20191121.pdf].

230 La pagina web del programa es: [https://talentodigital. MinTIC.gov.co/734/w3-
channel.html].
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fesiones en el area informatica, ademas de alcanzar la transforma-
cion digital, mejorar la calidad de vida y velar por el cumplimiento
de las disposiciones a favor del desarrollo sostenible. Las lineas que
se coordinaron entre el MinTIc, el Estado y las empresas son:

1. Formacion de talento humano en habilidades 4.0.
2. Fortalecimiento de competencias en TI.

3. Cualificacion del talento humano?.

Dentro de las opciones que se ofrecen estan: programacién para
nifios y nifias; formacion en inteligencia artificial; formacion tecno-
l6gica; entrenamiento en pensamiento computacion a través de la
metodologia code.org; mision Tic; formacién en ciencia de datos;
X-road para servidores publicos, entre otros?2.

Es asf como no solo desde la Registraduria Nacional del Estado
Civil, sino también desde diferentes instancias del gobierno, se ade-
lantan politicas, estrategias, lineas de acciéon que permiten superar
la brecha digital existente en diferentes niveles de la sociedad co-
lombiana. Mas alla de la dotacién de aparatos tecnolégicos que por
si solos no logran aportar a cerrarla. No se puede olvidar entonces,
que:

El trabajo conjunto entre gobierno e industria para mejorar la calidad
del servicio, despliegue, infraestructura, ampliacién de cobertura,
renovacion del espectro y una hoja de ruta para la implementacién
de la tecnologia 5G serd fundamental para la democratizacién de la
conectividad y para el cierre de la brecha digital en Colombia?33.

231 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Plan TIc 2018
- 2022. El Futuro Digital es de Todos, Bogot4, MinTic, 2021, disponible en [https://
micrositios.mintic.gov.co/plan_tic_2018_2022 /pdf/plan_tic_2018_2022_20191121.
pdf].

232 [dem.

233 MARCELO BERTOLAMI. “Democratizacién de la conectividad para el cierre de la bre-
cha digital en Colombia”, Forbes Colombia, 11 de noviembre de 2022, disponible en
[https://forbes.co/2022/11/11/red-forbes/democratizacion-de-la-conectividad-
para-el-cierre-de-la-brecha-digital-en-colombial.
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3. Comunidad LGTBIQ+

Aligual que la comunidad NARP, la Constitucidn Politica de Colombia
reconoce y busca reivindicar los derechos y deberes de grupos po-
blacionales minoritarios. Dentro de estos grupos se encuentra la
comunidad LGTBIQ+, que se compone por lesbianas, gays, transe-
xuales, transgénero, bisexuales, intersexuales y queer. Pese a esto,
en ciudadania y brecha digital, esta comunidad afronta problemas
para participar de la vida en linea debido a la discriminaciéon y cibe-
racoso que reciben?3*,

En términos legales existe una distincidn entre los DDHH y los
derechos fundamentales, pues los primeros son inherentes y uni-
versales ya que se basan en la dignidad de todo ser humano, con
independencia de la raza, el color, el sexo, el origen étnico o social,
la religion, el idioma, la nacionalidad, la edad, la orientacién sexual,
la discapacidad o cualquier otra caracteristica distintiva. Mientras
que los segundos son derechos subjetivos que se codifican dentro
de la carta magna®?®. Y para el objeto de este apartado es necesario
analizarlos como derechos complementarios.

El articulo 16 de la Constitucion Politica de Colombia recono-
ce el derecho a la libre personalidad: “Todas las personas tienen
derecho al libre desarrollo de su personalidad sin mas limitacio-
nes que las que imponen los derechos de los demas y el orden ju-
ridico”, segin el Semillero de Investigacion en Derecho de Familia

234 El ciberacoso es una forma de agresion relacional relativamente reciente, conside-
rada en la literatura cientifica como una forma de acoso (o intimidacién) que utiliza
las tecnologias como internet y los teléfonos méviles. Cfr. ERSILIA MENESINI, ANNA-
LAURA NOCENTINI, BENEDETTA EMANUELA PALLADINO, ANN FRISE'N, SOFIA BERNE,
ROSARIO ORTEGA RuUIZ, JUAN CALMAESTRA, HERBERT SCHEITHAUER, ANJA SCHULTZE
KrRUMBHOLZ, PIRET LUIK, KARIN NARUSKOV, CATHERINE BLAYA, JULIEN BERTHAUD y PE-
TER K. SMITH. “Cyberbullying definition among adolescents: A comparison across six
European countries”, Cyberpsychology, Behavior, and Social Networking, vol. 15, n.°
9,2012, pp. 455 a 463, disponible en [https://www.ncbi.nlm.nih.gov/pmc/articles/
PM(C3443335/].

235 PAOLA ALEXANDRA SIERRA ZAMORA, WILLIAN YEFFER VIVAS LLOREDA y JUAN MANUEL
MOREL PEREZ. “La comunidad LGTBIQ en relacién con el derecho al nombre y de iden-
tidad de género”, Revista Argumentum, vol. 20, n.° 1, 2019, pp. 359 a 379, disponible
en [http://ojs.unimar.br/index.php/revistaargumentum/article/view/1112].
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de la Universidad EAFIT; en la Sentencia T 063/2015%3¢ de la Corte
Constitucional, se considera que “las caracteristicas fisicas, fisiol4-
gicas, bioldgicas, sexuales, psicolégicas, y los demas atributos que
configuran su caracter y personalidad humana y que permiten su
identidad y singularizacion” son indispensables para desarrollar
un proyecto de vida y participar de la sociedad.

Por este motivo, y como parte de un Estado social de derecho,
la apropiacion de la identidad individual también se ve reflejada
en los documentos que confiere el Estado. En este caso, la cédula
de ciudadania reconoce legalmente el sexo y nombre del individuo
que la posee. Para el 2022, de acuerdo con cifras del DANE, cerca
de 501.000 personas mayores de 18 afnos se autorreconocen en la
comunidad LGTBIQ. En cuanto a las violencias mas visibles, el De-
partamento Nacional de Planeacion realizé el Documento de Diag-
ndstico sobre la Situacion de Discriminacion de la Poblacién LGTBI en
Colombia®®’; en lo referente al porcentaje de personas que reportan
haber presenciado hechos de violencia o discriminacién ocurridos
debido a la orientacién sexual o identidad de género de otras per-
sonas determino:

236 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-063 de 13 de febrero de 2015, M.
P.: MARiA VicTORIA CALLE CORREA, disponible en [https://www.corteconstitucional.
gov.co/RELATORIA/2015/T-063-15.htm].

237 JUANITA BERNAL LOPEZ y CAMILA PATINO. Documento de diagndstico sobre la situacion
de discriminacion de la poblacion LGTBI en Colombia, Bogota, DNP, 2020, disponible
en [https://colaboracion.dnp.gov.co/CDT/Desarrollo%20Social/Documentos/
Diagnostico-sobre-situacion-discriminacion-de-la-Poblacion-LGBTI-en-Colombia.pdf].
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Grafico 3
Porcentaje de personas que reportan haber presenciado
hechos de violencia o discriminacién ocurridos debido a la
orientacion sexual o identidad de género de otras personas
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Fuente: MINISTERIO DE SALUD Y PROTECCION SOCIAL - COLOMBIA. Encuesta Nacional de
Demografia y Salud 2015. Resumen ejecutivo, Bogota, MinSalud, 2016, disponible en
[https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/ENDS-libro-
resumen-ejecutivo-2016.pdf].

Por otro lado, el Plan de Accion Politica Publica LGTBI de Bogotd
2021-2032, encontré que frente al derecho a la participacion:

Al respecto, segun la linea de base se indica que en general la parti-
cipacién ciudadana en la ciudad es muy baja. Sin embargo, la mayor
participacién de personas corresponde a organizaciones LGBTI (7%),
seguidas de las organizaciones deportivas y artisticas. Esto contrasta
con la situacién de vulneraciéon de derechos de personas de los secto-
res LGBTI. Segun este mismo estudio las mujeres lesbianas, personas
bisexuales y hombres trans participan principalmente en organizacio-
nes religiosas, mientras que los hombres gays, las mujeres trans y las
personas intersex lo hacen en organizaciones de los sectores LGBTI
Hombres y mujeres trans no participan en organizaciones como las
asociaciones de padres o exalumnos, cooperativas, juntas de propie-
dad horizontal, juntas de accién comunal, asociaciones gremiales,
grupos urbanos, organizaciones étnicas, organizaciones de personas
mayores. Esto es un indicador de la segregaciéon que viven estas per-
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sonas en relacién con este derecho en particular y tal vez pueda ser
interpretado como una segregacion etaria y racial®3.

En Colombia, la Registraduria Nacional del Estado Civil ha promo-
vido iniciativas que dan paso a la inclusiéon de poblaciones minori-
tarias o histéricamente excluidas. Por ejemplo, el Juzgado Cuarto
Administrativo del Circuito de Bogota a través de la Sentencia
202100405 de 2022%°, le ordend a la RNEC corregir el componente
de sexo del registro civil y en la cédula de ALE CHAPARRO AMAYA,
quien considera que se identifica con el sexo no binario, mas no con
el masculino. Pero también, la Corte Constitucional a través de la
Sentencia T-033 de 20222*° ordend incluir la categoria “no binario”
0 “NB” en los documentos de los colombianos.

En marzo de 2022, MIKE DURAN fue la primera persona en Co-
lombia reconocida con el componente de sexo “trans” o “T” en la
cédula de ciudadania®*!. Incluso, para diciembre de 2022, un total
de 424 personas habian cambiado su componente de sexo, de una u
otra manera en su registro civil de nacimiento. En el mismo camino
de inclusion, en las pasadas elecciones de los Consejos Municipales
y Locales de Juventud 2021, los jovenes LGBTI participaron a través
de procesos y practicas organizativas. Es decir, les fue permitido
inscribir candidatos a través de listas, lo anterior se traduce en ma-
yor inclusion politica para estas minorias en los niveles locales.

238 CONSEJO DE PoLiTIcA ECONOMICA Y SOCIAL DEL DISTRITO CAPITAL —~CONPES D. C.—. Actua-
lizacion del Plan de Accién de la “Politica ptiblica para la garantia plena de los derechos
de las personas LGBTI y sobre identidades de género y orientaciones sexuales en el Distri-
to Capital” 2021-2032, Bogota, Secretaria Distrital de Planeacién, 2021, disponible en
[https://www.sdp.gov.co/sites/default/files/planaccionpplgbti2021_2032.pdf].

239 JUZGADO 4.° ADMINISTRATIVO DEL CIRCUITO DE BOGOTA. Sentencia 202100405 de 21
de enero de 2022, Expediente: 11001-33-34-004-2021-00405-00, Accionante: ALE
CHAPARRO AMAYA, Accionada: Registraduria Nacional del Estado Civil, disponible en
[https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=120201&dt=S].

240 CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia T-033 de 4 de febrero de 2022, M. S.:
GLORIA STELLA ORTIZ DELGADO, disponible en [https://www.corteconstitucional.gov.
co/Relatoria/2022/T-033-22.htm].

241 JuaN ALcArAz. “Mike Duran tiene la primera cédula colombiana con la letra T de
trans”, El Colombiano, 16 de marzo de 2022, disponible en [https://www.elcolom-
biano.com/tendencias/mike-duran-primera-persona-que-le-agregan-la-t-de-trans-
en-la-cedula-en-colombia-NN16938500].
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Ambos casos son un avance en materia de representacion y par-
ticipacion de la comunidad LGTBIQ. El reconocimiento de la diver-
sidad ideoldgica mediante el documento de identidad colombiano
permite fortalecer el autorreconocimiento y fortalecer las garantias
en cuestion de derechos. Es por lo anterior, que la cédula digital,
vista desde la perspectiva de acelerador para la inclusién de grupos
minoritarios, tiene la posibilidad de no ser estatica, en especial su
version digital permite que, a medida que avanza sociolégicamente
Colombia, pueda adaptarse su contenido y visién social, convirtién-
dose en un eje transversal para inclusion digital.
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REFLEXIONES FINALES
LA DEMOCRACIA COLOMBIANA Y LA CIUDADANIA DIGITAL:
MAS ALLA DEL DEBATE TECNOLOGICO

Como se desarrollé a través del presente libro, los avances tecno-
logicos han impactado la cotidianidad de la humanidad de forma
profunda, incluso, el diario vivir no es posible si no se accede a la
Internet. Entonces, las organizaciones privadas han creado toda una
mercantilizacion de los datos que todos y todas generan de forma
constante: lugares, gustos, compras, trabajos, edad, género, y pre-
ferencias de distinto tipo. Asi la sociedad se encuentra dataficada.

La otra cara de esta situacion es la exclusion de la poblacion
que no esta en capacidad de acceder a las tecnologias por sus des-
igualdades estructurales. Esto genera un colonialismo de datos, con-
cepto que como se menciond, es la invasion de la tecnologia en la
vida cotidiana a través de la extraccion agresiva de la informacion
sin consentimiento y sin alguna contraprestacion, al punto de la
manipulacién. Se denomina colonialismo porque comparte ciertas
caracteristicas con el procedimiento de expansion de las potencias
politico-econémicas, como por ejemplo, el dominio del norte con el
sur global. Sin embargo, resulta necesario mencionar que todo este
proceso se da gracias a que los seres humanos de forma voluntaria
deciden entregar este poder a un tercero.

No obstante, hay ciertos riesgos de esta captacion de los datos.
Entre ellos se encuentra la violacién del derecho a la privacidad,
que incluso puede darse en diferentes niveles como en la recopila-
cion de informacidn, en el procesamiento de la misma y en la dise-
minacién. El tema es delicado, puesto que numerosos tratados in-
ternacionales y leyes nacionales defienden este derecho como uno
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fundamental ya que esta profundamente conectado con la dignidad
personal y el respeto a si mismo?*2.

En este contexto, la inteligencia artificial -IA- y el big data son
fundamentales y son utilizados por organizaciones tanto privadas
como publicas. Es necesario recordar que la IA permite agrupar, es-
tructurar y analizar grandes cantidades de datos que no suelen es-
tar estructurados, en donde el aprendizaje automatico no supervi-
sado es fundamental?*3, por lo que esta muy relacionada al big data.
Su uso pertinente es de gran ayuda, puesto que permite generar un
crecimiento en el conocimiento para mejorar ciertos procesos en la
economia, en la politica, en la educacién, entre otros.

Sin embargo, la IA y el big data conllevan a la automatizacion
de los trabajos existentes. Los cajeros, escritores, meseros, entre
otros, son reemplazados por la roboética. Esto deja en desventaja
a la poblacién menos calificada de la sociedad que se encarga de
estas labores, pero permite ahorrar costos a las empresas privadas
y publicas.

Otro peligro derivado de es estos procesos y que se explico, es
la brecha digital. La pobreza de los datos es real y afecta a varios
paises, como se demostrd, en muchos casos esta relacionado pro-
porcionalmente a la ruralidad de los territorios. La infraestructu-
ra geografica impide prestar el servicio de forma rentable para las
compafiias privadas. No solo es el costo de los aparatos tecnologi-
cos que se necesitan, también todo lo que implica conectar a las
zonas mas alejadas y rurales.

Mas alla de la instalacién del servicio y de tener un dispositivo
como un computador o un teléfono inteligente (smartphone), hay
muchos individuos rezagados en el conocimiento que implica utili-
zar este servicio. No hay conectividad significativa. Este es el verda-
dero desafio de los Estados que pretenden democratizar y utilizar
para su beneficio la internet. Es necesario recordar que el acceso

242 DEMETRIUS KLITOU. Privacy-invading technologies and privacy by design: Safeguard-
ing privacy, liberty and security in the 21st century, Nueva York, Springer, 2014.

243 ANNA Visvizl. “Artificial Intelligence (Al) and Sustainable Development Goals (SDGs):
Exploring the impact of Al on politics and society”, Sustainability, vol. 14, n.° 3, 2022,
pp- 1 a 3, disponible en [https://www.mdpi.com/2071-1050/14/3/1730].
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real implica el acceso motivacional, el acceso material, el acceso a
las habilidades y el acceso al uso.

Pero no solo discrimina por causas geograficas, también impac-
ta el género, e incluso, las preferencias sexuales y la raza. Es decir, la
conectividad real requiere un proceso largo y profundo mas alla de
lo material. Los gobiernos deben buscar las estrategias adecuadas
que permitan la igualdad real de condiciones para todos. Se hace
necesario encontrar acciones concretas para cerrar estas brechas,
puesto que la era digital trae muchos beneficios, entre los que se
encuentran la mejora de la participacion en la sociedad, el cambio
social y la generacion del bien publico?**.

En Colombia, el gobierno tecnoldgico es una iniciativa dirigida
por el Ministerio de Tecnologias de la Informacién y las Comunica-
ciones -MinTic-, con el fin de que la ciudadania pueda acceder de
manera efectiva a los servicios que el Estado presta. Se debe recor-
dar que se define como:

Estrategia definida por el Gobierno Nacional mediante el decreto
1151 del 2008, su finalidad es lograr mediante el uso adecuado de las
TIC un avance en la competitividad del pais, asi como generar mayor
inclusion social, especialmente en las regiones mas vulnerables y
alejadas del territorio nacional®*.

De ahi, que todos los organismos del Estado se encuentren en el
deber de adoptar las medidas necesarias para que se presten los
servicios adecuados para los individuos. Se han creado el Portal del
Estado Colombiano, el Portal Unico de Contratacién, asi como las
paginas de 1.100 alcaldias y gobernaciones. A partir del Decreto
2573 de 20142*¢ el Gobierno en Linea se estructuro a través de cua-

244 ARNE HINTZ, LINA DENCIK y KARIN WAHL-JORGENSEN. “Digital citizenship and surveil-
lance society”, International Journal of Communication, vol. 11, 2017, pp. 731 a 739,
disponible en [https://ijoc.org/index.php/ijoc/article/view/5521].

245 LINA MAR{A MEDINA SANTAMARIA y NUBIA ESPERANZA MARTINEZ CARRILLO. “Estado
actual de la politica publica digital en Colombia” (tesis de pregrado) Villavicencio,
Universidad Santo Tomds, 2019, disponible en [https://repository.usta.edu.co/
handle/11634/19404?show], p. 13.

246 Decreto 2573 de 12 de diciembre de 2014, “Por el cual se establecen los lineamien-
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tro componentes: TIC para servicios, TIC para gobierno abierto, TIC
parala gestidon y Tic para la seguridad de la informacién. Sin embar-
go, la evolucidn de la politica de gobierno digital se puede resumir
en la siguiente tabla:

Cronologia de las politicas del gobierno digital en Colombia

Ano Evento Descripcion Base legal
Definiciéon y regulacién del
acceso y uso de mensajes de
Ley de Comercio d.atos, C(.)I'I.leI‘ClO elfactromco y Ley 527 de
1999 - firmas digitales, al igual que el
Electrénico o 1999
establecimiento de cuerpos de
certificacién y oytras dispoci-
ciones
Agenda de Incluyé la _primera 1n}c1.at1- CONPES 3072
2000 . va de gobierno electrénico:
Conectividad ; , de 2000
Gobierno el linea
Plan de Accién para Plan de accién para la Directiva 02
2000 el Gobierno en Linea E,strategla de Gobierno en de 2000
Linea
Regula parcialmente la Ley
Entidades de certifi- | 527 de 1999, en relacion con
- o .. .. | Decreto 1747
2000 | cacidn, certificadosy |los cuerpos de certificacion,
) - o : .| de 2000
firmas digitales los certificados y las firmas di-
gitales
Comisién
Intersectorial para la
2003 Politica y la Gestién | Coordinacién de la Estrategia | Decreto 3816
de la Informacién de | digital de Gobierno en Linea de 2003
la Administracién
Publica (cOINFO)

tos generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones”, Diario Oficial n.° 49.363, de 12
de diciembre de 2014, disponible en [https://www.suin-juriscol.gov.co/viewDocu-
ment.asp?ruta=Decretos/1468897].
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Ley de. . Racionalizacion de los trami- | Ley 962 de
2005 | Procedimiento . .
. . tes administrativos 2005
Administrativo
Estr:eltegla de ] Elstrategla .de G.oblerno N | heocreto 1151
2008 | Gobierno en Linea Linea con lineamientos y me-
. de 2008
) tas actualizados
Ley de Tecnologia . -
ot Mecanismos y condiciones
de la Informacién y . Ley 1341 de
2009 . para garantizar el acceso a las
las Comunicaciones . ; 2009
TIC y al gobierno en linea
(T1C)
. - Plan de adopcién de las tic | Basadoenla
2010 Ezl%rig_“{z)])lgltal del Gobierno para 2010-14 | Ley de las TiC
(Incluido el gobierno en linea) | 1341 de 2009
Codigo de
2011 Procedimientos Ley 1437 de
Administrativos y 2011
Disputas
Estr:eltegla de ] E,stategla .de G.oblerno N | Dacreto 2693
2012 | Gobierno en Linea Linea con lineamientos y me-
. de 2012
(ID tas actualizados
La Oficina de E-Gov como una
. sucursal del Viceministerio de | Decreto 2618
2012 | Oficina de c1o E-Gov las TI bajo el Ministerio de las | de 2012
TIC
Provee los lineamientos y
Comisién Nacional coordina  multiples agen-
2013 | Para la Informacién | cias con responsabilidad en | Decreto 32 de
Digital y Estatal (cN- |la Estrategia de Gobierno en | 2013
DIE) Linea (reemplaza el anterior
COINFO creado en 2003)
Estr?tegla de ) E§trateg1a .de G.oblerno N | hacreto 2573
2014 | Gobierno en Linea Linea con lineamientos y me-
. de 2014
(1 tas actualizados
Plan Vive Digital . .
2014 | parala Gente (2014- Estrategia de adopcién de las

18)

TIC del gobierno para 2014-18
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Regulacion del derecho al ac-
Ley de . i
. ceso a la informacién publica,
Transparencia y el rocedimientos para el ejer- | Ley 1712 de
2014 | Derecho al Acceso pro s b : y
e cicio y garantia del derecho y | 2014
ala Informacién excepciones a la apertura de la
Publica Nacional excepelone P
informacion
Lineamientos en relaciéon con
los estandares para la pu-
blicacién y diseminacién de
informacion, accesibilidad a
medios electrdnicos para per-
2015 Regulacién de la Ley | sonas con discapacidades, un | Resoluciéon
de Transparencia formato electronico para re- | 3564 de 2015
cibir solicitudes de acceso a
la informacién publica, datos
abiertos y condiciones de se-
guridad en medios electroni-
cos
Estat.egla del com- Reuqe todas las r.egulaaone,s Decreto 1078
2015 | pendio del Gobierno | previas sobre gobierno en li- de 2015
en Linea neay telecomunicaciones
Lineamientos para la Provee los l1nearr}1entos bara | o creto 415
2016 - fortalecer la gestion de las TIC
gestion de las TicC AR de 2016
en el sector publico
Provee los principios y las di-
2016 Politica Nacional de | mensiones estratégicas para | CONPES 3854
Seguridad Publica gestionar riesgos de seguridad | de 2016
digital

Fuente: ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcONOMICOS. Evaluacion
de impacto del gobierno digital en Colombia: hacia una nueva metodologia, Paris, OCDE,
2017, disponible en [https://www.oecd-ilibrary.org/governance/evaluar-el-impacto-del-
gobierno-digital-en-colombia_9789264284272-es].

A pesar de que ha tenido una gran trayectoria, la politica se puede

dividir en tres etapas importantes: del 2008 al 2012; del 2012 al
2014; y del 2014 al 2018:
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Evolucion de la estrategia digital de Gobierno en Linea

Base legal/ - . Herramientas
. Objetivo prin- L .
Aiio marco de cipal Principios Modelo de implemen-
tiempo p tacion
< 1. Visién unifica- Cinco fases:. .
Construccién da del Estado 1. Informacién
de un Estado . . en linea
Decreto i 2. Acceso iguali- i
mas eficiente, . . 2. Interaccién
1151 de tario y multicanal ;
transparente y < en linea Manual de
2008 . 3. Proteccién de . .
2008 participativo que . . 3. Transaccion Gobierno en
Cronograma . la informacién ; ;
de cinco entregue mejores personal en linea Linea1.0y 2.0
- servicios a ciuda- . 4.
afos 4. Confianza y .
danos y empresas . Transformacién
. credibilidad del .
a través de las TiC . ., 5. Democracia
gobierno en linea ;
en linea
Seis componen-
tes:
Decreto Construccién tlliaeries}f/r;irsleti?ess
2963 de de un Estado 1. Construccién 2 Informacién
2012 mas eficiente, colectiva eﬁ linea
transparente y 2. Innovacién 3. Interaccién Manual de
2012 | 2012-15 participativo que | 3. Neutralidad eﬁ linea Gobierno en
(nacional) entregue mejo- de red 4 Transaccién Linea 3.1
res servicios en 4. Confianza y eﬁ linea
2012-17 colaboracién con | seguridad 5
(territorial) | la sociedad ) L
Transformacion
6. Democracia
en linea
1. Manual de
Gobierno en
Linea
1. Entrega desta-
cada de servicios Cuatro compo- fr.al\g:'rg 212 Ta
Contribuir a la alos ciudadanos p .]
Decreto ) nentes: arquitectura
construccion de 2. Aperturay re- . .
2573 de . e g 1, tic para ser- empresarial de
un Estado abier- | utilizacion de los . iy
2014 PP o vicios la gestién de
to, mas eficiente, | datos publicos .
més transparente | 3 2.tic para el go- | TI (marco de
2014 | Decreto artici :tivo E.stan darizacién bierno abierto refrencia)
1078 de zfe proxia me’- 4 3. tic para la 3. Marco de tra-
2015 jores servicios en | Interoperabilidad Ag}eZZOSri dad Ejl(;faili?ig;t;-
colaboracion con | 5. Neutralidad e 8 . y p
2015-20 toda la sociedad de red privacidad de la | 4. Ruta de la
6. Innovacién informacién excelencia
7. Colaboracién 5. Sello d.e
excelencia en
el gobierno en
linea

Fuente: ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcoNOMIcos. Evaluacion de
impacto del gobierno digital en Colombia: hacia una nueva metodologia, cit.
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[. GOBIERNO DIGITAL COLOMBIA 2008-2012

A través de la politica de gobierno digital, se pretendia establecer
un Estado mas eficiente, transparente y participativo. Un Estado
que fuese capaz de brindar servicios ciudadanos al usar las herra-
mientas TIC. Asi, hubo cinco fases de este proceso:

e Informacién en linea: el gobierno provee portales y sitios de in-
ternet informativos basicos, un canal de una sola via del gobierno
hacia los ciudadanos.

e Interaccién en linea: habilita una interfaz de comunicacién de do-
ble via, de manera que ciudadanos y empresas puedan interac-
tuar y acercarse a los servidores publicos.

e Transaccion en linea: conlleva la provision de servicios guberna-
mentales en linea.

e Transformacion en linea: el gobierno transforma sus operaciones,
incluida la provision de tiendas de ventanilla tinica y adopta una
intranet gubernamental.

e Democracia en linea: los ciudadanos estan en situacion de parti-
cipar de forma activa en los procesos de creacion de politicas me-
diante el uso de tecnologias digitales?*’.

Una de las acciones mas recordadas en esta época es la Urna de
Cristal. Fue una plataforma multicanal en la que podian participar
los ciudadanos, y usaba tanto los canales tradicionales (radio y te-
levisidn), como los digitales para el didlogo ciudadano. Ademas, se
cre6 el manual del gobierno (1.0 y 2.0), el cual contenia los linea-
mientos para el disefio, las metas por alcanzar y el modelo que de-
bia implementarse?*,

247 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcoNOMIcos. Evaluacion de im-
pacto del gobierno digital en Colombia: hacia una nueva metodologia, cit., pp. 24 y 25.
248 Ibid.
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II. GOBIERNO DIGITAL COLOMBIA 2012-2014

En esta etapa el manual del gobierno tuvo su version 3.1, en él se
actualizaron todas las metas, lineamientos, entre otros. Se incluye-
ron ademas los siguientes temas:

e Laentrega de tramites y servicios a través de multiples canales y
dispositivos mdviles, al igual que el uso de las Tic.

e Un foco sobre la interoperabilidad, cadenas procedimentales
y una tienda de ventanilla Unica para los procedimientos
administrativos.

¢ Tecnologia y medio ambiente.

* Gobierno abierto y datos abiertos?*.

Las metas que se establecieron a través de este manual, se subdivi-
dieron en seis componentes jerarquicos, algunos tomados a partir
de la anterior politica. Es importante resaltar que se incluian metas
especificas y porcentajes por alcanzar para cada afio, a nivel nacio-
nal y territorial:

249 Ibid, p. 25.
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Implementacion de las metas del
Manual de la Estrategia de Gobierno en Linea 3.1
para entidades gubernamentales a nivel nacional

Meta | Meta | Meta

Componentes Actividades Peso | 5013 | 2014 | 2015

Institucionalizar la Estrategia de
Gobierno en Linea 30%
Comité directivo, planeacion, apro-
bacion de la estrategia, monitoreo
y evaluaciéon

Enfocar la atencién sobre los usua-
rios 30%
Caracterizacion del usuario, pro-
Elementos mocion de la estrategia, accesibili-
transversales dad, capacidad de uso
Implementar un sistema de gestion
de Tl 15%
Planear y ajustar la tecnologia,
protocolo IPv6

Gestién de la seguridad de la infor-
macién

Implementar un sistema de gestién | 25%
de la seguridad de la informacion

75% | 95% | 100%

Publicar informacion

Editorial politica, publicacién de 57%
I,nformacmn en 1nfor'ma(:10n, acce'so multicanal 80% | 95% | 100%
linea Publicar datos abiertos

Depdsito de informacién, apertura | 43%
de datos publicos

Establecer espacios de interaccion
Consulta interactiva de la informa- | 50%

cion
Interaccionen | E lecer jos electroni
I teraccién e stablece espc.zc'zoseect 6nicos 80% | 95% | 100%
linea para hacer solicitudes

Sistema de contacto, sistema de
contacto movil, sistema de contacto | 50%
integrado

Hacer que los trdmites y servicios
administrativos estén disponibles
Transacciones | en linea

en linea Reglas de exencidn, certificados de
autenticaciones, procedimientos y
procesos, tiendas a una sola parada

100% | 70% | 95% | 100%
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Utilizar canales de comunicacion
electrénica en procesos y procedi-
mientos internos

Buenas practicas, sistema de ges-
tién de archivos, autorizacion de
procesos

Intercambio de informacion entre
entidades publicas

Disefio del proceso, servicios de
intercambio de informacién

45%
70% | 95% | 100%

Transformacion

55%

Definir la estrategia de participa-
cién

Estrategia para la participaciéon a
través de medios electrénicos
Construir una creacion participa-
tiva de politicas y una planeacion
estratégica 40%
Normatividad y regulacidn, planea- 80% | 95% | 100%
cién estratégica

Abrir espacio para el control social
Responsabilidad

Abrir espacios para la innovacién
abierta

Promocién de datos abiertos, solu-
cién de problemas

15%

Democracia en
linea

20%

25%

Fuente: ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcONOMICOS. Evaluacién de
impacto del gobierno digital en Colombia: hacia una nueva metodologia, cit.

[II. GOBIERNO DIGITAL COLOMBIA 2014 A HOY

Con la reeleccién del gobierno de JUAN MANUEL SANTOS, se actuali-
z0 la politica de gobierno digital. Se buscaba construir un gobierno
mas abierto y participativo a través de las Tic. Ademas, se pretendia
empoderar a los ciudadanos ademas de generar confianza en las
acciones del Estado, sin dejar de lado los Objetivos de Desarrollo
Sostenible -oDs-.

Por ejemplo, en el Decreto 1008 de 2018 se establecen los li-
neamientos generales de la politica de Gobierno Digital, especifi-
camente en el paragrafo del articulo 2.2.9.1.1.2, se menciona que:
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La implementacién de la Politica de Gobierno Digital en las Ramas
Legislativa y Judicial, en los érganos de control, en los auténomos e
independientes y deméas organismos del Estado, se realizard bajo un
esquema de coordinaciéon y colaboraciéon armoénica en aplicacién de
los principios sefialados en los articulos 113 y 209 de la Constituciéon
Politica®".

Para el 2020, se pretendia actualizar los seis componentes anterio-
res reduciéndolos a cuatro:

e TIC para Servicios: proveer mejores tramites y servicios en linea
para responder a las necesidades de ciudadanos y empresas.

e TICparaelgobierno abierto: construir un estado mas transparente,
participativo y colaborativo, donde los ciudadanos tomen parte
en el proceso de toma de decisiones.

e TIC para la gestion: fomentar el uso estratégico de la tecnologia y
la informacién digital para una mejor toma de decisiones y una
gestion administrativa mas eficiente.

e Seguridady privacidad de la informacion: proteger la informacién
y los sistemas de informaci6n del acceso, uso, divulgacién, pertur-
bacién o destruccién no autorizados?®.

De esta manera, se establecieron las siguientes metas para ser al-
canzadas por afio con su respectivo porcentaje:

250

251
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Metas de implementacion para entidades gubernamentales
a nivel nacional

Componentes 2015 | 2016 2017 2018 2019 2020

Mantener | Mantener | Mantener | Mantener
ici 0, 0,

TIC para servicios 90% 1 100% | 610095 |el100% |el100% | el 100%
TI(? para el gobierno 90% | 100% Mantener | Mantener | Mantener | Mantener

abierto el 100% | el 100% |el100% |el 100%
Mantener | Mantener

Te 0, 0, 0, 0,

TIC para la gestion 25% | 50% 80% 100% e1100% | el 100%
Seguridad y privaci- o 0 o 0 Mantener | Mantener

dad de la informacién 40% | 60% 80% 100% el 100% | el 100%

Fuente: ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS. Evaluacién de
impacto del gobierno digital en Colombia: hacia una nueva metodologia, cit.

De igual manera, se dispusieron nueve estrategias que se encuen-
tran en el portafolio de Gobierno en Linea:

¢ Datos gubernamentales abiertos (datos abiertos)

e Urnade Cristal

¢ Servicios Ciudadanos Digitales

e Noméisfilas

e Cofinanciacién

e Plataformas Territoriales

e Ruta de la Excelencia

e Programa para la Excelencia en Gobierno Electrénico

e Sello de Excelencia®®?

252 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcoNOMicos. Evaluacién de
impacto del gobierno digital en Colombia: hacia una nueva metodologia, cit., pp. 27 y

28.
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La politica se volvi6 a actualizar el 16 de mayo de 2022 a través
del Decreto 7672%. La cual fue estructurada de la siguiente forma:

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
D
iy | M| | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Servicios y

Proyectos de '
9; Arquitectura J procesos ‘ & transformacion
inteligentes | digital J
Cultura y
Dedsiones
& aproplaciin ’l @ basadas ‘ >

on datos [smmgm de
a seguridad y ‘

privackiad de | = umRonos
12 Intermacion J Estado Intefigentes
E] ablerto ‘
a— Sorvicios
S cludadanos |

digitales

Lineamientos, guias y estandares

)

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones. Plan Tic 2018 -
2022. El Futuro Digital es de Todos, cit.

[V. POLiTICA DE GOBIERNO DIGITAL Y LA RNEC

La implementacién de las politicas digitales en todo el aparato es-
tatal incluyen a la Registraduria Nacional del Estado Civil -RNEC-
como 6rgano auténomo. La RNEC ha adoptado desde 1948 meca-
nismos que permiten cumplir a cabalidad sus funciones como ente
regulador de la identificacién y las elecciones. Como se observo,
hubo una evolucién importante en la cédula de ciudadania, tanto

253 Decreto 767 de 16 de mayo de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones”, Diario Oficial n.°
52.036, de 16 de mayo de 2022, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?id=30044202].
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asi que se puede decir que se apunta a incentivar la ciudadania di-
gital en el pais. La biometria también ha sido fundamental en todo
este proceso, es gracias a ella que se puede mejorar la seguridad de
los datos de los ciudadanos. Sin dejar de lado que su eslogan afirma
este propdsito: “La Registraduria del siglo xx1”".

En el Plan Estratégico de la Registraduria 2019-2023 se con-
signa la meta de modernizar la entidad, a través del uso de nuevas

tecnologias. Se menciona que:

La tecnologia no es un fin en si mismo, pero adquiere todo el sentido
social cuando gracias a ella se solucionan problemas concretos y se
impacta positivamente la calidad de vida de los ciudadanos. En esa
medida, todas las mejoras tecnoldgicas que impulsaremos estaran
dirigidas a superar obstaculos especificos y relevantes para los

colombianos?**.

Incluso, se especifica qué problemas se soluciona con la ayuda de

la tecnologia:
Uso estratégico de tecnologias
para mejorar los servicios de la RNEC
Tecnologia Problemas que soluciona

Cédula digital y registro civil en linea

Inseguridad de la informacion, falsifi-
cacion y tramites engorrosos

Biometria dactilar y facial

Suplantacién de personas

Voto mixto

Fraude electoral (al aunar la mayor
eficiencia del voto electrénico a la se-
guridad del soporte manual)

Depuracién del censo electoral median-
te herramientas de machine learning

Trashumancia electoral

254 REGISTRADURIA NACIONAL DEL ESTADO CIVIL. Plan Estratégico 2019-2023, Bogota,

RNEC, 2020, disponible en
estrategico_2019-2023.pdf], p. 13.

[https://www.registraduria.gov.co/IMG/pdf/plan_
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Chatbot para atender peticiones ciu-
dadanas

Largos tiempos de espera en atencion
al ciudadano

Software de estadistica en linea abier-
to al publico

Largos tiempos de espera para acce-
der a la informacién por los canales
tyradicionales de derechos de peticiéon
y PQRSDC

Digitalizacién de documentos y proce-
sos

Desperdicio de recursos y contamina-
cién del medio ambiente

Virtualizacion de tramites

Contacto social presencial (reducido
para prevenir el contagio de covip-19)

Fuente: REGISTRADUR{A NACIONAL DEL ESTADO CIVIL. Plan Estratégico 2019-2023, cit.

Entonces, con el fin de mejorar los servicios que presta la entidad,
y para hacer la vida mas sencilla a los colombianos, se propusieron
cinco objetivos estratégicos. Entre ellos, el que compete al presen-
te texto es el namero dos: “optimizar y modernizar los procesos
misionales y de apoyo de la entidad gracias al uso de nuevas tec-
nologias de digitalizacion, portabilizacion, automatizacion, robo-
tizacion y virtualizacion de tramites”?*°. Las actividades concretas

propuestas son:

e Virtualizar aceleradamente los procesos de gestidn, fortalecer el
teletrabajo y flexibilizar los horarios para elevar la productividad
de los servidores e impactar positivamente el medio ambiente.

e Impulsar la transformacién digital de los procesos de la entidad
a través de innovaciones como registro civil en linea, cédula
electrénica, cédula digital y voto mixto, entre otros.

e Portabilizar sistemas y herramientas informaticas mediante la
creacién de nuevas aplicaciones.

e Automatizar procesos y virtualizar servicios.

e Alinear el disefio del Plan Estratégico de Tecnologias de la
Informacién -PETI- con la transformacion digital de la RNEC.

255 REGISTRADURIA NAcCIONAL DEL EsTaDO CIVIL. Plan Estratégico 2019-2023, cit., p. 14.
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e Crear el grupo de trabajo de Innovacién Tecnoldgica, Analitica de
Datos e Inteligencia Artificial.

e Implementar el sistema de gestion integral de seguridad de la
informacién y obtener la certificacién de la entidad en la norma
de seguridad de la informacién 1so 27001.

e Desarrollar una herramienta para actualizar la DIVIPOLE?® y
fortalecer la zonificacidn electoral.

¢ Implementar el sistema de gestién de documentos electrénicos
de archivo -sGDEA-?%".

Entre las primeras acciones que conducen al objetivo anterior, se
encuentra la cédula digital. Al expedirse de forma fisica y digital,
permite incluir a las poblaciones que por cuestiones geograficas
0 monetarias no tienen acceso al servicio de Internet?*¢. Ademas,
hace uso de la biometria para aumentar la seguridad en su uso. Se
pueden, ademas, realizar tramites por internet que evitan la pre-
sencialidad, lo cual es beneficioso no solo en cuestion de tiempo,
sino también para los ciudadanos que tengan movilidad reducida u
otro tipo de limitantes?*.

Por otro lado, la RNEC ha coordinado esfuerzos con la Cancille-
ria para que aquellos colombianos que residen en Estados Unidos
puedan tramitar su cédula digital en los consulados de Colombia
en Atlanta, Boston, Chicago, Washington D. C., Los Angeles, Miami,
Nueva York, Newark, Orlando, San Francisco y Houston. Tiene un

256 Division Politico Electoral.

257 REGISTRADURIA NACIONAL DEL EsTAaDO CIVIL. Plan Estratégico 2019-2023, cit., p. 55.

258 Después de la expedicion de la cédula digital, debe activarse en la app Cédula Digital
Colombia para acceder a ella en el dispositivo mévil.

259 La ocDE posesiond a Colombia en el ranking de gobiernos digitales 2019 (Digital
Government Index, DGI). En él se califican las politicas digitales de 33 paises eva-
luados (MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.
“Colombia es el tercer mejor gobierno digital en ranking de la ocDE”, 16 de octubre
de 2020, disponible en [https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/
Noticias/151780:Colombia-es-el-tercer-mejor-gobierno-digital-en-ranking-de-la-
OCDE]).
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costo de US $63,13 y es necesario reservar una cita. Para abril de
2023 se han tramitado alrededor de 6.700 cédulas digitales. Se pre-
tende después de esto, que se expanda en América Latina y Europa.

Lo anterior dara paso a la Carpeta Ciudadana, plataforma di-
gital que contiene los documentos que los colombianos consultan
de forma constante con las entidades publicas y tiene el propésito
de hacer accesible estos tramites. Es necesario que los ciudadanos
se registren para poder acceder a: resultados para beneficiarios de
Jévenes en Accidn, RUT, histérico de licencia de conduccidn, certifi-
cado de antecedentes de responsabilidad fiscal, certificado de ins-
cripcion y registro de tarjeta profesional, certificado legalizacion
de documentos de educacién superior para adelantar estudios o
trabajar en el exterior, consulta informacién historia clinica, con-
sulta de antecedentes de trabajadores sociales, estado de cuentas
de aportes parafiscales, certificado catastral, entre otros.

Por otro lado, la RNEC ha apostado por establecer dentro de su
infraestructura oficinas que estén a la vanguardia, en este camino
ha inaugurado dos. La primera es el Centro de Operaciones de Se-
guridad -soc-, responsable de proteger la informacion de los ciu-
dadanos que la Registraduria posee en sus bases de datos?®°. Para
ello, el soc detecta, analiza y corrige los incidentes provocados por
ciberataques. Del mismo modo, esta encargado de:

e Valoracién del riesgo corporativo de la entidad en el entorno
digital.

e Identificacién y seguimiento a las posibles amenazas y/o
incidentes concretos de ciberseguridad que se originan en los
entornos digitales, tales como Clear web, Deep web y Dark net.

260 AssocCIATION OF WORLD ELECTION BODIES. A-WEB March Newsletter 2023, marzo de
2023, disponible en [http://www.aweb.org/eng/bbs/B0000022/view.do?nttld=1
5648&searchCnd=&searchWrd=&gubun=1&delcode=0&useAt=&replyAt=&menulN
0=300048&sdate=&edate=&deptld=&isk=&ise=&viewType=&type=&countrySn=
&pagelndex=1].
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Reflexiones finales. La democracia colombiana y la ciudadania digital...

e Gestion de las crisis desde que el incidente sucede hasta que las
acciones de mitigacion se encuentren en funcionamiento?¢?.

La segunda, es la Sala de Andlisis de Datos. Fue equipada con 30
estaciones de trabajo, dos salones multipropoésito, cuatro oficinas
y un saldn de soporte para aprovechar el big data y la inteligencia
artificial como herramientas auxiliares de las labores diarias que la
RNEC realiza®®?.

Del mismo modo, la RNEC inauguré en 2022 una mejorada
version de su pagina web. Ahora cuenta con un nuevo disefio, que
hace mas facil y organizado el acceso a la informacién; pero mas
alla de esto, contiene toda la informacion necesaria para los ciuda-
danos. Otro de sus avances es la implementacion del registro civil
en linea, al suscribir un convenio con la Unién Colegiada del Nota-
riado Colombiano.

No se puede dejar de lado que segun las encuestas de opinion
de Invamer y Cifras & Conceptos, la Registraduria Nacional del Es-
tado Civil resalté por ser la entidad del Estado que posee un nivel
alto de aceptacion entre los colombianos, en especial, los jovenes.
Esto resulta fundamental, ya que todas las acciones encaminadas
a implementar mecanismos tecnol6gicos, también buscan generar
mayor confianza entre la poblacion, lo cual se esta logrando.

Asi, la democracia digital en Colombia avanza, con logros y
desafios institucionales, politicos, econdmicos, educativos, entre
otros; pero lo hace como una apuesta definitiva para que se con-
solide una sociedad pluralista, democratica, incluyente, armonica
y eficiente. Si bien no es un criterio absoluto de ciudadania que re-
suelva todos los problemas y demandas de la nacion colombiana, es
una plataforma que aligera las cargas del ciudadano y dinamiza las
acciones del Estado.

Las perspectivas a futuro, permitiran a la entidad y a Colombia
continuar con la masificacion de servicios del ecosistema digital de-
rivado de las implementaciones referidas, que atienden criterios de

261 ASSOCIATION OF WORLD ELECTION BODIES. A-WEB March Newsletter 2023, cit.
262 idem.
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seguridad y privacidad de los datos a partir de tecnologias de punta
y hacia la evolucién de un gobierno digital y transformacién digital
de la democracia en Colombia consolidado desde la ciudadania di-
gital en construccion.
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