DIARI

TECNOLOGIA Y
CONTROL FISCAL

MARIA FERNANDA RANGEL ESPARZA







Maria Fernanda Rangel Esparza
[rangelmafe@gmail.com]
Abogada, especializada en Contratacion Estatal
y Gestion Publica y Magister en Gobierno y
Administracién Publica. Con mds de 14 afios
de experiencia profesional, principalmente
desempeniados en instituciones del sector publico,
como el Congreso de la Republica, Fiscalia General
de la Nacidn, Presidencia de la Reptblica y
Ministerios del Interior, Cultura y Justicia, y en el
Fondo Nacional de Gestion de Riesgo.
Sélida experiencia en asuntos de contratacion
estatal y gestion publica, relaciones
interinstitucionales con entidades estatales y del
orden territorial, ejecucion de proyectos, manejo de
presupuesto publico y negociacién sindical.
Solidaria, perseverante, responsable, lider de
los proyectos que gestiona, honesta y humana.
Ha logrado durante su gestion generar cambios
significativos en las organizaciones, desarrollando
un sentido de pertenencia y confianza en las
personas a cargo y fortaleciendo la gestion
publica institucional y territorial a través de la
estructuracion de procesos y proyectos en las
regiones.


mailto:rangelmafe@gmail.com




Queda prohibida la reproduccion por cualquier medio
fisico o digital de toda o una parte de esta obra

sin permiso expreso del Instituto Latinoamericano

de Altos Estudios -ILAE-.

Publicacién sometida a evaluacion de pares académicos
(Peer Review Double Blinded).

Esta publicacion esta bajo la licencia Creative Commons
Reconocimiento - NoComercial - SinObraDerivada 3.0 Unported License.

©oe)

ISBN

978-628-7532-02-1

Maria Fernanda Rangel Esparza, 2021
Instituto Latinoamericano de Altos Estudios ~1LAE-, 2021

Derechos patrimoniales exclusivos de publicacién y distribucion de la obra
Cra. 18 # 39A-46, Teusaquillo, Bogotd, Colombia

pBX: (571) 232-3705, Fax (571) 323 2181

www.ilae.edu.co

Composicion: Harold Rodriguez Alba
Edicién electrénica: Editorial Milla Ltda. (571) 702 1144
editorialmilla@telmex.net.co

Editado en Colombia
Published in Colombia



[5]

Contenido

INTRODUCCION

I. Lanecesidad de las reformas

1. Debate en el Congreso, a un paso del control preventivo
1. Tres Unidades, paso a paso del ecosistema de datos

PRIMERA PARTE
ANTECEDENTES DE LA DIARI

CAPITULO PRIMERO
EL PROYECTO DIARI: OR{GENES
I. La concepcién de una idea y la iniciativa Océano:
la tecnologia al servicio del control fiscal
1. La concrecidn del proyecto en el Plan Estratégico
y en el Plan de Accién de la cGr
1. La materializacién normativa del proyecto
A. El momento uno: la aprobacién del Plan Nacional
De Desarrollo 2019-2022
B. El momento dos: la aprobacion del
Acto Legislativo 04 de 2019

CAPITULO SEGUNDO
LA DIARI EN LA REFORMA CONSTITUCIONAL
AL REGIMEN DE CONTROL FISCAL
I. Antecedentes
1. Caracterizacion constitucional del control fiscal
A. El control prevalente, preventivo y concomitante
B. Seguimiento permanente al recurso publico
c. Elacceso irrestricto a la informacion
D. Elsistema de advertencia

10
11

13

15

17
20

22
27

28

29

31
31
35
36
41
43
45



DIARI tecnologia y control fiscal

(6]

SEGUNDA PARTE
LA DIARI EN LAS NORMAS

CAPITULO TERCERO
REGIMEN JURIDICO DE LA DIARI
1. Régimen constitucional, legal y reglamentario
1. El Decreto-Ley 2037 de 2019
A. Contenido general
1. Funciones de la DIARI
a. Formulacién, adopcién y promocion
b. Asesoria
c. Direccioén, coordinacion y orientacién
B. Creacién de las Unidades
1. Unidad de Informacion
2. Unidad de Andlisis de la Informacién
3. Unidad de Reaccion Inmediata
1. El Decreto-Ley 403 de 2020
A. Régimen de la informacion
1v. Concrecion de los principios constitucionales
que ordenan la labor de la D1ARI

CAPITULO CUARTO
LA DIARI EN EL CONTEXTO
DE LA CONTRALORfA GENERAL DE LA REPUBLICA
1. LaDireccién de la DIARI
II. Arquitectura empresarial
L. Articulacién misional
A. Con el despacho del contralor general
B. Con las Contralorias Delegadas Generales
y Sectoriales
c. Con las Gerencias Departamentales y las Satelitales
1v. Articulacién operacional
A. Unidad de Seguridad Aseguramiento
Tecnoldgico e Informatico ~USATI- y
Oficina de Sistemas e Informatica -~0sE1-
B. Oficina de Planeacién

49

51
51
53
53
53
54
54
55
55
55
56
57
57
58

60

63
63
65
68
68

70
74
75

75
77



Contenido

(7]

TERCERA PARTE
LA DIARI EN ACCION

CAPITULO QUINTO

LA UNIDAD DE INFORMACION

I. La Unidad de Informacion en accion

1. Interoperabilidad y acceso a las fuentes de informacion
1. Calidad de los datos

1v. Gobierno de datos

v. Seguridad de la informacion

CAPITULO SEXTO
LA UNIDAD DE ANALISIS DE LA INFORMACION
1. La Unidad de Analisis en accién
A. Elequipo humano
B. La metodologia
c. Los modelos analiticos
1. Los modelos que generan alertas
2. Los modelos para la autogestion de alertas
3. Relaciones fluidas con las dependencias
de la cGr

CAPITULO SEPTIMO
LA UNIDAD DE REACCION INMEDIATA
I. La URL Actuacion oportuna con poderes
de policia judicial fiscal
1. Acciones de reaccion inmediata
A. Algunos resultados preliminares
1. La UrI como policia judicial
A. Definicién de policia judicial
B. Policia judicial para el control fiscal
c. La policia judicial fiscal
y la reforma constitucional de 2019
D. Régimen probatorio de la policia judicial
para la vigilancia y control fiscal

BIBLIOGRAFIA

81

83
83
87
89
91
93

101
101
102
104
107
108
113

118

121

121
122
124
125
125
127

130

135

137






[9]

Introducciéon

A agosto de 2021, la Direccién de Informacién, Analisis y Reaccién Inmediata

(en adelante p1aRI) de la Contraloria General de la Repuiblica habia emitido un
total de 710 alertas por valor de $9,80 billones de pesos, 482 en 2020, por cerca
de $750.000 millones, y 228 en lo que va corrido de 2021, por mas de $9,05 bi-

llones. Son algunos de los resultados de los primeros meses de funcionamiento
de la D1ARI, el motor del nuevo modelo de control fiscal preventivo y concomi-
tante en Colombia.

Tengo que reconocer que han sido meses extraios. Mi trabajo como direc-
tora de la DIARI se ha desarrollado en medio de estrictos protocolos de biosegu-
ridad en reuniones presenciales, y un cimulo de trabajo virtual con un equipo
que ha impulsado la que consideramos, la reforma més ambiciosa al control
fiscal de las dltimas décadas en el pais.

Con sacrificio y con la conviccion de la relevancia de nuestra labor, hemos
evidenciado cémo las leyes se pueden convertir en realidad palpable. Desde el
4.° piso de la sede principal de la Contraloria General de la Reptiblica -cGR-,
en especial, desde la Sala Suricato de la DIARI, un equipo de cerca de 120 perso-
nas busca, procesa y analiza informacién en un potente sistema de analitica de
datos, inteligencia artificial y georreferenciacion satelital que tiene disponibles
mas de 2.800 bases de datos que dan cuenta de la contratacion, de los activos
y de la ejecucion de los recursos del Estado. Sé que el contralor CARLOS FELI-
PE CORDOBA concibié y desarroll6 la piar1 desde que inici6 su carrera en la
Contraloria General, hace una década, y la fortaleci6 cuando decidié poner en
marcha la gran reforma de esta enditad. Aunque no creemos en el don de la
clarividencia, a diario cavilamos sobre como, casi en la misma fecha en que se
declar6 la emergencia sanitaria por la pandemia, en marzo de 2020, prendimos
los motores de la DIARI, un poderoso sistema para generar los resultados que
ahora se traducen en tangibles beneficios para el pais.

La reflexion se justifica porque muy pronto nos enfrentarfamos a nuestra
primera gran prueba de fuego: un universo de 539.616 contratos, por 53 billo-
nes de pesos, de contratacién publica celebrados en el contexto de la emergen-
cia sanitaria declarada ante la inminente pandemia por el coronavirus.

Todo este equipo, como si se tratara de una maratén, puso en marcha el Mo-
delo Analitico de Sobrecostos, que explicaremos en el capitulo 6.°, con el que la
DIARI revisd, entre marzo y noviembre de 2020, cerca de 150.000 contratos por
11,7 billones de pesos. La revision llevo a emitir 465 alertas por presuntos so-
brecostos en la contratacion para atender la pandemia por la covip-19, por un
valor de $577.694.247 millones de pesos.

Han sido 18 meses de trabajo en los que he liderado a ingenieros, analistas
y demas funcionarios que pueden cruzar, solo por citar un ejemplo, las bases
de datos de cerca de diez millones de estudiantes matriculados en las escuelas
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y colegios publicos con las de la Registraduria Nacional y hallar si hay algunos
fallecidos, inexistentes o “fantasmas” por los que el Estado gira recursos.

Cuando miro hacia atras, entiendo que concretar el proyecto no solo ha sido
cumplir con rigurosidad los mandatos constitucionales y legales, sino parir y
celebrar el primer aniversario de la D1aRI. Una dependencia estratégica para el
salto tecnoldgico de la CGR, ubicada en el organigrama de la entidad entre la
Vicecontraloria y las Contralorias Delegadas, que se despliega de forma trans-
versal para surtir y enfocar con el analisis de datos, el trabajo en todos los nive-
les de la cGR, como lo veremos en el capitulo 4.°.

Sin este poderoso motor en el que se entrenan a diario algoritmos, los audi-
tores de esta entidad jamas hubieran podido revisar, como lo hizo la b1ARI con
geovisores satelitales, la huella minera ilegal de oro de aluvién y su relacion con
los cultivos ilicitos, para empezar a identificar la eficacia de la inversién presu-
puestal destinada a cuidar el medio ambiente de uno de los paises mas biodiver-
sos del mundo. O procesar, segundo a segundo, con las bases de datos que estan
asignadas al Plan Nacional de Vacunacion, la totalidad de personas a las que se
les aplicé un bioldgico para combatir la Covid-19 y verificar si seguian la priori-
zacion de edades dispuesta por el gobierno.

Si estos analisis —solo algunos ejemplos del trabajo en linea de la DIARI- se
hubiesen realizado revisando archivos, carpetas o planillas, nunca la Contra-
loria General habria podido dar los resultados que ahora resalto. Todo este
proceso lo hacemos sin co-administrar, haciendo un trabajo mancomunado con
nuestros sujetos de control.

I. La necesidad de las reformas

En el pasado, la cGr era blanco de criticas y cuestionamientos sobre su capaci-
dad de reaccidn frente a los casos de corrupcion que estaba llamada a enfrentar
y sancionar. Su gran obstaculo era el tiempo: lo digo con claridad, entonces
llegdbamos a remover las cenizas, porque solo podiamos actuar después de que
se ejecutaban los recursos.

Con el control posterior estibamos en desventaja para enfrentar la realidad
de la corrupcién del pais. “Mientras los bandidos van en Ferrari, nosotros vamos
en bicicleta’, le escuché en multiples ocasiones, en su estilo coloquial, al sefior
contralor CARLOS FELIPE CORDOBA. La frase resumia la frustracion de reco-
nocer que muchas veces el dafo al recurso era evidente o previsible, pero muy
poco podiamos hacer hasta que, por los términos juridicos y econdmicos, los
contratistas terminaran de ejecutar los contratos. La entidad en realidad hacia un
control pdstumo, posterior a la exhumacion de los restos del patrimonio publico.

El primer paso para reversar esta situacién se concret6 cuando el Congreso
incluyd, en la ley que aprobé el Plan Nacional de Desarrollo Pacto por Colombia,
Pacto por la Equidad, sendos articulos de vital importancia. En el primero, se
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dispuso que la cGR podia tener acceso, sin restricciones, a los sistemas de in-
formacion y bases de datos de las entidades publicas y privadas que disponen o
administran recursos y/o ejerzan funciones publicas. En el segundo, se otorga-
ron facultades extraordinarias al Gobierno Nacional, para crear “la Direccién
de Informacion, Andlisis y Reaccion Inmediata, en la Contraloria General de

la Republica” Un suefio que el contralor CARLOS FELIPE CORDOBA habia con-
cebido hacia una década y que todo este equipo se habia trazado como uno de
sus objetivos. La ley empezaba a darle vida a un nuevo ecosistema de datos en la
entidad, encabezado por la D1aRI. Ahora venia la cuesta més alta por escalar: la
de la reforma constitucional.

Recuerdo con claridad que en octubre de 2018, quedd listo el proyecto de
articulado del acto legislativo que proponia una reforma profunda a la Con-
trolaria General de la Reptblica. Parte de la estrategia para darlo a conocer fue
entender las debilidades de la entidad y fortalecer sus virtudes, para poder con-
vencer al Congreso y al pais. La columna vertebral de ese proyecto inicial tenia
varios elementos fundamentales, de los cuales destacamos tres: 1. Establecer el
control preventivo y concomitante; 2. Defender el caracter de la funcién publica
del control fiscal; y 3. Implementar el desarrollo tecnoldgico para realizar con-
trol fiscal preventivo en tiempo real.

I1. Debate en el Congreso, a un paso del control preventivo

En marzo de 2019, el contralor general de la Republica radicé junto a los sindi-
catos de la entidad, la Auditoria General y parlamentarios de varias bancadas,
el Acto Legislativo “Por medio del cual se reforma el Régimen de Control Fis-
cal”. El proyecto ya lo conocian senadores, representantes y la opinién publica,
después de que se diera a conocer en noviembre del afio anterior, cuando se
presentd por primera vez, pero se decidio, en conjunto, retirarlo para que se
discutiera en el siguiente periodo de sesiones.

Al radicar ante el Congreso el proyecto de reforma constitucional, el contra-
lor Carros FELIPE CORDOBA indicé lo siguiente:

Lo que necesitamos es ser preventivos y en ese sentido hacemos un
llamado al Congreso, para que se nos permita fortalecer la Con-
traloria General de la Republica, de aqui hacia el futuro, contando
ademads con unas herramientas tecnoldgicas con las que buscamos
llegar rapido y con un paso adelante sobre quienes se quieren que-

dar con los recursos publicos, que son de todos los colombianos.

Modificar la Constitucién para encaminar la Contraloria General de Reptblica
hacia un sistema de control concomitante y preventivo no era solo un asunto de
ajustes normativos, era necesario enterar y convencer el Poder Legislativo y a la
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opinién publica; era necesario que entendieran de qué se trataba la reforma y
que se apropiaran y convencieran de sus bondades.

Para esto se adelantaron mesas de trabajo y reuniones con miembros de las
bancadas para exponer el proyecto, explicar sus alcances y recibir los comen-
tarios y sugerencias. En estos y otros encuentros se trataba de hacer pedagogia
para explicar por qué habia que modificar el modelo de control fiscal, por qué
el control preventivo y concomitante era tan importante, por qué no suponia
coadministracion y por qué habia que incorporar el “uso inteligente” de la in-
formacion a las funciones del control fiscal, entre otros.

Nunca dudé de que la tecnologia como herramienta insustituible para lu-
char contra la corrupcion seria una de nuestras mejores cartas para convencer
al Congreso de las bondades de la reforma y de su pertinencia en los debates
constitucionales. Como tampoco dudé de la importancia de comunicar cla-
ramente que la cGR debia vivir un proceso de transformacion que lograra dar
un salto de las carpetas y los archivos en fisico, a procesar millones de datos en
minutos. Nunca dudé de la importancia de transmitir la confianza que hemos
tenido en la analitica de datos, el entrenamiento de algoritmos y la aplicacién
de herramientas como el machine learning, dentro de un contexto legal claro: la
custodia y proteccion de la informacién en un ambiente seguro para el control
fiscal preventivo.

La auditoria y el control serian hechos a partir de datos abiertos. Y para
ejercer la vigilancia “en tiempo real’, la cGR utilizaria mecanismos como datos
publicos digitales y bases de datos de registro y control de la contratacién pu-
blica. Hacer seguimiento permanente al recurso publico en tiempo real con una
facultad de advertencia al gestor fiscal.

Por tltimo, el Acto Legislativo 04 de 2019*, que modificé de forma parcial
los articulos 267, 268, 271, 272 y 274 de la Constitucién de 1991, fue aprobado
por el constituyente derivado. Quedaba asi definido el nuevo marco constitu-
cional bajo el cual podria operar, con unas directrices ciertas, el nuevo sistema
de control preventivo y concomitante y, por supuesto, la DIARI como el centro
de informacién y de analisis de informacién que concretaria los objetivos perse-
guidos por la reforma.

Diario Oficial, n.° 51.080, de 18 de septiembre de 2019, disponible en [http://www.
suin-juriscol.gov.co/viewDocument.asp?ruta=Acto/30038092].


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Acto
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Acto
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III. Tres Unidades, paso a paso del ecosistema de datos

Cuando la Ley del Plan Nacional de Desarrollo abri6 el camino para la crea-
cién de la Direcciéon de Informacién, Andlisis y Reaccién Inmediata -DIARI- en
2019, y cuando esto se concretd con la expediciéon del Decreto-Ley 2037 de
2019%, el contralor CORDOBA me designd como su directora. Para entonces
estaba al frente de la Oficina de Planeacién de la cGr, me habia curtido como
abogada en la Secretaria General del Ministerio del Interior y habia sido asesora
de la Fiscalia General y del Ministerio de Justicia, entre otras entidades. Tenia
también la experiencia académica de conocer los detalles y el intringulis de la
contratacion publica colombiana.

Una vez designada directora de la DIARI, en enero de 2020, comencé a darle
vida a esa nueva dependencia. La mision tenia la mayor importancia, la DIARI
era la columna vertebral del nuevo modelo de control fiscal. El 70% del equipo
quedd contratado en febrero de 2020 e inicié funciones con las herramientas
que ya tenfa la Contraloria. Empecé a tocar puertas en las universidades que
nos ayudarian a encontrar a los mejores estudiantes y profesionales para inte-
grar el equipo. Hoy, la DIARI tiene cerca de 120 personas, entre ellas, 40 analis-
tas, 20 expertos en datos y mas de 40 profesionales en la Unidad de Reaccién
Inmediata.

La D1ARI estd integrada por la Direccidn y tres unidades: una Unidad de
Informacién, una de Analisis y otra de Reaccion Inmediata. La Unidad de
Informacién, como describiremos con detalle en el capitulo 5.°, recolecta y
administra toda la data e informacién y hace un proceso de calidad de datos
muy relevante. La Unidad de Informacién esta en constante comunicacién con
los sujetos de control para acceder a sus bases de datos, cuampliendo todos los
principios, protocolos de custodia y seguridad de la informacién. La Unidad de
Andlisis de la Informacién, como describiremos con detalle en el capitulo 6.°,
se encarga de la creacion de modelos de analitica de datos, algoritmos y otras
tecnologias para la generacion de informes de analitica y otros insumos. Por
su parte, la Unidad de Reaccién Inmediata, como se mostrara con detalle en el
capitulo 7.°, adelanta actuaciones especiales para recuperar el recurso publico
a partir de las alertas generadas y adelanta funciones de aseguramiento de evi-
dencia como resultado de sus funciones de policia judicial fiscal.

La DIARI tiene cerca de 2.800 bases conectadas que son fundamentales
para adelantar el control fiscal, en especial el preventivo y concomitante. Entre
las bases de datos e informacién que alimentan la DIARI estdn, entre otras, las
del Departamento Nacional de Planeacién -pDNP-, Direccién de Impuestos y

2 Diario Oficial, n.° 51.130, de 7 de noviembre 2019, disponible en [https://www.
suin-juriscol.gov.co/viewDocument.asp?id=30038323].
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https://www.suin-juriscol.gov.co/viewDocument.asp?id=30038323

DIARI tecnologia y control fiscal [14]

Aduanas Nacionales -DIAN-, Departamento Administrativo Nacional de Es-
tadistica -DANE-, el Sisbén, la Registraduria Nacional, la Agencia Nacional de
Infraestructura -ANI-, la Administradora de los Recursos del Sistema General
de Seguridad Social en Salud -ADRES-, las de la Unidad Administrativa Especial
de Alimentacion Escolar -PAE-, la Agencia Nacional de Tierras -ANT- y las de
las Fuerzas Armadas.

La reunién de todas estas fuentes de informacién hace de la p1ARI el sistema
para vigilar la contratacion publica mas grande del pais. La Unidad de Analisis
de la Informacién ha desarrollado 18 modelos para analizar toda la informa-
cion disponible, como, por ejemplo, hallar sobrecostos o desviaciones en los
contratos firmados para atender la emergencia de la Covid-19. En tiempo real,
los funcionarios de la DIARI hacen seguimiento a la contratacion publica, a la
ejecucion y el manejo del dinero de los colombianos en salud, educacién, in-
fraestructura o regalias. Con nuestro modelo de seguimiento al Plan Nacional
de Vacunacién probamos que la DIARI tiene la capacidad de andar a la misma
velocidad a la que se aplican cientos de miles de bioldgicos en el pais.

La p1arr, Direcciéon de Informacién, Analisis y Reaccién Inmediata, prueba
que las leyes pueden dar vida a un ecosistema de datos para combatir la corrup-
ci6én en Colombia.
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El proyecto DIARI: origenes

“No se pueden enfrentar a los corruptos del siglo xx1 con herramien-
tas del siglo x1x”, afirmaba CArRLOs FELIPE CORDOBA, frente al ple-
no del Congreso de la Republica, al momento de tomar posesion de
su cargo como contralor general de la Republica, en agosto de 2018.
En positivo, esta frase concreta una idea sencilla y poderosa: poner la
tecnologia al servicio de la vigilancia y del control fiscal. La historia
de la DIARI es de una u otra forma la historia de la concrecion de esta
idea. La manera de darle cuerpo y forma, la manera de incorporar la
tecnologia y el uso inteligente de la informacion, al cumplimiento de
las funciones basicas del Estado de controlar y vigilar el uso y la desti-
nacion de los recursos publicos.

El mundo atraviesa una transicién hacia una “Cuarta Revolucién
Industrial”, donde las tecnologias de la informacion y las comunicacio-
nes -TIC- desempefian un rol central en la generacién de valor social y
economico. Las organizaciones mas exitosas han convertido sus datos
en activos estratégicos, decisivos en todos los niveles de planeacion y
en todas las fases del ciclo de toma de decisiones. El conocimiento en
que se apoyan sus procesos y productos se basa cada vez mas en el uso
intensivo de los datos; en particular, en la implementacion de tecno-
logias de big data para respaldar tanto la operacién como la gestion
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del cambio. Ahora bien, como es natural, las dindmicas propias del
mercado han conducido a una transformacion mas rapida en el sector
privado, y los Estados se preocupan cada vez mas por desplegar ins-
trumentos de politica y desarrollar iniciativas que permitan reducir
esa brecha.

A lo largo de las primeras dos décadas del siglo xx1 el Estado co-
lombiano ha definido una serie de politicas y programas en esta di-
reccion. En una primera fase, comprendida en el periodo 2000-2008,
se expidieron los primeros instrumentos normativos para la promo-
cion de innovaciones tecnoldgicas orientadas a la digitalizacion para
la provisién de bienes y servicios publicos, y para la gestion publica en
general, la inclusion social digital, la universalizacion del acceso a las
TIC Y, en suma, el fortalecimiento de la relacion ciudadania-Estado. El
Documento CONPES 3072 de 2000 Agenda de conectividad® deline6 los
principios, bases y objetivos de una agenda de cambio cultural y mate-
rial para impulsar el uso de las TiC en las entidades gubernamentales
y en el sector productivo.

Luego, en una segunda fase, el enfoque evoluciond hacia el gobier-
no en linea. Primero, se promulgo el Decreto 1151 de 2008 Estrategia
de gobierno en linea*, se publicé el Documento CONPES 3650 de 2010
Importancia estratégica de la estrategia de gobierno en linea’, y se regla-
mentaron disposiciones a través de los decretos 2693 de 2012°y 1078
de 20157. A través de estos instrumentos se establecié una hoja de
ruta para profundizar la transicion hacia el gobierno electrénico, para
consolidar la adopcion de medios digitales en la realizacion de trami-
tes y la prestacion de servicios a la ciudadania, y para automatizar los
procesos de las entidades publicas.

DEPARTAMENTO NACIONAL DE PLANEACION. Documento CONPES,
n.° 3072, Bogotd, DNp, 9 de febrero de 2000, disponible en [https://
colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3072.pdf].
Diario Oficial, n.° 46.960 de 14 de abril de 2008, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1735257].
DEPARTAMENTO NACIONAL DE PLANEACION. Documento CONPES,
n.° 3650, Bogotd, pNp, 15 de marzo de 2010, disponible en [https://
colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3650.pdf].
Diario Oficial,n.° 48.651,de 21 de diciembre de 2012, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1773851].
Diario Oficial, n.° 49.523, de 26 de mayo de 2015, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?id=30019521].


https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
3072.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
3650.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019521
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019521
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10
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Luego, el gobierno en linea dio paso al gobierno digital, con la adop-
cion de los principios de competitividad, proactividad y seguridad de
la informacién plasmados en el Decreto 1008 de 2018%, que busca el
pleno aprovechamiento de las TiC. Se puede afirmar que la expedicion
de la politica de gobierno digital, si bien sigue vigente, marca el cie-
rre de una primera fase de estrategias signadas por el esfuerzo para
universalizar el acceso a las TiC y el uso de herramientas de gobierno
electrénico.

Por dltimo, en una tercera fase, el Documento CONPES 3975 de
2019 Politica nacional para la transformacion digital e inteligencia ar-
tificial’ ha abierto un nuevo capitulo en la historia de las politicas de
TIC en el pais. Este Documento presenta un diagnoéstico y una visién
mucho mas comprensiva del desafio que enfrenta la sociedad colom-
biana para adaptarse y beneficiarse de los cambios que trae la Cuarta
Revolucién Industrial. Entiende que se trata de un propdsito nacio-
nal, y que, en consecuencia, exige no solo la articulacién de esfuerzos
conjuntos entre el Estado, el sector privado y los ciudadanos, sino una
integracion mas sdlida del aparato productivo, el capital humano y las
instituciones del Estado con el resto del mundo, para lograr un mejor
aprovechamiento del progreso internacional en la materia.

Uno de los objetivos de esta politica es “crear condiciones habili-
tantes para la innovacién digital en los sectores publico y privado, con
el proposito que sea un mecanismo para el desarrollo de la transfor-
macion”, donde se cubren lineas de accidon como las de “[promover]
la innovacion basada en TIC en el sector publico” y “[ejecutar] inicia-
tivas de alto impacto apoyadas en la transformacion digital”™*. En este
contexto se inscriben iniciativas como la remodelacion del sistema de
control fiscal en Colombia y la creacion de la DIARI.

La politica de transformacion digital también enfatiza, en parti-
cular, la necesidad de dar un salto en la adopcidn del uso de la inte-
ligencia artificial en todos los ambitos de la vida social. De hecho, es
posible registrar dos antecedentes muy relevantes en este proposito.

Diario Oficial, n.° 50.624, de 14 de junio de 2018, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?id=30035329].
DEPARTAMENTO NACIONAL DE PLANEACION. Documento CONPES,
n.° 3975, Bogotd, pNp, 8 de noviembre de 2019, disponible en [https://
colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf].
Ibid., p. 39.

Ibid., pp. 44y 45.


http://www.suin-juriscol.gov.co/viewDocument.asp?id=30035329
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30035329
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
3975.pdf
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El primero, la expedicién de la Recomendacion del Consejo de la Or-
ganizacion para la Cooperacion y el Desarrollo Econdmicos ~OCDE-
sobre Inteligencia Artificial -1a-"2. El segundo, es la expedicion del
Documento CONPES 3920 de 2018 Politica Nacional de Explotacion de
Datos (big data)*.

En medio de las transformaciones anunciadas por el advenimiento
de la llamada “Cuarta Revolucion Industrial”, y en un contexto cre-
ciente de digitalizacién y modernizaciéon del Estado y de las adminis-
traciones publicas, la DIARI puede ser vista como el resultado de varios
procesos que se dan en simultdnea. Por una parte, estan los necesarios
ajustes al régimen constitucional y legal del sistema de vigilancia y
control fiscal, por otra parte la remodelacion de la institucionalidad
de la Contraloria General de la Republica, y por ultimo, en un lugar
destacado, la implementacion de la idea de poner las nuevas tecno-
logias al servicio de las funciones de vigilancia y control fiscal en el
programa Océano.

I. LA CONCEPCION DE UNA IDEA Y LA INICIATIVA
OCEANO: LA TECNOLOGIA AL SERVICIO DEL CONTROL
FISCAL

12

13

14

Para contar la historia de la DIARTI es inevitable mencionar el progra-
ma Océano. Este programa, creado como parte de la nueva politica
institucional de la Contraloria General de la Reptblica, a partir del
afo 2018, tenia como propodsito proveer “los recursos necesarios para
tener un acceso mucho mas agil y fluido de la informacién requerida
para lalabor misional del control fiscal posterior, como un instrumen-
to eficiente para adelantar la lucha contra la corrupcion™4.En palabras
de LILIANA JARAMILLO, la entonces lider del programa Océano, este

ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO EcONOMICOS.
Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449,
2019, disponible en [https://legalinstruments.oecd.org/en/instruments/
OECD-LEGAL-0449#mainText].

DEPARTAMENTO NACIONAL DE PLANEACION. Documento Conpes, n.°
3920, Bogota, dnp, 17 de abril de 2018, disponible en [https://colaboracion.
dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf].

PEDRO MEDELLIN TORRES. “Programa Océano’, en Revista Economia Co-
lombiana [en linea], afo, 33, vol. 356, 2019, disponible en [https://www.
economiacolombiana.co/revista/oceano-393], pp. 8 a 12.


https://legalinstruments.oecd.org/en/instruments/OECD
https://legalinstruments.oecd.org/en/instruments/OECD
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ
3920.pdf
https://www.economiacolombiana.co/revista/oceano
https://www.economiacolombiana.co/revista/oceano
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15

16
17

18

consistia en “una iniciativa unica para el analisis de la informacién
contractual del Estado, mediante el uso de novedosas herramientas
tecnologicas de big data, procedimientos, inteligencia de negocios,
mineria y analitica de datos e inteligencia artificial™s. Al hacer uso de
la tecnologia, Océano permitia mostrar, con un alto nivel de precision,
quiénes estaban detras de la contratacién publica y bajo qué roles’,
todo ello gracias al analisis y al cruce de diversas fuentes de informa-
cion publica, relacionada con la actividad contractual del Estado®.

Las herramientas del programa permitian agregar, integrar, cru-
zar, almacenar, analizar e investigar los registros provenientes de va-
rias bases de datos estructuradas, tales como: el Sistema de Rendicién
Electrénica de la Cuenta e Informes -s1RECI-, el Boletin de Responsa-
bles Fiscales, el Sistema Electrénico para la Contratacion Publica -sg-
CoP- (contratacién nacional y territorial) el Sistema Integral de Audi-
toria -SIA OBSERVA- (contratacion territorial) el Sistema de Vigilancia
y Control Fiscal -s1vicor- (contratacién Distrito Capital de Bogota)
el Sistema de Informacién de Registro de Sanciones y Causas de In-
habilidad -s1ri- de la Procuraduria General de la Nacidn, el registro
de cédulas de ciudadania canceladas de la Registraduria Nacional del
Estado Civil y, por tltimo, la informacién sobre conformacién de con-
sorcios y uniones temporales de la DIAN, de matriculas canceladas y
juntas directivas de Confecdmaras y de sancionados de la Superinten-
dencia de Industria y Comercio*®.

La iniciativa Océano, ejecutaba los siguientes pasos:

- Consolidacién de la informacion

~ Depuracién: “revision de datos, correccion de valores, nombres,
NITS, eliminacion de duplicados™

“Océano, tecnologia contra la corrupcion, entrevista a Liliana Jaramillo”, en
Revista Economia Colombiana [en linea], ano, 33, vol. 356, 2019, disponi-
ble en [https://www.economiacolombiana.co/revista/oceano-393], p. 14.
fdem.

“Cémo opera y cudles son sus fuentes”, en Revista Economia Colombiana
[en linea], afo, 33, vol. 356, 2019, disponible en [https://www.
economiacolombiana.co/revista/oceano-393], p. 24.

Ibid., p. 25.


https://www.economiacolombiana.co/revista/oceano
https://www.economiacolombiana.co/revista/oceano
https://www.economiacolombiana.co/revista/oceano
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~ Desagregacion: identificacion de consorcios y uniones temporales,
desagregando cada uno de sus integrantes, asi como las respectivas
juntas directivas.

- Modelos matematicos: “andlisis de informacién mediante el uso de
modelos matematicos que permiten determinar la cercania, el gra-
do y la importancia de cada nodo dentro de la malla”

- Visualizacién: “construccion de informes interactivos por medio de
herramientas de inteligencia de negocio para la toma de decisiones”.

Uno de los principales insumos que producia Océano eran las ma-
llas empresariales. Estos insumos son una representacion grafica de
la “conformacién de uno o varios grupos con un nimero reducido
de contratistas que concentran un gran volumen de contrataciéon en
nimero y valor de contratos, mediante el uso de uniones temporales -
UT- y consorcios™*. En otras palabras, una malla empresarial permite
dar cuenta de la alta concentracion de contratacion publica en el pais.
Ademas de esto, Océano permitia detectar, entre otras irregularida-
des, la celebracion de contratos con personas fallecidas o el uso de
registros mercantiles de fallecidos, la adjudicacion y suscripcion de
contratos con inhabilitados y contratistas con procesos de responsa-
bilidad fiscal y contratistas relacionados en posibles casos de colusion.

II. LA CONCRECION DEL PROYECTO EN EL PLAN
ESTRATEGICO Y EN EL PLAN DE ACCION DE LA CGR

19
20

Otro de los ingredientes que permitieron concretar el proyecto DIA-
RI esta relacionado con el proceso de reingenieria institucional de la
Contraloria General de la Reptblica. En diciembre de 2018 se adopto
el Plan Estratégico “Una Contraloria para todos”, mediante el cual se
establecio “la ruta estratégica que cristaliza la propuesta formulada
ante el Congreso de la Republica para la administracién de la Contra-
loria General de la Republica —cGR-, durante el periodo 2018-2022°.

“Cémo opera y cudles son sus fuentes’, cit., p. 28.

CONTRALORfA GENERAL DE LA REPUBLICA. Plan Estratégico 2018-
222. “Una Contraloria para todos”, 13 de enero de 2015, disponible
en [https://www.contraloria.gov.co/documents/20181/1341740/


https://www.contraloria.gov.co/documents/20181/1341740/PLAN
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En el referido documento se consigné el plan de gobierno de la ad-
ministraciéon “direccionado a una vigilancia y control fiscal en tiem-
po real, preventivo, con alta tecnologia y la participacion activa de la
ciudadania™'.

De modo que, de un lado, la mision de la Contraloria General ten-
dria como eje orientador el control y vigilancia fiscal de forma oportu-
na, independiente y efectiva, con base en el conocimiento y tecnologia.
Y de otro lado, dicha concepciéon modernizada del control fiscal debe-
ria conducir a que, segtin la vision de la Controlaria para 2022, esta:

[S]era reconocida a nivel nacional e internacional como un
oérgano de control y vigilancia fiscal lider, moderno y efec-
tivo, con un enfoque preventivo y un control fiscal partici-
pativo y oportuno, que contribuya al buen manejo de los
recursos publicos, y que genere una mejora en la gestiéon
del Estado y calidad de vida de los colombianos.

En particular, el Objetivo Estratégico 5 que busca “habilitar las capaci-
dades y servicios tecnoldgicos para impulsar la transformacion digital
de la Entidad por medio de la practica de arquitectura empresarial’,
incluy¢ las siguientes estrategias:

5.1. Implementar soluciones tecnoldgicas que permitan la
interoperabilidad, el intercambio de informacién en tiem-
po real y de forma segura, en toda la organizacion y con sus
socios estratégicos.

5.1.1. Centro Integrado de Informacién. (Evaluado el uso
de tecnologias disruptivas como big data, inteligencia ar-
tificial, machine learning, x-road, entre otras, acorde a las
necesidades planteadas).

5.1.2. Convenios con otras entidades a nivel nacional e in-
ternacional para el intercambio de informacion.

PLAN+ESTRATEGICO+CGR+2018+-+2022.PDF/f20abgof-a6aa-
4376-b765-ddgdg117996c?version=1.0].
21 fdem.
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2022.PDF
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Las metas establecidas por el Plan Estratégico se tradujeron, en un
primer momento, en el Plan de Accién 2019>* donde se incluyeron ac-
tividades a cargo de la Oficina de Sistemas e Informacion -0SEI-, tales
como la de “[d]isponer la solucién tecnoldgica que permita atender
las necesidades de negocio del centro integrado de informacién’, cuyo
impacto en la meta del plan estratégico para dicha vigencia, seria del
25%. También, “[b]rindar el apoyo tecnoldgico necesario para el desa-
rrollo y ejecucion de convenios de intercambio de informacién orien-
tados a satisfacer necesidades del centro integrado de informacién”.

Este proceso de ajuste institucional de la Contraloria General de la
Republica, a partir de los lineamientos del plan estratégico orientados
a la creacion de un “centro integrado de informacién” que permitiera
el “acceso e intercambio” de informacion en tiempo real, se ira con-
cretando a nivel interno gracias a los ajustes al régimen legal y consti-
tucional de la propia Contraloria General.

Es asi, como en un segundo momento, y ya contando con la vi-
gencia del Decreto-Ley 2037 de 2019, que preciso la estructura y las
competencias de la DIARI, el Plan de Accidon de 2020* incluyé acti-
vidades y productos relacionados de forma directa con la puesta en
marcha de la D1IARI, que incluyen contar con el componente humano y
con el tecnologico (hardware, software, interoperabilidad, disposicién
de datos) a saber:

Actividad Producto
5.1.1.1 Realizar el despliegue e Componentes tecnoldgicos
implementacion de las soluciones implementados (hardware / software)

tecnoldgicas para el Centro Integrado
de Informacion, hoy Direccién de
Informacion, Anélisis y Reaccion
inmediata DIARI

CONTRALOR{A GENERAL DE LA REPUBLICA. Oficina de Planeacion.
Plan de Accion 2019, disponible en [https://www.contraloria.gov.co/
documents/20181/1686585/Plan+de+Acci%C3%B3n+2019/e521832a-
bfof-4655-a9a6-223fbf27a312].

Decreto-Ley 2037 de 2019, cit.

CONTRALORfA GENERAL DE LA REPUBLICA. Oficina de Planeacion. Plan
de Accién consolidado y codificado 2019, version 3.0 (con ajustes a 31 de
agosto de 2020).


https://www.contraloria.gov.co/documents/20181/1686585/Plan
https://www.contraloria.gov.co/documents/20181/1686585/Plan
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25
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5.1.1.2 Realizar el disefio,
implementacion y puesta en operacion
DIARI

Nombramiento de directivos. Definicion
de politicas. Seleccién de equipo
técnico. Induccién equipo técnico.
Entrenamiento equipo técnico. Disefio
funciones. Disefios adopcién procesos
alto nivel.

5.1.2.1 Implementar la solucién
tecnoldgica que permita el intercambio
de informacién con otras entidades.

Interoperabilidad

5.2.1.1 Implementar escenarios de
negocio en solucién de analitica
avanzada, de conformidad con el
alcance que se establezca.

Soluciones de analitica avanzada
implementadas

5.2.1.2 Realizar e implementar
la tecnologia necesaria para el
funcionamiento de la DIARI

Definicion de tecnologia. Adquisicién
tecnologia. Tecnologia en operacién

5.2.2.3 Realizar andlisis de datos de la
DIARI

Disefio repositorio requerimientos.
Disefio proceso de requerimientos. oc-
cip Confirmacion TORP. 0c-CIP analitica
descriptiva. oc-cIp analitica predictiva.
oc-crp analitica streaming. oc-cIp
modelos de inteligencia artificial. oc-cip
analitica prescriptiva.

5.4.1.2 Realizar la estrategia de
disposicion de datos de la DARI

Inventario data local. Inventario data
externa. Requerimientos. Regularizacién
data. Disefio repositorios. Instalaciéon
repositorios. Instalacion data. Limpieza
- calidad. Exposicion data. Disefio
banco de practica. Poblamiento banco
de practicas. Disefio laboratorio ideas y
soluciones.

En un tercer momento y ya bajo la vigencia del Decreto-Ley 403 de
2020% que reglament6 el Acto Legislativo o4 de 2020, el Plan de Ac-
cién 20212 contiene las siguientes actividades y productos para que,
en pleno funcionamiento, la D1ARI obtenga los resultados esperados.

Diario Oficial, n.° 51.258, de 16 de marzo 2020, disponible en [https://

www.suin-juriscol.gov.co/viewDocument.asp?id=30038961].
CONTRALORIA GENERAL DE LA REPUBLICA. Plan de Accién consolidado y
codificado 2019, version 1.0 (con ajustes a mayo de 2021).


https://www.suin-juriscol.gov.co/viewDocument.asp?id=30038961
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30038961
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Actividad

Producto

5.1.1.1 Fortalecer la infraestructura
tecnoldgica de la Entidad para atender
los requerimientos de la DIARI, de
acuerdo con la disponibilidad de
recursos técnicos y financieros de la
entidad.

Infraestructura tecnoldgica fortalecida

5.1.1.2 Adquirir las capacidades
tecnoldgicas de acuerdo con las nuevas
necesidades de los modelos analiticos y
acceso a la informacion.

*Sistema de informacion para la
creacién de formularios.

*Adquisicion herramienta construccién
del modelo de extracciéon de
informacién de documentos con
manuscritos.

* Adquirir espacios en la nube

para ampliar las capacidades de
almacenamiento y procesamiento de
informacion.

*Herramientas para el control del
catdlogo de datos.

*Meta buscador de datos.

5.1.2.1 Apoyar a la CGR con el
intercambio de informacidn, de
acuerdo con los convenios celebrados
con otras entidades, proporcionando
herramientas tecnoldgicas, tales
como X-Road, web services u otros
mecanismos de interoperabilidad.

*Herramientas de interoperabilidad
alineadas con MINTIC y la CGR.

5.2.1.1 Apoyar en la estructuracién

e implementacién del centro de
atencion telefénica de la entidad, desde
lo tecnoldgico de acuerdo con las
definiciones y requerimientos que se
establezcan sobre el mismo.

Centro de atencion telefonica
estructurado e implementado.
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III. LA MATERIALIZACION NORMATIVA DEL PROYECTO

27
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29

5.2.2.2 Desarrollar modelos analiticos

Modelos analiticos para las contralorias
delegadas:

« Contraloria delegada para el sector
de Tecnologias de la Informacion y las
Comunicaciones.

« Contraloria delegada para el sector
Gestién Publica e Instituciones
Financieras.

« Contraloria delegada para el sector
Minas y Energia.

« Contraloria delegada para el sector el
sector Trabajo.e Contraloria delegada
para el sector Comercio y Desarrollo
Regional.e Contraloria delegada para el
sector Agropecuario.

5.2.2.3 Elaborar balances sobre los
informes analiticos liberados.

Balances mensuales de los informes
analiticos liberados.

5.2.2.4 Elaborar alertas sobre hechos
constitutivos de presunto dafo fiscal.

Alertas sobre hechos constitutivos de
presunto daiio fiscal.

Aunque Océano y las directrices propuestas por el Plan Estratégico
del contralor general fueron los presupuestos facticos e institucionales
que dieron origen a la Direccién de Informacién, Analisis y Reaccién
Inmediata, el andamiaje normativo que permitié su creacién es mu-
cho mas complejo y se divide en dos etapas: el momento uno, con la
aprobacion del Plan Nacional de Desarrollo 2019-2022, que genera las
condiciones normativas para la creacion de la DIARI con la expedicion
del Decreto-Ley 2037 de 2019. Y el momento dos, con la aprobacién
del Acto Legislativo o4 de 2019, que introduce el nuevo modelo de
control fiscal preventivo y concomitante, cuyas particularidades se de-

finen con la expedicion del Decreto-Ley 403 de 2020%.

Decreto-Ley 2037 de 2019, cit.
Acto Legislativo o4 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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A. El momento uno: la aprobacién del Plan Nacional de
Desarrollo 2019-2022

30

Dado el interés comun del Gobierno Nacional y de la Contraloria Ge-
neral de poner la tecnologia al servicio de las funciones del Estado,
se discuti6 la posibilidad de incluir dentro del Plan Nacional de De-
sarrollo sendas disposiciones que fortalecieran la lucha contra la co-
rrupcion a partir de las nuevas tecnologias informaticas. La apuesta de
la Contraloria era traer al debate legislativo el concepto de tecnologia
como la herramienta insustituible para luchar contra la corrupcion.
Una empresa de tal magnitud solo seria posible sila cGr transformaba
su operacion para dar un salto de las carpetas y los archivos en fisico,
a procesar millones de datos en minutos.

El primer peldafio en esta escalera se concreté con la expedicion
de la Ley 1955 de 2019°°, “Por la cual se expide el Plan Nacional de
Desarrollo 2018-2022. Pacto por Colombia, Pacto por la Equidad”
Desde entonces ha sido claro que el Congreso, mediante el articulo
136 de dicha ley, le abri6 la puerta a la Contraloria General para tener
acceso, sin restricciones, a los sistemas de informacion y a las bases de
datos de las entidades publicas y privadas que disponen o administran
recursos y/o ejerzan funciones publicas. Esta ley también determiné
que “la reserva legal de informacién o documentos no le serd oponi-
ble a la Contraloria General de la Republica y se entendera extendida
exclusivamente para su uso en el marco de sus funciones constitucio-
nales y legales” Ademds, segtin esta disposicion, el contralor general
podria suspender del cargo, hasta por 180 dias, a los servidores publi-
cos que impidieran o entorpecieran el acceso a la informacion, previo
agotamiento del procedimiento legal.

No obstante lo anterior, el desarrollo legislativo que marcaria la
transformacion de la entidad seria el consagrado en el articulo 332 de
la Ley del pND, el cual le otorgd facultades extraordinarias al presiden-
te de la Republica para, entre otros asuntos, “reestructurar jerarquica
y funcionalmente” la Contraloria General de la Republica y crear “la
Direccion de Informacidn, Analisis y Reaccion Inmediata”

En ejercicio de las mencionadas facultades presidenciales, el pre-
sidente de la Republica expidio el Decreto-Ley 2037 de 2019: “Por el

Diario Oficial, n.° 50.964, de 25 de mayo 2019, disponible en [http://www.
suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/30036488].
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cual se desarrolla la estructura de la Contraloria General de la Repu-
blica, se crea la Direccién de Informacién, Analisis y Reaccién In-
mediata y otras dependencias requeridas para el funcionamiento de
la Entidad™*. El Decreto-Ley modifica la estructura orgéanica y fun-
cional de la Contraloria General de la Republica, incluyendo, dentro
del Nivel Superior de Direccién del Nivel Central, a la Direccién de
Informacion, Analisis y Reaccion Inmediata con sus tres unidades: In-
formacion, Analisis y Reaccion Inmediata. Este Decreto-Ley también
defini¢ las funciones de la p1ARI y de sus dependencias.

Estos dos instrumentos normativos le dieron vida al ecosistema de
datos que la entidad se habia planteado en su plan estratégico en tor-
no a un “centro integrado de informacién” que ahora tomaba nueva
forma bajo una Direccién de Informacién, Analisis y Reacciéon Inme-
diata -DIARI-. Restaba, sin embargo, la cuesta mas alta por escalar, la
de la reforma constitucional.

B. El momento dos: la aprobacion del Acto Legislativo 04 de 2019

31

Modificar la Constitucién para encaminar a la Contraloria General de
Republica hacia un sistema de control concomitante y preventivo no
se limitaba a hacer los ajustes juridicos pertinentes. Por el contrario,
debia crearse un ambiente propicio para que el Poder Legislativo y la
opinién publica entendieran de qué se trataba la reforma.

Se adelantaron mesas de trabajo y reuniones con miembros de las
bancadas, los gremios econémicos y la ciudadania para exponer el
proyecto, explicar sus alcances y recibir los comentarios y sugeren-
cias. En estos y otros encuentros se hizo pedagogia para explicar por
qué habia que modificar el modelo de control fiscal, por qué el control
preventivo y concomitante era muy diferente al viejo control previo, y
por qué era necesario incluir disposiciones relacionadas con el uso de
las nuevas tecnologias de la informacion.

El objetivo principal era posicionar los mensajes que serian defi-
nitivos en la reforma. Por “preventivo” se entendia el control que pre-
tende evitar que ocurran danos fiscales. De prosperar la reforma, el
sistema preventivo, lejos de reemplazar el control posterior y selecti-
vo, lograria complementarlo y reforzarlo. La consecuencia inmediata
era una reduccion de los riesgos de pérdida de los recursos publicos,

Decreto-Ley 2037 de 2019, cit.
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bajo una reduccién sustancial del tiempo que toman las actuaciones
de control fiscal.

Después de intensos debates en la Camara de Representantes y el
Senado de la Republica, propios de una reforma constitucional que
cambiaria el rol y la naturaleza de la Contraloria, el Congreso aprobé
el Acto Legislativo 04 de 2019%*, que modificé de modo parcial los ar-
ticulos 267, 268, 271, 272y 274 de la Constitucion de 1991. Ahora sila
Contraloria General podria seguir de cerca los pasos de los corruptos:
dejé de ir en bicicleta, para subirse al tren bala del uso inteligente de
la informacion.

La reglamentacion de la enmienda fue crucial. El Decreto-Ley 403
de 2020% incorpord las normas necesarias para la correcta implemen-
tacion de los contenidos del Acto Legislativo, entre los cuales desta-
can: el control preventivo y concomitante, el seguimiento al recurso
publico en tiempo real, la inoponibilidad en el acceso a la informacién
y el sistema de advertencias.

Por ultimo, la Oficina de Planeacidn, la Oficina Juridica, la Oficina
de Sistemas e Informatica y la Unidad de Seguridad y Aseguramiento
Tecnolégico e Informatico de la Contraloria General de la Republica,
lideraron desde el marco de sus competencias todas las actividades
necesarias para la puesta en marcha de la Direcciéon de Informacion,
Anilisis y Reaccién Inmediata y elaboraron el Documento Marco
Proyecto de la p1arI. En dicho documento se esbozaron temas tales
como la mision, vision, los objetivos estratégicos, la estrategia, el mar-
co juridico, la estructura organizacional, los procesos, procedimientos
y protocolos y el plan de capacitaciones y demas acciones a ejecutar.

Acto Legislativo o4 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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CAPITULO SEGUNDO

La DIARI en la reforma constitucional al
régimen de control fiscal

I. ANTECEDENTES

La Constitucion Politica prevé que la Contraloria General la Republi-
ca es un organo de control, autdnomo e independiente, el cual tiene a
su cargo “la vigilancia de la gestion fiscal y el control de resultado de
la administracion™+.

A su vez, en su texto original, el articulo 267 de la Constitucién es-
tablece que la vigilancia y el control fiscal son una funcién publica que
ejercera la Contraloria General de la Republica, la cual debe vigilar la
gestion de la administracion y de los particulares o entidades que ma-
nejen fondos o bienes publicos, en todos los niveles administrativos y
respecto de todo tipo de recursos publicos. La funcion publica fiscali-
zadora de la Contraloria es esencial dentro del Estado Social de De-

34 Constitucién Politica de Colombia en Gaceta Constitucional, n.° 114 de
20 de julio de 1991, disponible en [https://www.suin-juriscol.gov.co/
viewDocument.asp?ruta=Constitucion/1687988], articulos 117 y 119.
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recho* al tratarse de un mecanismo técnico y auténomo que asegura
“el cabal cumplimiento de los objetivos constitucionalmente previstos
para las finanzas del Estado™.

El constituyente de 1991 diseié un sistema de control fiscal poste-
rior y selectivo en rechazo del modelo previo y perceptivo que habia
regido en Colombia desde la segunda década del siglo xx, conside-
rado un sistema de coadministracion arbitrario?”. Sobre el punto, la
jurisprudencia constitucional ha dicho que la naturaleza posterior del
control fiscal externo adelantado por la Contraloria:

[N]o desdice su caracter amplio e integral, ni rifie con que
el mismo se realice de manera oportuna (C-623 de 1999,
C-967 de 2012). Dicho control comprende dos actividades
o momentos diferenciados: (i) la labor de vigilancia pro-
piamente dicha, a través de la préctica de auditorias; (ii)
el inicio de procesos de responsabilidad fiscal (C-577 de
2009). En relaciéon con la primera, el momento que marca
el inicio de la intervencidn legitima del ente de control es
una vez la entidad sujeta a control ha adoptado las decisio-
nes relativas a la disposicion de recursos publicos y ejecu-
tado los procesos que seran objeto de fiscalizacion poste-
rior (C-119 de 1999, C-623 de 1999, C-648 de 2002)3.

La Corte Constitucional ha resaltado la relevancia del control fiscal
posterior y selectivo. En particular ha puntualizado que tiene un ca-
racter integral que:

CoRTE CONSTITUCIONAL. Sentencia C-1148 de 31 de octubre de
2001, M. P: ALFREDO BELTRAN SIERRA, disponible en [https://www.
corteconstitucional.gov.co/relatoria/2001/C-1148-01.htm].

CoRrTE CONSTITUCIONAL. Sentencia C-132 de 1.° de abril de 1993, M.
P: Jost GREGORIO HERNANDEZ GALINDO, disponible en [https://www.
corteconstitucional.gov.co/relatoria/1993/C-132-93.htm].

ALEXANDRA GONZALEZ ZAPATA y LEYNER MOSQUERA. “Del control
previo y perceptivo al posterior y preventivo: estudio de la trayectoria en
el control fiscal en Colombia (1991-2019)”, en Via Inveniendi Et Iudicandi,

o

vol. 15, n.° 1, 2020, disponible en [https://revistas.usantotomas.edu.co/
index.php/viei/article/view/5742], p. 75.

CorTE CONSTITUCIONAL. Sentencia C-103 de 11 de marzo de 2015,
M. P: MARfA VicToria CALLE CORREA, disponible en [https://www.

corteconstitucional.gov.co/RELATORIA/2015/C-103-15.htm].


https://www.corteconstitucional.gov.co/relatoria/2001/C-1148-01.htm
https://www.corteconstitucional.gov.co/relatoria/2001/C-1148-01.htm
https://www.corteconstitucional.gov.co/relatoria/1993/C-132-93.htm
https://www.corteconstitucional.gov.co/relatoria/1993/C-132-93.htm
https://revistas.usantotomas.edu.co/index.php/viei/article/view/5742
https://revistas.usantotomas.edu.co/index.php/viei/article/view/5742
https://www.corteconstitucional.gov.co/RELATORIA/2015/C-103-15.htm
https://www.corteconstitucional.gov.co/RELATORIA/2015/C-103-15.htm
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[N]o se limita a un mero control numérico y de legalidad,
sino que comprende un control financiero, de legalidad, de
gestion, de resultados, la revision de cuentas y la evalua-
cion del control interno. La integralidad del control fiscal
implica que debe tener lugar en todos los sectores y acti-
vidades relacionadas con el manejo de recursos oficiales®.

Como ya lo indicamos en el capitulo precedente, en 2019 se presen-
té un proyecto de Acto Legislativo que pretendia reformar el sistema
constitucional de control fiscal para incluir un control fiscal concomi-
tante y preventivo, complementario al posterior y selectivo. La pro-
puesta sostenia que la adicion de este modelo permitiria la superacion
de los obstaculos que impedian una vigilancia de la gestion fiscal en
tiempo real para generar advertencias, “con el objetivo de hacer segui-
miento a las fuentes y usos del recurso publico, buscando la defensa y
proteccion del patrimonio del Estado™®.

Finalmente, el 18 de septiembre de 2019, se promulgé el Acto Le-
gislativo 04 de 2019*, “Por medio del cual se reforma el régimen de
control fiscal’, que modifico los articulos 267, 268, 271, 272 y 274 de
la Constitucion Politica.

Sobre la caracterizacion del control fiscal, este Acto legislativo:

a. Introdujo el control preventivo y concomitante para que opere de
manera complementaria al posterior y selectivo, segtin sea necesa-
rio para garantizar la defensa y proteccion del patrimonio publico.

b. Limité el nuevo sistema a situaciones excepcionales y prohibio la
coadministracion. Por esta razon, el control se hara en tiempo real
a través del “seguimiento permanente de los ciclos, uso, ejecucion,
contratacion e impacto de los recursos publicos, mediante el uso
de tecnologias de la informacidn, con la participacion del control
social y con la articulacion del control interno”.

CorTE CONSTITUCIONAL. Sentencia C-470 de 19 de julio de 2017,
M. P: CRISTINA PARDO SCHLESINGER, disponible en [https://www.
corteconstitucional.gov.co/relatoria/2017/C-470-17.htm].

CAMARA DE REPRESENTANTES. Proyecto de Acto Legislativo 355 de 2019
“por medio del cual se reforma el régimen de control fiscal’, en Gaceta del

o

Congreso, n.° 153, de 27 de marzo de 2019, disponible en [https://www.
camara.gov.co/control-fiscal], p. 7.

Acto Legislativo 04 de 2019, cit.
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c. Creo el Sistema de Advertencia Publico cuyo ejercicio y coordi-
nacion corresponde exclusivamente al contralor general de la Re-
publica en materias especificas, entre otras nuevas competencias
asignadas.

Asi mismo, el articulo 2.° de dicho Acto legislativo modificé el articu-
lo 268 de la Constitucion Politica otorgando, entre otras, las siguientes
facultades al contralor general de la Republica:

a. Exigir informes sobre su gestion fiscal a los empleados oficiales de
cualquier orden y a toda persona o entidad publica o privada que
administre fondos o bienes publicos.

b. Advertir a los servidores publicos y particulares que administren
recursos publicos de la existencia de un riesgo inminente en opera-
ciones o procesos en ejecucion, con el fin de prevenir la ocurrencia
de un dano, a fin de que el gestor fiscal adopte las medidas que
considere procedentes para evitar que se materialice o se extienda,
y ejercer control sobre los hechos asi identificados.

c. Dictar normas generales para armonizar los sistemas de control
fiscal de todas las entidades publicas del orden nacional y territo-
rial; y dirigir e implementar, con apoyo de la Auditoria General de
la Republica, el Sistema Nacional de Control Fiscal, para la unifica-
cién y estandarizacion de la vigilancia y control de la gestion fiscal.

d. Imponer sanciones desde multa hasta suspension a quienes omitan
la obligacion de suministrar informacién o impidan u obstaculicen
el ejercicio de la vigilancia y control fiscal, o incumplan las obliga-
ciones fiscales previstas en la ley.

e. Ejercer, directamente o a través de los servidores publicos de la en-
tidad, las funciones de policia judicial que se requieran en ejercicio
de la vigilancia y control fiscal en todas sus modalidades.

El articulo 3.° del Acto Legislativo, modificé el articulo 271 de la
Constitucion Politica al establecer que los resultados de los ejercicios
de vigilancia y control fiscal, asi como los de las indagaciones preli-
minares o los procesos de responsabilidad fiscal adelantados por las
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contralorias, tendran valor probatorio ante la Fiscalia General de la
Nacién y los jueces competentes.

Por ultimo, el articulo 4.° del Acto Legislativo, modifico el articulo
272 de la Constitucion Politica, sefialando que: i) La vigilancia de la
gestion fiscal de los departamentos, distritos y municipios donde haya
contralorias, corresponde a éstas en forma concurrente con la Contra-
loria General de la Republica; ii) La Auditoria General de la Republica
realizard la certificacion anual de las contralorias territoriales a partir
de indicadores de gestion, la cual serd insumo para que la Contraloria
General de la Republica intervenga administrativamente las contralo-
rias territoriales y asuma competencias cuando se evidencie falta de
objetividad y eficiencia; y iii) El control ejercido por la Contraloria
General de la Republica sera prevalente®.

Este renovado régimen constitucional le permite a la Contraloria
General de la Republica, un control oportuno, independiente y efecti-
vo de la gestion fiscal de los recursos publicos. El enfoque preventivo
contribuye al buen manejo de los recursos publicos y busca generar
una mejora en la gestion del Estado garantizando la participacion de
la ciudadania mediante la articulacion regional.

II. CARACTERIZACION CONSTITUCIONAL DEL
CONTROL FISCAL

42

En la nueva reforma constitucional se prescriben dos tipos de control
fiscal: el control posterior y selectivo, y el control preventivo y conco-
mitante. Estos tipos de control tienen unas caracteristicas comunes y
estan informados por los principios de coordinacion, subsidiariedad
y concurrencia.

En este apartado nos concentraremos en el control prevalente, pre-
ventivo y concomitante, no solo por su novedad, sino porque es en
este nuevo contexto en donde se entiende y se justifica la creacion
y operacion de la DIARI. Asi mismo nos ocuparemos de describir, la
relacion que existe entre la dimension funcional de la D1ARI y los man-
datos constitucionales relacionados con el seguimiento permanente
al recurso publico, el acceso irrestricto a la informacién y el sistema
general de advertencia.

Acto Legislativo o4 de 2019, cit.
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A. El control prevalente, preventivo y concomitante

El articulo 1.° del Acto Legislativo o4 de 20194, dispone que el articu-
lo 267 de la Constitucion Politica de Colombia, quedara asi:

... El control fiscal se ejercerd en forma posterior y selecti-
va, y ademas podra ser preventivo y concomitante, segin
sea necesario para garantizar la defensa y protecciéon del
patrimonio publico. El control preventivo y concomitan-
te no implicara coadministracion y se realizard en tiempo
real a través del seguimiento permanente de los ciclos, uso,
ejecucion, contratacion e impacto de los recursos publicos,
mediante el uso de tecnologias de la informacion, con la
participacion activa del control social y con la articulacion
del control interno. La ley regulara su ejercicio y los siste-
mas y principios aplicables para cada tipo de control.

El control concomitante y preventivo tiene cardcter ex-
cepcional, no vinculante, no implica coadministracion,
no versa sobre la conveniencia de las decisiones de los ad-
ministradores de recursos publicos, se realizara en forma
de advertencia al gestor fiscal y debera estar incluido en
un sistema general de advertencia publico. El ejercicio y
la coordinacién del control concomitante y preventivo co-
rresponden exclusivamente al Contralor General de la Re-
publica en materias especificas.

Sobre la introduccidn de un control fiscal preventivo y concomitante al
texto de la Constitucidn, la Corte Constitucional ha precisado que el
control fiscal posterior y selectivo concebido por el constituyente pri-
mario, estard acompanado por un control preventivo y concomitante.
La Corte deline las caracteristicas del nuevo control asi*:

43 Acto Legislativo o4 de 2019, cit.

44 CoRrTE CONSTITUCIONAL. Sentencia C-140 de 6 de mayo de 2020,
M. P: Jost FERNANDO REYES CUARTAS, disponible en [https://www.
corteconstitucional.gov.co/relatoria/2020/C-140-20.htm].
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a. Serd de cardcter excepcional y no vinculante -excluyendo la coad-

ministracion-, en tiempo real, mediante el uso de tecnologias de la
informacion, con participacion social y articulacion con el control
interno®. El propdsito de la reforma fue “establecer un sistema
basado en la anticipacién y prevencion del dafo, a través del se-
guimiento de las fuentes y uso del recurso publico durante todas
las fases de las operaciones financieras y presupuestales™®. Segin
la Corte Constitucional, este nuevo control fiscal no supone inje-
rencias indebidas en el ejercicio de las funciones de las entidades
fiscalizadas* y no puede minar la capacidad decisoria de la admi-
nistracion. De ahi que la redaccion de la disposicion constitucional
excluya expresamente la coadministracion, impidiendo “cualquier
tipo de veto o pre aprobacidn respecto de las decisiones adoptadas
por los gestores de recursos ptiblicos™.

. Se concretard a través de advertencias que estardn a cargo del contra-

lor general en materias especificas®. La Corte apuntd que las funcio-
nes atribuidas a la Contraloria, en el marco del control preventivo
y concomitante, buscan:

[L]a prevencién de dafos sobre los cuales se establece la
existencia de un riesgo, de forma que el érgano de control
pueda hacer el seguimiento de los procesos de contratacién
en curso y sefialar al gestor fiscal cuando lo vea indispensa-
ble, los eventuales riesgos para que estos no se materialicen
en dafios contra el patrimonio publico.

De esta manera se asegura que su actividad solo se presente cuando la
necesidad lo exija o la conveniencia publica justifique la intervencién
del organismo fiscalizador. Teniendo en cuenta la pretension del cons-

45

46
47
48
49

En consonancia con las directrices establecidas por la Oficina Juridica de la
Contraloria General de la Republica como lo demuestra el Concepto (CGR-
0J-80112-2020).

CoRrTE CONSTITUCIONAL. Sentencia C-140 de 2020, cit.

CoRTE CONSTITUCIONAL. Sentencia C-103 de 2015, cit.

CoRrTE CONSTITUCIONAL. Sentencia C-140 de 2020, cit.

CorTE CONSTITUCIONAL. Sentencia C-140 de 2020, cit.; Decreto-Ley 403
de 2020, cit., articulo 54.
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tituyente derivado, el articulo 54 del Decreto 403 de 2020%, sefiala que
la advertencia va dirigida a los sujetos vigilados y de control cuando
sea necesario para garantizar la defensa y proteccion del patrimonio
publico en hechos u operaciones, actos, contratos, programas, proyec-
tos o procesos en ejecucion, en los que se involucren recursos publicos
y/o se afecten bienes o intereses patrimoniales de naturaleza publica,
a fin de que el gestor fiscal evaliie autonomamente la adopcion de las
medidas que considere procedentes.

Para alcanzar el objetivo propuesto por la reforma constitucional,
la Corte Constitucional entendi6 que:

[S]e hace necesario contar con todas las herramientas dis-
ponibles en procura de alcanzar el fin propuesto, como lo
son las metodologias e instrumentos de gestion inteligente
de la informacion, se base en la analitica de datos, la inteli-
gencia artificial u otros instrumentos técnicos o tecnoldgi-
cos aplicables durante los ciclos de uso, ejecucion, contra-
tacion e impacto de los recursos publicos®*.

En segundo lugar, el nuevo texto del articulo 267 de la Constitucién
Politica previ6 la competencia prevalente de la Contraloria General de
la Republica para ejercer control sobre la gestion de cualquier entidad
territorial, de conformidad con lo que reglamente la ley.

Aun cuando es claro que el ejercicio del control fiscal preventivo y
concomitante es exclusivo de la Contraloria General de la Republica,
esto no es obice para que las contralorias territoriales, en los términos
del paragrafo 1.° del articulo 57 del Decreto 403 de 2020°, puedan so-
licitar al contralor general de la Republica, la activacion de ejercicios
puntuales de vigilancia y seguimiento permanente de los bienes, fon-
dos, recursos o intereses patrimoniales de naturaleza publica cuando
en el desarrollo de sus funciones observen riesgos inminentes de dafo
al patrimonio publico.

Asi las cosas, las contralorias territoriales, seguiran ejerciendo el
control fiscal en los términos de los articulos 267 y 272 constituciona-
les: (i) de manera posterior y selectiva y, (ii) en forma concurrente con
la Contraloria General. Los contralores departamentales, distritales y

Decreto-Ley 403 de 2020, cit.
CoRrTE CONSTITUCIONAL. Sentencia C-140 de 2020, cit.
Decreto-Ley 403 de 2020, cit.
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municipales ejerceran, en el ambito de su jurisdiccion, las funciones
atribuidas al contralor general de la Republica en el articulo 268 en lo
que sea pertinente, segun los principios de coordinacion, concurren-
cia, y subsidiariedad. El control ejercido por la Contraloria General de
la Republica sera preferente en los términos que defina la ley.

Estas disposiciones encuentran su desarrollo en el Titulo 11, del
Decreto-Ley 403 de 2020%, “Competencias de la Contraloria Gene-
ral de la Republica y las Contralorias Territoriales”, donde entre otros
aspectos, se delimita el ambito de competencia de dichas contralorias
sefialando que:

[Vligilan y controlan la gestion fiscal de los departamen-
tos, distritos, municipios y demas entidades del orden te-
rritorial, asi como a los demas sujetos de control dentro
de su respectiva jurisdiccion, en relacién con los recursos
enddgenos y las contribuciones parafiscales segun el orden
al que pertenezcan, de acuerdo con los principios, sistemas
y procedimientos establecidos en la Constitucién y en la
ley; en forma concurrente con la Contraloria General de la
Republica de conformidad con lo dispuesto en el presen-
te Decreto Ley y en las disposiciones que lo reglamenten,
modifiquen o sustituyan.

En todo caso, corresponde a la Contraloria General de
la Republica, de manera prevalente, la vigilancia y control
fiscal de los recursos de la Nacion transferidos a cualquier
titulo a entidades territoriales, asi como las rentas cedidas
a éstas por la Nacion, competencia que ejercera de confor-
midad con lo dispuesto en normas especiales, en el presen-
te Decreto Ley en lo que corresponda, bajo los principios
de coordinacién, concurrencia y subsidiariedad (cursiva
fuera de texto).

La prevalencia en la vigilancia y el control fiscal de los departamentos,
distritos y municipios y demas entidades del orden territorial, asi como
sobre los demas sujetos de control de las contralorias territoriales, por
parte de la Contraloria General de la Republica, se ejercerda conforme

Decreto-Ley 403 de 2020, cit.
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a los siguientes mecanismos: a) Vigilancia fiscal concurrente integral
o selectiva, transitoria o permanente; b) Plan Nacional de Vigilancia
y Control Fiscal; ¢) Sistema Nacional de Control Fiscal -SINACOF-; d)
Acciones conjuntas y coordinadas entre contralorias; ) Intervencion
funcional de oficio; f) Intervencién funcional excepcional; g) Fuero
de atraccién; y h) Los demas que determine el contralor general de
la Republica, bajo criterios de necesidad, pertinencia, razonabilidad,
proporcionalidad y especialidad, sin que, en ningun caso, implique
el vaciamiento de competencias de las contralorias territorialess*. La
informacién con la que las Contralorias Territoriales cuentan es el
insumo principal del control preventivo y concomitante dado que “la
funcién de intervencion no podria ser ejercida en forma ilimitada o
abstracta, a riesgo de incurrir en el vaciamiento de la competencia del
6rgano de control natural”ss.

Dentro de ese ejercicio de control prevalente que ejerce la Contra-
loria General se encuentra el fuero de atraccion por cofinanciacion, el
cual se da cuando confluyen fuentes de financiacién sujetas a las de
vigilancia y control fiscal por parte de diferentes contralorias en la
cual se seguiran las siguientes reglas de competencia:

a. Cuando en el objeto de control fiscal confluyan fuentes de financia-
cidn sujetas a la vigilancia y control fiscal por parte de contralorias
territoriales y la Contraloria General de la Republica, esta tltima
ejercera de manera prevalente la competencia en caso de que los
recursos del orden nacional sean superiores al 50% de la financia-
cién total, en caso de que los porcentajes de participacion en la
financiacion sean iguales, la competencia se ejercerd a prevencion
por orden de llegada o de inicio del respectivo ejercicio de vigilan-
cia y control fiscal.

b. Cuando en el objeto de control fiscal confluyan fuentes de finan-
ciacion sujetas a la vigilancia y control fiscal por parte de diferentes
contralorias territoriales, tendrd competencia prevalente aquella
de la jurisdiccion que tenga mayor participacion en la financiacion
total, en caso de que los porcentajes de participacion en la finan-
ciacion sean iguales, la competencia se ejercerd a prevencion por

Decreto-Ley 403 de 2020, cit., articulo 6.°.
CAMARA DE REPRESENTANTES. Proyecto de Acto Legislativo 355 de 2019,
cit.
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orden de llegada o de inicio del respectivo ejercicio de vigilancia y
control fiscal*®.

En suma, la Contraloria General de la Republica tendra competencia
prevalente para ejercer control sobre la gestion de cualquier entidad
territorial de conformidad con ley.

B. Seguimiento permanente al recurso piblico

56
57

El apartado pertinente del inciso segundo del articulo 1.° del Acto Le-
gislativo 04 de 2019, que modificé el articulo 267 de la Constitucion,
dispone:

El control preventivo y concomitante no implicara coad-
ministracion y se realizara en tiempo real a través del se-
guimiento permanente de los ciclos, uso, ejecucién, con-
tratacion e impacto de los recursos publicos.

Asi mismo, el inciso 4.° del nuevo articulo 267 de la Constitucion,
dispone:

La vigilancia de la gestion fiscal del Estado incluye el segui-
miento permanente al recurso publico, sin oponibilidad de
reserva legal para el acceso a la informacién por parte de
los 6rganos de control fiscal, y el control financiero, de ges-
tion y de resultados, fundado en la eficiencia, la economia,
la equidad, el desarrollo sostenible y el cumplimiento del
principio de valoracidn de costos ambientales.

Segun el articulo 56 del Decreto-Ley 403 de 2020, el seguimiento per-
manente de los recursos publicos sera:

[E]n tiempo real y oportuno a través del acceso a la infor-
macion y el acompafamiento a la gestion fiscal en todas
sus etapas o ciclos de manera presencial o mediante el uso
de tecnologias de la informacién y de las comunicaciones,

Decreto-Ley 403 de 2020, cit., articulo 29.
Acto Legislativo o4 de 2019, cit.
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58
59

con el fin de observar a los sujetos de control mientras es-
tos realizan sus procesos o toman sus decisiones, sin que
la Contraloria General de la Republica pueda interferir en
aquellos o tener injerencia en estass®.

El seguimiento permanente a los bienes, recursos o intereses patrimo-
niales de naturaleza publica estd en cabeza de la Contraloria General
de la Republica y podra realizarse mediante los mecanismos ordina-
rios y especiales de vigilancia fiscal, en especial, los siguientes: a) Ac-
ceso y analisis de la informacion; b) Articulacion con el control social;
¢) Articulacidn con el control interno; d) Acompanamiento en las ins-
tancias de asesoria, coordinacion, planeacion y decision; e) Acciones
de especial seguimiento; f) Asistencia con voz a las audiencias de con-
ciliacién ante la Procuraduria General de la Nacidn; g) Las demas que
determine el contralor general de la Republica.

La Contraloria General de la Reptblica se apoya en la “gestion in-
teligente de la informacion”, entendida, segin el articulo 59 del De-
creto-Ley 403 de 2020 como “el uso eficiente de todas las capacidades
tecnoldgicas disponibles, inteligencia artificial, analitica y mineria
de datos, analisis predictivo y prospectivo, entre otros, para la deter-
minacion anticipada de eventos o malas practicas, con probabilidad
significativa de ocurrencia, persistencia o mutacion, y que impliquen
riesgos de pérdida del patrimonio publico™.

Para cumplir esta funcion, la Contraloria General internamente
expidio la Resolucion Reglamentaria Organizacional n.° 762 de 2020,
“por la cual se desarrollan las condiciones y la metodologia general
para el seguimiento permanente a los recursos publicos y el ejerci-
cio de la vigilancia y control fiscal concomitante y preventivo de la
Contraloria General de la Republica”. Esta Resolucion defini6 el segui-
miento permanente a los recursos publicos como:

[Uln proceso sistematico y continuo de recoleccion y ana-
lisis de informacion sobre la gestion fiscal en todas sus eta-
pas y ciclos, que consiste en observar el desarrollo o eje-
cucion de los procesos o toma de decisiones de los sujetos
de control, sin intervenir en aquellos o tener injerencia en

Decreto-Ley 403 de 2020, cit., articulo 56.
Decreto-Ley 403 de 2020, cit., articulo 59.
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estas, con el fin de obtener informacion util para monito-
rear y analizar los riesgos y controles asociados a la planea-
cién, uso, ejecucion, contratacién e impacto de los bienes,
fondos o recursos publicos, y para realizar el control fiscal
concomitante y preventivo o posterior y selectivo®.

En la medida a que el seguimiento permanente estd mediado por la
tecnologia y por el uso inteligente de la informacion, serd la p1ARI la
especial protagonista en su implementacion. En tal sentido, la DIARI,
las Contralorias Delegadas Generales y Sectoriales, o quien designe el
contralor general de la Republica, tienen la competencia para emitir
informes o alertas con destino a las dependencias correspondientes
de la Contraloria General de la Republica, las contralorias territoria-
les, las demas autoridades competentes y la ciudadania en general. En
este contexto, y segun la definicion del paragrafo del articulo 4.°, de
la Resolucion 762 de 2020, las alertas son informes breves y sucintos
en donde se da cuenta “de la deteccién preliminar de algin posible
riesgo de afectacion o pérdida de recursos publicos, que sirve como
insumo al ejercicio del control fiscal y no constituye advertencia al
gestor fiscal”®.

C. El acceso irrestricto a la informacion

60

61
62

El apartado pertinente del inciso 4.° del articulo 1.° del Acto Legis-
lativo 04 de 2019, que modificé el articulo 267 de la Constitucion,
dispone:

La vigilancia de la gestion fiscal del Estado incluye el segui-
miento permanente al recurso publico, sin oponibilidad de
reserva legal para el acceso a la informacién por parte de
los 6rganos de control fiscal®.

CONTRALOR{A GENERAL DE LA REPUBLICA. Resolucién reglamentaria
organizacional, n.° 762, de 2 de junio de 2020, disponible en [https://
www.contraloria.gov.co/documents/20181/452462/0GZ-0762-2020.
pdf/8b14c8e8-bfo3-4e1d-9fco-caz16dfd682a?version=1.0].

Ibid., articulo 4.°, paragrafo.

Acto Legislativo o4 de 2019, cit.


https://www.contraloria.gov.co/documents/20181/452462/OGZ-0762-2020.pdf/8b14c8e8
https://www.contraloria.gov.co/documents/20181/452462/OGZ-0762-2020.pdf/8b14c8e8
https://www.contraloria.gov.co/documents/20181/452462/OGZ-0762-2020.pdf/8b14c8e8
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64

Atendiendo a sus competencias constitucionales y legales, la Con-
traloria podra requerir, conocer y examinar todos los datos e informa-
cion sobre hechos u operaciones, actos, contratos, programas, proyec-
tos o procesos en ejecucion en los que se involucren recursos publicos
y/o se afecten bienes o intereses patrimoniales de naturaleza publica,
sin oponibilidad de reserva legal, exclusivamente para el ejercicio de
sus funciones.

Para el adecuado ejercicio de las funciones de vigilancia y control
fiscal a partir del seguimiento permanente de los recursos publicos, la
Contraloria General de la Republica requiere del acceso irrestricto a
la informacion. Esta caracteristica reviste una relevancia cardinal en
tanto que:

[L]a transparencia y la publicidad de la informacién pu-
blica son dos condiciones necesarias para que las agencias
del Estado se vean obligadas a explicar publicamente las
decisiones adoptadas y el uso que le han dado al poder y a
los recursos publicos; son la garantia mas importante de la
lucha contra la corrupcion y del sometimiento de los servi-
dores publicos a los fines y procedimientos que les impone
el derecho....

En el contexto de este nuevo modelo constitucional de control y vigi-
lancia fiscal, la Contraloria General de la Republica podra conformar
sistemas de seguimiento en tiempo real y confirmacion directa con los
gestores y los beneficiarios de dichas transacciones. Por consiguiente,
cada entidad debera disponer lo necesario para garantizar el sumi-
nistro oportuno y en tiempo real de la informacion requerida por la
Contraloria General de la Republica, por conducto de la Direccién de
Informacién, Analisis y Reaccion Inmediata -DIARI-.

El articulo 9o del Decreto 403 de 2020%, concreta el mandado cons-
titucional de inoponibilidad de la reserva, al establecer que el acceso a
los sistemas de informacion o bases de datos de las entidades publicas
y privadas que dispongan o administren recursos y/o ejerzan funcio-
nes publicas, por parte de la Contraloria General de la Republica y

CoRrTE CONSTITUCIONAL. Sentencia C-491 de 27 de junio de 2007, M. P.:

JaiME COrDOBA TRIVINO, disponible en [https://www.corteconstitucional.
gov.co/relatoria/2007/C-491-07.htm].
Decreto-Ley 403 de 2020, cit.


https://www.corteconstitucional.gov.co/relatoria/2007/C-491-07.htm
https://www.corteconstitucional.gov.co/relatoria/2007/C-491-07.htm
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demas organos de control fiscal, no podra impedirse o limitarse con
el argumento del caracter reservado o clasificado de la informacion.

D. El sistema de advertencia

65
66

67
68

El aparte pertinente del inciso tercero del articulo 1.° del Acto Legis-
lativo 04 de 2019, que modificé el articulo 267 de la Constitucion,
dispone:

El control concomitante y preventivo [...] se realizara en
forma de advertencia al gestor fiscal y debera estar incluido
en un sistema general de advertencia pablico®.

En la exposicién de motivos del Acto Legislativo o4 de
2019, se seniala que la formulacion de una advertencia tien-
de a “evitar la configuracién del dafo o en el caso que este
se produzca, actuar de forma inmediata y oportuna™®.

Segtin el articulo 68 del Decreto-Ley 403 de 2020, para efectos de in-
terpretar el inciso tercero del articulo 267 constitucional, una adver-
tencia es:

[U]n pronunciamiento, no vinculante, mediante el cual el
Contralor General de la Repuiblica previene a un gestor fis-
cal sobre la deteccién de un riesgo inminente de pérdida
de recursos publicos y/o afectacion negativa de bienes o
intereses patrimoniales de naturaleza publica, con el fin de
que el gestor fiscal evaltie auténomamente la adopcién de
las medidas que considere procedentes para ejercer control
sobre los hechos asi identificados y evitar que el dafio se
materialice o se extienda®.

En efecto, el articulo 67, del Decreto-Ley 403 de 2020%, establece que
el ejercicio del control fiscal concomitante y preventivo se manifes-

Acto Legislativo o4 de 2019, cit.

CAMARA DE REPRESENTANTES. Proyecto de Acto Legislativo, n.° 355 de

2019, cit.
Decreto-Ley 403 de 2020, cit.
Decreto-Ley 403 de 2020, cit.
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tara mediante la emision de una advertencia sobre el evento o riesgo
identificado, con sustento en los ejercicios de vigilancia y seguimiento
permanente al recurso publico. Cuando el evento o riesgo impacte a
mas de una entidad u objeto de control, podra emitirse una adverten-
cia general.

Dicha advertencia tiene lugar donde se identifique un riesgo in-
minente de pérdida de recursos publicos y/o afectacién negativa de
bienes o intereses patrimoniales de naturaleza publica, con base en
alguno de los siguientes criterios excepcionales:

a. Trascendencia social
b. Alto impacto ambiental
c. Alta connotacién econdmica

Por ultimo, la funcién de advertencia fue definida en el articulo 32 de
la Resolucioén REG — ORG-0762 de 2020, en los siguientes términos:

[S]e entiende por funcién de advertencia la facultad cons-
titucional exclusiva del Contralor General de la Republica
en el marco del control fiscal preventivo y concomitante
y como resultado de actividades de seguimiento perma-
nente al recurso publico, que se materializa a través de un
pronunciamiento excepcional, no vinculante, que previene
al gestor fiscal sobre la deteccién de un riesgo inminen-
te de pérdida de recursos publicos y/o afectaciéon negativa
de bienes o intereses patrimoniales de naturaleza publica,
con el fin de que evalue auténomamente la adopcién de
las medidas que considere procedentes para ejercer control
sobre los hechos asi identificados y evitar que el dafio se
produzca o se extienda.

Pardgrafo. El contenido de la advertencia no compromete-
ra la posicion de la Entidad en futuros ejercicios de vigilan-
cia y control fiscal, pudiendo los competentes apartarse de
las conclusiones de la misma. Asi mismo, la no observancia
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de la advertencia no constituird presuncion de responsabi-
lidad por parte del gestor fiscal en ejercicios posteriores de
vigilancia y control fiscal .

De acuerdo con lo sefialado en el articulo 34 de la Resolucion REG-
ORG-0762 de 2020, la generacion de la advertencia debera seguir el
siguiente procedimiento:

... 1. La Unidad de Reaccién Inmediata con el visto bueno
del Director de la Direccion de Informacién, Analisis y Re-
accion Inmediata o las Contralorias Delegadas Generales
y Sectoriales, en el informe interno generado conforme a
las reglas previstas en el presente acto administrativo, si
se cumplen con criterios de excepcionalidad cualitativos
y cuantitativos de trascendencia social, alto impacto am-
biental o connotacién econdmica, a través de la Oficina
Juridica, pondra a consideracion del Contralor General de
la Republica la emisién de la advertencia correspondiente.

2. En caso de considerar que se cumplen con los requisitos
de excepcionalidad dispuestos en la ley y bajo criterios de
necesidad, razonabilidad, proporcionalidad y convenien-
cia, la Oficina Juridica proyectara la advertencia indican-
do el fundamento normativo de la competencia ejercida,
la exposicion sucinta de los hechos y la identificacion del
riesgo inminente de pérdida de recursos publicos y/o afec-
tacion negativa de bienes o intereses patrimoniales de na-
turaleza publica y lo remitira al Contralor General de la
Republica para su aprobacion y firma.

3. El pronunciamiento de advertencia se consignard en ofi-
cio que se le comunicara al gestor fiscal y a la unidad u
oficina de control interno de la entidad respectiva y se re-
mitira a la Oficina de Planeacién de la Contraloria General
de la Republica para su registro en el Sistema General de
Advertencia Publico -sicap-.

69 CONTRALOR{A GENERAL DE LA REPUBLICA. Resolucion reglamentaria or-
ganizacional, n.° 762, cit.



(48]

DIARI tecnologia y control fiscal

70

71

4. Las dependencias competentes gestionaran la inclusion
del objeto de control sobre el cual se efectud la advertencia
en el plan de vigilancia y control fiscal™.

El Sistema General de Advertencia Publico —sigap- es el encargado
de administrar la informacién concerniente a las advertencias diri-
gidas a los gestores fiscales. Aun cuando es claro que el ejercicio del
control fiscal preventivo y concomitante es exclusivo de la Contraloria
General de la Republica, esto no es dbice para que las contralorias te-
rritoriales puedan solicitar al contralor general la activacion de ejerci-
cios puntuales de vigilancia y seguimiento permanente de los recursos
publicos cuando en el desarrollo de sus funciones observen riesgos
inminentes de dano al patrimonio putblico”.

Tras describir la reforma al régimen constitucional de vigilancia y
control fiscal y de identificar algunas de las relaciones existentes entre
este nuevo régimen constitucional y la DIARI, y, en especial, después
de precisar las caracteristicas constitucionales del control prevalente,
preventivo y concomitante, con sus principales elementos: el segui-
miento permanente al recurso publico, el acceso irrestricto a la infor-
macion y el sistema de general de advertencia, se continuard con la
presentacion y descripcion de los elementos mas relevantes del régi-
men juridico de la DIARI.

CONTRALOR{A GENERAL DE LA REPUBLICA. Resolucion reglamentaria or-
ganizacional, n.° 762, cit., articulo 34.
Decreto-Ley 403 de 2020, cit., articulo 57, paragrafo 1.°.
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CAPITULO TERCERO

Régimen juridico de la DIARI

I. REGIMEN CONSTITUCIONAL, LEGAL Y
REGLAMENTARIO

La creacion y puesta en marcha de la DIARI requirié el disefio de un
marco constitucional, legal y reglamentario que respondiera a los re-
tos a los que se enfrenta el control fiscal del siglo xx1. Con esto en
mente, el Gobierno Nacional y el Congreso de la Republica han expe-
dido varias normas que materializan las respuestas del Estado frente
a esta nueva realidad. El desarrollo normativo de la DIARI tuvo dos
momentos, como vimos en el primer capitulo: (i) la concepcion de la
estructura funcional y organizacional de la dependencia y (ii) la asig-
nacién de nuevas tareas, consecuencia del régimen de control fiscal
preventivo y concomitante.

Como ya lo indicamos, el primer momento inicia con el articulo
332 del Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad””>. Esta norma doté de facultades extraordina-

72 Ley 1955 de 2019, cit.
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73
74
75

rias al presidente de la Republica para que, entre otras cosas, creara la
Direccion de Informacion, Analisis y Reaccion Inmediata en la Con-
traloria General de la Republica. Con base en esta habilitacion legal se
expidio el Decreto-Ley 2037 de 201973, que trae le da vida juridica ala
DIARYI, al establecer su estructura funcional y organizacional.

El segundo momento viene con el Acto Legislativo 04 de 20197
que concibe un nuevo modelo de control fiscal que venimos de des-
cribir en el capitulo anterior. El articulo 2.° del Acto Legislativo facul-
ta al Ejecutivo para expedir las normas para la implementacién de la
enmienda y el fortalecimiento del control fiscal. En ejercicio de dichas
facultades extraordinarias se expidi6 el Decreto-Ley 403 de 20207%.

En ambos momentos, el contralor general de la Republica expide
una serie de resoluciones ejecutivas y organizacionales que desarro-
llan la linea de ruta para el ejercicio del control preventivo y concomi-
tante, el seguimiento permanente de los recursos publicos, el acceso
irrestricto a la informacion y el sistema general de advertencia.En este
capitulo describiremos el contenido general de los dos decretos-leyes,
que le dan forma juridica a la DIARI al determinar sus funciones y
competencias, y el de las demas normas relevantes para su operacion.
No sin antes mostrar el mapa normativo de la DIARI, segtin la Figura 1:

Decreto-Ley 2037 de 2019, cit.
Acto Legislativo o4 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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FIGURA 1. Mapa normativo de la DIARI

Normas constitucionales Normas legales

Primer momento Articulo 332 del Plan Naclonal

de Desarrollo 2018-2022,

Decreto Ley 2037 de 2019

Segundo momento Acto Legisiativo 04 de 2019 Decreto Ley 403 de 2020

II. EL DECRETO-LEY 2037 DE 2019

A. Contenido general

Normas reglamentarias

0GZ-0758 del 12 de mayo de
2020

OGZ-0768 del 05 de agosto de
2020

REG-EJE 10071 del 18 de
septiembre de 2020.

REG-EJE 0072 del 18 de
septiembre de 2020,

REG-ORG 0753 del 19 de marzo
de 2020.

REG-ORG 0762 del 02 de junio de
2020.

REG-ORG. 0039 del 13 de julio de
2020.

REG-ORG 0042 del 25 de agosto
de 2020,

REG-EIE-0078 del 21 de
diciembre de 2020,

El Decreto-Ley 20377¢, del 7 de noviembre de 2019, modifico la es-
tructura organica y funcional de la Contraloria General de la Repu-
blica”. Con esto, la norma incluy6 a la p1ar1 dentro del entramado
institucional de la Contraloria, le atribuyd funciones y defini6 sus tres

unidades de trabajo.

1. Funciones de la DIARI

76
77

78

79

El articulo 42A del Decreto-Ley 267 de 200075, tal y como fue mo-
dificado por el Decreto-Ley 2037 de 201979, establece el catalogo de
funciones de esta dependencia. Las funciones de la DIARI son de tres

tipos:

Decreto-Ley 2037 de 2019, cit.

Modifica el articulo 11 y adiciona el articulo 42A al Decreto-Ley 267 de

2000.

Diario Oficial, n.° 43.905 de 22 de febrero de 2000, disponible en [https://

www.suin-juriscol.gov.co/viewDocument.asp?id=1061345].

Decreto-Ley 2037 de 2019, cit.
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a. Formulacidn, adopcion y promociéon

Segtin los numerales 1, 2, 3, 4, 9, 11 y 13 del articulo 424, citado, la
DIARI dirige la formulacion de politicas, planes, programas procedi-
mientos y protocolos relacionados con:

a. El acceso, acopio, custodia, seguridad, uso, andlisis y aprovecha-
miento de datos e informacion, que contribuyan a incrementar la
eficiencia, eficacia y resultados con valor agregado de las acciones
de vigilancia y control fiscal.

b. Lareaccion inmediata frente a riesgos de dafo fiscal inminente y el
ejercicio de las funciones de policia judicial.

. Compartir, suministrar, integrar o facilitar el acceso, intercambio,
integracion e interoperabilidad de datos o informacién de la Enti-
dad con organismos nacionales o internacionales.

En adicidn, la DIARI tiene la tarea de adoptar criterios y parametros
para delimitar los alcances de la intervencion de los equipos técnicos
de reaccion inmediata en las actividades de fiscalizacion. Dentro de
esta misma linea, esta a su cargo la adopcién del modelo de gobierno
de datos y la estrategia de datos abiertos en la Contraloria y la promo-
cion de la incorporaciéon de estandares internaciones que mejoren las
practicas de gestion, protocolos y suscripcion de convenios. Por ulti-
mo, la dependencia aprueba la suscripcion y liberacion de informes
de analitica y genera estudios, analisis y estadisticas que contribuyan a
mejorar la gestion en la entidad.

b. Asesoria

Segun los numerales 5y 6 del articulo 42A, citado, la DIARI asesora al
Contralor en los planes, programas, proyectos y procedimientos re-
lacionados con las funciones de la dependencia. Hace lo propio con
las demas dependencias de la Contraloria en temas de aseguramiento
y uso de la informacién y bases de datos, la recoleccion de material
probatorio, su custodia y utilizacion, el disefio e implementacién de
criterios técnicos de selectividad y materialidad del control en las in-
vestigaciones especializadas.
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c. Direccion, coordinacion y orientacion

Segtin los numerales 7 y 8 del articulo 42A, citado, la DIARI trabaja de
la mano de la UsATI en dos cuestiones:

a. La identificacion, valoracién y administracion de “los riesgos en la
seguridad interna y externa, de los servidores, los bienes y la infor-
macion de la Entidad”

b. El disefio e implementacion del programa de proteccién y seguri-
dad del Contralor, ex Contralores, dependiendo del nivel de riesgo
al que estén sometidos. En ejercicio de esta funcidn, se expidio,
por parte de la Oficina del Contralor la Resolucién Organizacional
0758 de 2020 que crea el Programa de Proteccion y Seguridad y fija
sus lineamientos técnicos, la conformacion del Comité de Seguri-
dad de la entidad, sus funciones, entre otros®°.

B. Creacion de las Unidades

El articulo 1.° del Decreto-Ley 2037 de 2019 cred la Direccion Ge-
neral y tres unidades de trabajo a través de las cuales la DIARI ejecu-
ta su labor: la Unidad de Informacién, la Unidad de Analisis de la
Informacion y la Unidad de Reacciéon Inmediata. A continuacidn, se
presentaran, de manera general, las funciones y competencias legales
asignadas cada una de ellas.

1. Unidad de Informacion
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Segun el articulo 4.° del Decreto-Ley 2037 de 2019, la Unidad de In-
formacion esta encargada del acceso y depuracion de la informacion®

CONTRALORIA GENERAL DE LA REPUBLICA. Resolucidn organizacional, n.°

0Gz-0758, del 12 de mayo de 2020, disponible en [https://relatoria.blob.
core.windows.net/$web/files/resoluciones/O GZ-0758-2020.pdf].
Decreto-Ley 2037 de 2019, cit.

MaRiA FERNANDA RANGEL. “DIARI, informacién y tecnologia para
proteger recursos publicos”, en Economia Colombiana [en linea], 19 de
enero de 2021, disponible en [https://www.economiacolombiana.co/
actualidad-contraloria/diari-informacion-y-tecnologia-para-proteger-
recursos-publicos-975].


https://relatoria.blob.core.windows.net
https://relatoria.blob.core.windows.net
OGZ-0758-2020.pdf
https://www.economiacolombiana.co/actualidad-contraloria/diari
https://www.economiacolombiana.co/actualidad-contraloria/diari
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poseida por terceros, en especial, por entidades publicas, que sea re-
levante para el cumplimiento de las funciones de vigilancia y control
fiscal de la cGr. De ahi que oriente, gestione y controle la adquisicién
acceso, almacenamiento, uso y generacion de informacion y de datos en
la Contraloria, lo que lleva aparejado su administracion y actualizacion.

Segun este articulo 4.°, la UI propondra politicas de acceso, custo-
dia, almacenamiento, aseguramiento, intercambio y uso de la informa-
cion en poder de la Entidad. Asi mismo es la encargada de gestionar
la interoperabilidad de los sistemas de informaciéon con organismos
nacionales e internacionales. Ademads, es la encargada de coordinar la
implementacion del modelo de gobierno de datos®:.

2. Unidad de Analisis de la Informacion

83
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Segun el articulo 5.° del Decreto-Ley 2037 de 2019, la Unidad de Ana-
lisis analiza la informacién y produce insumos de informacion para
adelantar las funciones de vigilancia y control fiscal®. Esta Unidad di-
rige y coordina la identificacion de riesgos de detrimento patrimonial,
a la vez que planea y focaliza la vigilancia y el control fiscal. Para ello,
la Unidad emplea mineria de datos y distintas técnicas de analitica de
datos e informacion que le permiten identificar todos los momentos
del “ciclo integral” de los bienes, fondos o recursos publicos, desde su
fuente hasta su ejecucion. Con base en esa informacion, elabora infor-
mes de analitica de datos que entrega a la Direccién de Informacion,
Analisis y Reaccion Inmediata.

La ua dirige un banco de practicas de gestion publica en donde se
identifican indicios de malas practicas, patrones y tendencias relacio-
nadas con la gestion fiscal en general. En este tltimo caso, informa a
la Unidad de Reacciéon Inmediata los resultados o précticas riesgosas
con el fin de que se tomen las medidas necesarias vy, asi, fortalecer el
control fiscal. También asesora a las dependencias de la Contraloria
en el analisis de datos y ejerce funciones de policia judicial “en los am-
bitos relacionados con la gestion de datos e informacion electrénica’”.

CONTRALOR{A GENERAL DE LA REPUBLICA. Resolucion organizacional, n.°
0Gz-0768, del 6 de agosto 2020, disponible en [https://relatoria.blob.core.
windows.net/$web/files/resoluciones/O GZ-0768-2020.pdf].

RANGEL. “DIARI, informacion y tecnologia para proteger recursos publi-
cos’, cit.


https://relatoria.blob.core.windows.net
https://relatoria.blob.core.windows.net
OGZ-0768-2020.pdf
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3. Unidad de Reaccion Inmediata

Segun el articulo 6.° del Decreto-Ley 2037 de 2019, la Unidad de Re-
accion Inmediata actiia en campo® y adelanta acciones de vigilancia y
control fiscal in situ ante la inminencia de la pérdida del recurso publico.
La urI es la encargada de definir los criterios y alcances de la interven-
cion de sus equipos técnicos, a la vez que los conforma y los coordina.

Es importante precisar que las funciones de policia judicial que
ejerce la URI, bajo la directriz del director de la dependencia, le facul-
tan para el recaudo de evidencias que permitan determinar los hechos
generadores del dafio patrimonial que, en todo caso, tendran pleno
valor probatorio dentro del ejercicio del control fiscal.

III. EL DECRETO-LEY 403 DE 2020

85
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El Decreto-Ley 403 de 2020 reglamenta la reforma constitucional a la
Contraloria General de la Republica. Su alcance y trascendencia exce-
de la caracterizacion juridica de la DIARI y los objetivos de este trabajo.
No obstante, en este apartado nos limitaremos a describir algunos ele-
mentos de esta normatividad que estimamos de especial relevancia en
el contexto de la definicion del régimen juridico de la DIARI.

En concreto, en relacion con la DIART, el Decreto-Ley 403 de 2020%
es importante por tres razones. En primer lugar, al establecer que en
el seguimiento permanente a los bienes, fondos, recursos o intereses
patrimoniales de naturaleza publica, la Contraloria podria emplear,
como mecanismo de vigilancia fiscal, el acceso y el analisis de la infor-
macién. En segundo lugar, al seialar que tales mecanismos estaran a
cargo de la DIARI, las Contralorias Delegadas Generales y Sectoriales,
y las demas que determine el contralor. Y en tercer lugar, al disponer
unas reglas especificas en relacion con la materia prima de la DIARI: el
acceso, el andlisis y la custodia de la informacion.

En definitiva, como el acceso y analisis de la informacion son los
dos ejes alrededor de los cuales gira toda la estructura y funcién de la
DIARI procedemos a describir su contenido.

RANGEL. “DIARI, informacion y tecnologia para proteger recursos publi-
cos’, cit.

Decreto-Ley 403 de 2020, cit.

Decreto-Ley 403 de 2020, cit.



(58]

DIARI tecnologia y control fiscal

A. Régimen de la informacion
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El régimen de la informacién que maneja la DIARI parte del articulo
59 del Decreto-Ley 403 de 2020%. Alli se prevé (se reitera) a manera
de principio, la competencia de la Contraloria General de la Repu-
blica para requerir todos los datos e informacién sobre hechos, actos
y contratos que involucren recursos publicos y/o se afecten bienes o
intereses patrimoniales de naturaleza publica, sin que haya oponibili-
dad de reserva legal. Para ello, la Contraloria General podra hacer uso
de la gestion inteligente de la informacién. Esto es, de las capacidades
tecnoldgicas disponibles, inteligencia artificial, analitica y mineria de
datos, entre otras, y ademds podra conformar sistemas de seguimiento
en tiempo real.

Frente a esta competencia, cada entidad debera disponer lo nece-
sario para garantizar de manera oportuna el suministro de la infor-
macion requerida por la Contraloria General a través de la DIARI. A
partir de aqui, la labor de la dependencia se centra en la recepcion y
custodia de la informacién, actuando como un gran banco de infor-
macion y de datos.

Mas adelante, en el titulo x, del Decreto-Ley 403 de 2020%, pro-
piamente titulado “Acceso a los sistemas de informacién y bases de
datos”, el articulo 89, confiere a la Contraloria General de la Republica
competencia para acceder “a los sistemas de informacion o bases de
datos de las entidades publicas y de las entidades privadas que dis-
pongan o administren recursos y/o ejerzan funciones publicas” Sin
que pueda impedirse o limitarse dicho acceso bajo el argumento del
caracter reservado o clasificado de la informacion.

Segun el articulo 91, del mentado Decreto-Ley 403 de 2020%, el ac-
ceso a estos sistemas de informacion y bases de datos debe ser solicita-
do formalmente por parte de -entre otros sujetos-, la b1ARI. Conviene
enfatizar que el acceso se restringe a una fraccion de la informacion.
Sin embargo, podra abrirse el espectro a la totalidad de la informacién
siempre y cuando exista una clara relacién entre ésta y las funciones de
vigilancia y control fiscal la DIARI.

Decreto-Ley 403 de 2020, cit.

fdem.
fdem.
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La DIAR], al ser el custodio de la informacion® debe garantizar la
seguridad e integridad®* de la informacion. Asi como la reserva de la
misma o su cardcter confidencial, cuando sea el caso. Es necesario
subrayar que los funcionarios de esta dependencia estan obligados a
guardar la reserva y la confidencialidad de la informacién. Por tal ra-
z6n, estan obligados a suscribir actas o acuerdos de confidencialidad
en las materias que determine la Contraloria®.

Dentro del Titulo x “Acceso a los sistemas de informacion y bases
de datos”, del Decreto-Ley 403 de 2020, el Capitulo 11, consagra una
serie de disposiciones especiales para el analisis y manejo de la infor-
macion por parte de la DIARI, en punto de: (i) la finalidad del proce-
samiento de la informacion, (ii) la reserva de los informes producto
de busqueda selectiva, analitica predictiva, analitica de datos sobre
hechos constitutivos de presunto dafio fiscal y de otros informes y (iii)
la retencién documental del registro de informes.

La finalidad del procesamiento de datos no es otra que producir
informes de busqueda selectiva, analitica predictiva y prospectiva,
analitica de datos sobre hechos constitutivos de presunto dafio fiscal y
otros informes, para hacer mas eficiente el control y vigilancia fiscal.
Esto es muy importante recalcarlo, las bases de datos de la DIARI no
se pueden consultar para fines diferentes a los de cumplir con las fun-
ciones de vigilancia y control fiscal, para la proteccion de los recursos
publicos, siempre en el marco del ejercicio de sus competencias cons-
titucionales y legales. La busqueda selectiva en base de datos solo sera
posible si el contralor general o el director de la p1ARI lo solicitan, en
el contexto del control fiscal y los procesos de responsabilidad fiscal**.

Los informes producto de busqueda selectiva generados por la
Unidad de Andlisis son reservados hasta que se libere el informe del
proceso auditor del que se hicieron parte o la actuacién de fiscaliza-
cidn correspondiente, o hasta que expire la practica de pruebas dentro
del proceso de responsabilidad fiscal al que fueron integrados®. Por
su parte, los informes de analitica predictiva tendran el caracter de
informacién preliminar, no definitiva y propia del proceso de deli-
beracion de la Contraloria General de la Republica. Tendra caracter

Decreto-Ley 403 de 2020, cit., articulo 94.
Ibid., articulo 92.

Ibid., articulo 94, inciso 2.° del paragrafo Gnico.
Ibid., articulo 95.

Ibid., articulo 97.
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reservado por el término de dos afios a partir de su generacion®. Por
ultimo, los informes de analitica de datos sobre hechos constitutivos de
presunto dafio fiscal tienen caracter reservado por el término de seis
meses a partir de su generacion o liberacion. Dentro de este término,
las dependencias encargadas de conocer el proceso de responsabili-
dad fiscal deberan archivar o iniciar una actuacion correspondiente®”.
La reserva de la informacion en cualquiera de los tres informes debe
mantenerse cuando su recaudacion y analisis no da lugar a un hallaz-
go fiscal o proceso de responsabilidad fiscal.

La retencion documental del registro de informes se encuentra en
cabeza de la Unidad de Andlisis por lo que debera generar un registro
de todos los informes, insumos y reportes que produzca. Este registro
debera mantenerse actualizado y su informacién tendra un término
de retencion documental minimo de 20 afios®®.

IV. CONCRECION DE LOS PRINCIPIOS
CONSTITUCIONALES QUE ORDENAN LA LABOR DE LA
DIARI

96
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En el capitulo anterior precisamos los cuatro pilares constitucionales
del régimen juridico de la DIARI, a saber: el control prevalente, con-
comitante y preventivo; el seguimiento permanente del recurso publi-
co; el acceso irrestricto a la informacion y el sistema de advertencia.
El articulo 267 de la Carta Politica constituye los cimientos sobre los
cuales se construye el andamiaje normativo de la DIARIL. A partir de
alli, el Decreto-Ley 403 de 2020* especifica el contenido de esas ca-
racteristicas constitucionales y consagra los principios de la vigilancia
y control fiscal. Estos puntos de referencia configuran la hoja de ruta
del trabajo de la DIARIL

Del catalogo de principios que establece el articulo 3.° del Decre-
to-Ley 403 de 2020', cabe resaltar que hay cinco principios que se
manifiestan y articulan con mayor intensidad con los cuatro pilares
constitucionales de la DIARI. Estos principios son: el efecto disuasi-

Decreto-Ley 403 de 2020, cit., articulo 98.
Ibid., articulo 99.

Ibid., articulo 100.

Decreto-Ley 403 de 2020, cit.

Ibid., articulo 3.°.
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vo, la inoponibilidad en el acceso a la informacién, la tecnificacion, la
oportunidad y la selectividad.

En virtud los principios de efecto disuasivo y oportunidad la vigi-
lancia y el control fiscal deben propender por resultados que susciten
una conciencia en los sujetos a partir de las consecuencias negativas
que les pueda acarrear su comportamiento apartado de las normas de
conducta que regulan la gestion fiscal. Por esta razén y al existir un
control preventivo y concomitante, donde el seguimiento permanente
al recurso publico permite la operacién de un sistema de advertencias,
los gestores fiscales ejecutaran sus tareas de modo cuidadoso, escrupu-
loso y consecuente al saber que todas sus actuaciones son escrutadas
de forma permanente y rigurosa, con auxilio de la tecnologia. Esto es
claro, por ejemplo, en la actividad constante que realiza la Unidad de
Informacidn, en relacion con el acceso a la informacién en tiempo real.

La consecucion de esta empresa solo es posible cuando existe in-
oponibilidad en el acceso a la informacién —pilar constitucional y prin-
cipio legal-, en tanto que los 6rganos de control fiscal podran requerir,
conocer y examinar todos los datos e informacion sobre la gestion
fiscal sin que le sea oponible reserva alguna. Muestra de la realiza-
cién de este mandato son las generosas disposiciones del Capitulo 1
del Titulo x del Decreto-Ley 403 de 2019, que regulan el acceso a la
informacidn y bases de datos.

Ahora bien, el principio de tecnificacion es transversal a la logica
estructural y funcional de la DIARI, tal y como lo refiere el articulo 267
constitucional, al hacer referencia expresa al “uso de tecnologias de la
informacién” en el ejercicio del control fiscal. El literal 1, del articulo
3.° del Decreto-Ley 403 de 2020, precisa estos términos al prever que
la vigilancia y control del patrimonio publico se apoya en:

[L]a gestién de la informacién, entendida como el uso efi-
ciente de todas las capacidades tecnoldgicas disponibles,
como inteligencia artificial, analitica y mineria de datos, para
la determinacion anticipada o posterior de las causas de las
malas précticas de gestion fiscal y la focalizacion de las accio-
nes de vigilancia y control fiscal, con observancia de la nor-
matividad que regula el tratamiento de datos personales*®2.

Decreto-Ley 403 de 2020, cit.
Decreto-Ley 403 de 2020, cit.
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A través de las funciones de la Unidad de Andlisis de la Informa-
cion se hace palpable este principio dado que ésta es la encargada de
producir los informes de busqueda selectiva, analitica predictiva y
prospectiva y analitica de datos que sirven de insumos, entre otros,
para el ejercicio de las competencias de la Unidad de Reaccién Inme-
diata y de las delegadas de la cGr.

Para finalizar, el principio de selectividad, reconocido en el literal
p; del articulo 3.° del Decreto-Ley 403 de 2020, opera como una limi-
tacion al poder de escrutinio y analisis de la DIARI, en tanto que res-
tringe su obrar a “los procesos que denoten mayor riesgo de incurrir
en actos contra la probidad administrativa o detrimento al patrimo-
nio publico™. Por consiguiente, desde la obtenciéon de la informa-
cion hasta la generacion de la alerta, la DIART debe orientar sus com-
petencias a la generacion de insumos de informacion para ordenar las
funciones de control y vigilancia fiscal a atender a aquellos casos que
denoten un importante nivel de riesgo para los recursos ptblicos o
para la probidad administrativa.

Por ultimo, no podemos desconocer que la creacién legal de la
DIARI y su configuracién normativa, desde sus origenes en la Ley del
Plan Nacional de Desarrollo (que dio lugar a la expedicién del Decre-
to-Ley 2037 de 2019'*) hasta la aprobacion del Acto Legislativo o4 de
2019'% (que dio lugar a la expedicion del Decreto-Ley 403 de 2020°)
ha supuesto la necesidad de un reajuste organizacional de la Contra-
loria General de la Republica.

La DIARI se inserta en un entramado institucional complejo y su
creacion supone un ajuste de doble via: por un lado, su adaptacién
a la inercia de las dinamicas histéricas de la entidad, y por el otro, al
proceso de ajuste de la “arquitectura empresarial” de la Contraloria
General de la Republica, que implicé la reforma constitucional. Ense-
guida describiremos algunos elementos de esta adaptacion.

Decreto-Ley 403 de 2020, cit.

Decreto-Ley 2037 de 2019, cit.
Acto Legislativo o4 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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CAPITULO CUARTO

La DIARI en el contexto de la Contraloria
General de la Republica

I. LA DIRECCION DE LA DIARI

La DIAR]I, integrada, como lo describimos en el capitulo anterior, por
una Direccién y por tres Unidades, se inserta en la estructura funcio-
nal y organica de la Contraloria General de la Republica como una
dependencia adscrita a la oficina del contralor general de la Republi-
ca. Esto, segtin los términos del articulo 1.°, del Decreto-Ley 2037 de
2019,

Segtin la definicién normativa de la estructura organica y funcio-
nal de la Contraloria General de la Republica, la DIART estd ubicada en
el nivel central, nivel superior de direccién, como parte del Despacho
del contralor general de la Republica. Dicha ubicacién, en el 1.2 de
dicha estructura, inmediatamente después de la secretaria privada del
Despacho del contralor general, muestra el nivel de primacia, en tér-
minos misionales, a que esta llamada la p1ARI. Es indicio también de

107 Decreto-Ley 2037 de 2019, cit.
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su rol neuralgico para la Contraloria General de la Republica, sobre
todo a partir de la nueva concepcion constitucional de la vigilancia y
el control fiscal.

La DIARI es, si se quiere, la concrecion de la necesidad de ajustar
organicamente la Contraloria para lograr la debida implementacién
del Acto Legislativo 04 de 2019**. Con la creacion de la D1ARI y la atri-
bucién de sus funciones, se definen las competencias necesarias para
la debida eficacia de los principios constitucionales del control fiscal:
el control prevalente, preventivo y concomitante, el seguimiento per-
manente al recurso publico, el acceso irrestricto a la informacion y
el sistema de advertencia, ya desarrollados en el capitulo segundo de
este texto.

Elrol neuralgico de la D1ARI, y de su Direccién, para la Contraloria
General de la Reptblica estd definido ya en la suma de las competen-
cias que le sefiala el Decreto 2037 de 2019'®. En especial, la formula-
cién adopcién y promocioén de politicas, planes, programas, procedi-
mientos y protocolos, asesoria a otras dependencias de la Contraloria,
y la direccién, coordinacién y orientacion de la politica institucional
de gestion de datos.

Ellugar de la D1ARI en el organigrama de la Contraloria General de
la Republica, se puede advertir en la siguiente figura:

Acto Legislativo o4 de 2019, cit.
Decreto-Ley 2037 de 2019, cit.
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FIGURA 2. Organigrama de la Contraloria General de la Republica

Fuente:

[https://www.contraloria.gov.co/contraloria/la-entidad/organigrama-y-

dependencias].

I1. A

RQUITECTURA EMPRESARIAL

En las entidades publicas y privadas es frecuente el corte tradicional
de estructuras funcionales con lineas de mando, jerarquia y limites
rigidos entre las diferentes dependencias. Esta vision ha sido desa-
fiada en la nueva concepcion del funcionamiento de la Contraloria
General de la Republica, en donde la DI1ARI juega hoy un papel de
especial relevancia. La vision renovada de este proceso estd inspirada
en la idea de lograr, cuando no optimizar, la articulacion institucional,
como condicién indispensable para el logro de los planes estratégicos
de cualquier organizacion.

En este proceso de remodelacion, la Contraloria General de Re-
publica ha desplegado un proceso para reorientar su funcionamiento
por resultados. En este proceso, la visién por procesos desafia la rigi-
dez de las relaciones jerdrquicas y se propone una vision horizontal de
la entidad, en la cual la cooperacion y el trabajo conjunto son vistos
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Procesos Estratégicos

Procesos de Apoyo

como parte del éxito para que las funciones de control y vigilancia que
adelanta la entidad sean efectivos, y cumplan con los fines del Estado.

En el contexto del nuevo régimen del control fiscal, el Comité Di-
rectivo de la Contraloria General de la Republica, aprobo en el mes de
diciembre de 2020, 14 macroprocesos y 42 procesos de la entidad. Los
macroprocesos son: estratégicos, misionales, de apoyo, de evaluacion,
y de analisis y mejora.

La DIARI se encuentra dentro de los macroprocesos misionales,
en el macroproceso GIA (Gestion de Informacion y Analisis), que a
su vez tiene dos procesos: gestion de informacién y analisis de la in-
formacion. En el caso del proceso de reaccion inmediata (Unidad de
Reaccion Inmediata) el Comité Directivo aprob6 su traslado al ma-
croproceso misional viG (Vigilancia Fiscal, antes pertenecia al macro-
proceso control fiscal micro). Los macroprocesos se articulan, segun
la siguiente figura, as:

FIGURA 3. Mapa de macroprocesos (version 3.0)

Procesos Misionales

Fuente: [https://www.contraloria.gov.co/contraloria/planeacion-gestion-y-control/
gestion-estrategica/procesos-y-procedimientos].

La DIARI juega un papel central en el macroproceso Gestion de Infor-
macioén y Analisis -GIA- cuyo objetivo es gestionar y analizar infor-
macion mediante tecnologias que contribuyan a la optimizacion de
la toma de decisiones sobre planeacion y focalizacion de la vigilancia
y control fiscal. Para la instrumentalizacién de este macroproceso se
han definido dos procesos y cuatro procedimientos:


https://www.contraloria.gov.co/contraloria/planeacion-gestion-y-control/gestion-estrategica/procesos
https://www.contraloria.gov.co/contraloria/planeacion-gestion-y-control/gestion-estrategica/procesos
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a. Caracterizacion del proceso de Gestion de Informacién'*°. El objetivo
del proceso es “gestionar la obtencion y disposicion de informacion
y datos en la Contraloria General de la Republica, en funcién de las
necesidades de vigilancia y control fiscal, para optimizar el cum-
plimiento de la mision institucional”**. El proyecto “inicia con la
identificacion, planeacion de necesidades de informacion y direc-
trices de gobierno de datos e informacién y finaliza con la disposi-
cion de las fuentes de informacion para consulta y procesamiento
de las dependencias competentes y demas partes interesadas™ >

b. Caracterizacién del proceso de Andlisis de Informaciéon'>. El objeti-
vo del proceso es “gestionar acciones de analitica de datos e infor-
macion, para la identificacion de riesgos que afecten el patrimonio
publico y optimizacién de la toma de decisiones sobre planeacién
y focalizacion de la vigilancia y control fiscal”**. El proceso “inicia
con la formulacion de politicas, directrices, estrategias, acciones e
instrumentos relacionados con el andlisis de informacién y finaliza
con la generacion de informes de analitica, cruces de informacion,
alertas tempranas sobre riesgos de detrimento al patrimonio pu-
blico y demds productos de analitica para consulta de las partes
interesadas™*s.

Los procedimientos son: obtencion de fuentes de informacion'*¢, de
gestion de solicitudes de analisis o cruces de la informacién de la
DIARI', de desarrollo de modelos analiticos de la p1ARI*® y de coor-

110 CONTRALORIA GENERAL DE LA REPUBLICA. GIA-01-CA-001, caracteriza-
cién proceso gestion de informacién, 16 de abril de 2021.

111 Ibid., p. 1.

112 fdem.

113 CONTRALORIA GENERAL DE LA REPUBLICA. GIA-02-CA-001, caracteriza-
cion proceso analisis de informacion, 16 de abril de 2021.

114 Ibid., p. 1.

115 fdem.

116 CONTRALORIA GENERAL DE LA REPUBLICA. DET-01-PR-009, procedimien-
to obtencidn de fuentes de informacidn, 2020.

117 CONTRALORIA GENERAL DE LA REPUBLICA. DET-01-PR-010, procedimien-
to de gestion de solicitudes de analisis o cruces de la informacion en la
DIARI, 2020.

118 CONTRALORIA GENERAL DE LA REPUBLICA. DET-01-PR-011, procedimien-
to de desarrollo de modelos analiticos en la DIART, 2020.
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dinacién de la rendicién de cuentas de la Auditoria General de la
Republica's.

El macroproceso GIA esta fuertemente ligado a la mision de la
Contraloria segun su Plan Estratégico 2018-2022: el ejercicio de un
control y vigilancia fiscal oportuna, independiente y efectiva, con base
en el conocimiento y la tecnologia*>°.

La posibilidad de eficacia de la D1IART esta mediada por la articula-
cion interna entre las areas de apoyo y las areas misionales. Ensegui-
da sefnalaremos los aspectos mas relevantes de dicha articulacién, en
consonancia con los procesos y procedimientos definidos en el Siste-
ma de Gestion y Control Interno de la entidad.

III. ARTICULACION MISIONAL

A. Con el despacho del contralor general

119

120

La DIARI es una dependencia adscrita al despacho del contralor ge-
neral de la Republica que, como se ha senalado, tiene como funcién
principal optimizar la gestion y el uso inteligente de los datos y la in-
formacion, con recurso humano especializado y alta tecnologia, y con
el fin de conseguir resultados que favorezcan la eficiencia y la efectivi-
dad de las acciones de control fiscal.

Bajo esta perspectiva, la DIARI tiene la funcion de producir insu-
mos que soporten el ejercicio de las competencias del despacho del
contralor general, con quien se mantiene una comunicacién intensa y
un flujo de informacion constante. Por un lado, desde el punto de vista
de la orientacion y definicion de las prioridades analiticas que tenga
el controlar general, como cabeza de la entidad, en funcién del plan
estratégico y de los hechos y la realidad del pais. Por el otro, desde el
punto de vista de las funciones del director de la D1IARI que cuenta con
cierta autonomia para el disefio de los modelos de analitica, y para

CONTRALOR{A GENERAL DE LA REPUBLICA. DET-01-PR-005, procedimien-
to coordinacion de la rendicion de la cuenta a la Auditoria General de la
Republica, 2015.

CONTRALOR{A GENERAL DE LA REPUBLICA. Plan Estratégico 2018-2022,
“Una Contraloria para Todos”, cit.
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la definicion de las preguntas que se haran a las bases de datos y a la
informacién almacenada por la Unidad de Informacion.

En particular la DIARI construye y detalla los modelos analiticos
que se alimentan con la informacién recibida en tiempo real o con
cierta periodicidad, de las entidades publicas y privadas que disponen
recursos publicos. Estos modelos, como lo veremos en el capitulo 6.°
han sido disefiados para generar alertas frente a situaciones anorma-
les, irregulares o que pueden indicar la inminencia de la ocurrencia
de un dafio fiscal. Una situacion similar ocurre con los resultados del
despliegue de la Unidad de Reaccién Inmediata, mediante actuacio-
nes especiales y seguimiento permanente al recurso publico.

La DIARI comunica estos resultados o aquellas alertas que tengan
especial relevancia para el cumplimiento de las funciones del contralor
general o del plan estratégico. Ya sea que hagan parte de instrucciones
precisas por parte del contralor general, de solicitudes puntuales, de
la ejecucion de las politicas de su despacho, o de las funciones ordi-
narias de la DIARI. Estos insumos, alertas y comunicaciones permiten
que el contralor general defina planes de accion, a partir de su visién
estratégica y de conjunto, o que ordene medidas inmediatas frente a
casos particulares, todo lo cual permite lograr de mejor manera los
beneficios asociados al control fiscal.

La piArI funge como fuente de informacién de calidad que le
permite al contralor general a través del control concomitante y pre-
ventivo, y también en algunos casos de control posterior y selectivo,
identificar distintos asuntos criticos. Por via de ejemplo, podriamos
mencionar, entre otros, los problemas relacionados con la ejecucion de
contratos de obras publicas (elefantes blancos), con la administracién
ordinaria de recursos como los del plan de alimentacién escolar, con
la asignacién de subsidios de los programas sociales del Estado, con la
ejecucion de recursos en contexto de emergencias, como el que ha vivi-
do el pais por cuenta de la pandemia de covip-19, y todas aquellas si-
tuaciones que puedan comprometer el patrimonio publico. Al facilitar
esta informacion de forma oportuna, la DIARI le permite al despacho
del contralor general tomar decisiones concretas para evitar la pérdida
de los recursos publicos, para reorientar la gestion fiscal o en tdltimo
caso para la recuperacion oportuna de los recursos publicos.
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B. Con las Contralorias Delegadas Generales y Sectoriales

121
122
123

Con relacion a las areas misionales, en particular las Contralorias De-
legadas y las Intersectoriales, la DIARTI tiene la funcion de gestionar las
solicitudes de informacion y de fuentes de informacion elevadas por
ellas, siempre y cuando se evidencie la relacion entre la informacién
para la que se solicita acceso y la competencia funcional de la depen-
dencia solicitante.

Luego de verificar este requisito habilitante, se procede a revisar el
inventario de fuentes estructuradas y no estructuradas en los reposi-
torios de la Unidad de Informacion, para corroborar si se cuenta con
la informacién en las condiciones solicitadas. Si este es el caso, se pre-
para la fuente para ser entregada a la dependencia. De lo contrario, la
Unidad de Informacién, en virtud de sus competencias legales, solici-
ta la fuente a la entidad correspondiente, se establecen requerimientos
de seguridad y se realizan los tramites administrativos a los que haya
lugar para la obtencion y entrega de la informacion.

Por tltimo, se realiza el acondicionamiento tecnoldgico, se aplican
procedimientos de gobierno y calidad de datos y se dispone la fuente
para ser usada, sefialando las condiciones de acceso. Se debe considerar
que el Decreto-Ley 403 de 2020"* recalca el deber de todos los funcio-
narios de la cGR de guardar la reserva y confidencialidad de la infor-
macion, en especial, la relacionada con los datos personales de terceros.

Por otra parte, seflalamos también importantes actividades de ar-
ticulacion con la Unidad de Analisis de la Informacién. Dentro de las
que mejor precisan este cometido se encuentran las relacionadas con
el desarrollo de modelos de analitica de datos, emisién de informes
con alertas sobre riesgos de presunto dafio fiscal para mejor ilustrar
y focalizar los ejercicios de vigilancia y control fiscal, y la gestion de
solicitudes de andlisis o cruces de informacion.

Respecto a la primera actividad, los competentes para solicitar el
desarrollo y la corrida de los modelos analiticos son el contralor gene-
ral de la Republica, el director de la D1ART, los titulares de las Contra-
lorfas Delegadas Generales o Sectoriales o el jefe de la Unidad de Ana-
lisis de la Informacion, de conformidad con los Decretos-Ley 2037 de
2019'**y 403 de 2020,

Decreto-Ley 403 de 2020, cit.
Decreto-Ley 2037 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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124
125
126

Son funciones de la Unidad de Analisis de la Informa-
cion:... 2. Elaborar los informes de analitica de datos y
liberarlos previa aprobacién del Director de Informacion,
Analisis y Reaccién Inmediata, de acuerdo con los proto-

colos que se adopten para el efecto.

3. Asesorar a las dependencias de la Contraloria General
de la Republica en el andlisis de datos de fuentes internas
o externas -estructurados, semiestructurados o no estruc-
turados- a través de soluciones tecnoldgicas y técnicas es-
pecializadas para el ejercicio de la vigilancia y el control

fiscal'>,

La Unidad de Analisis de la Informacién de la Direccién
de Informacién, Analisis y Reaccién Inmediata -DIARI-,
en el ejercicio de sus funciones ordinarias o a solicitud del
Contralor General de la Republica, del Director de Infor-
macion, Analisis y Reacciéon Inmediata o los titulares de
las Contralorias Delegadas Generales o Sectoriales de la
Contraloria General de la Republica, producira informes
de analitica de datos sobre hechos constitutivos de presun-
to dafio fiscal, de busqueda selectiva en bases de datos, de
analitica predictiva y prospectiva, y otros reportes e insu-
mos, con el proposito de hacer mas eficientes las funciones
de vigilancia y control fiscal de la Contraloria General de

la Reptiblica**.

En relacién con la articulacion entre la DIARI y las Delegadas, la par-
ticipacion de la dependencia que solicita o para la cual se define la
necesidad de desarrollar un modelo analitico es vital. En efecto, las ac-
tividades asociadas a las fases de “conocimiento del negocio” y “divul-
gacion de resultados” segun la metodologia Cross Industry Standard
Process for Data Mining crisp-pM (la cual normaliza el ciclo vital para
los proyectos de analisis de datos y que es la metodologia utilizada
por la Unidad de Analisis de la Informacion de la DIARI)**® requie-

Decreto-Ley 2037 de 2019, cit., articulo 42C, numerales 2 y 3.
Decreto-Ley 403 de 2020, cit., articulo 95, inciso 1.°.

Para una explicacion de esta metodologia cfr. Capitulo 6.° “La Unidad de

Analisis”.
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127

ren la realizacion de mesas técnicas entre las Contralorias Delegadas
y la p1ARI. En estas mesas, equipos interdisciplinarios de ambas de-
pendencias buscan precisar las necesidades y expectativas, preguntas
recurrentes o hipotesis de trabajo priorizadas por los equipos misio-
nales de la Contraloria.

Una vez definida la “pregunta del negocio” o la necesidad de in-
formacion requerida para adelantar las funciones de las Delegadas,
el equipo técnico de la DIARI prepara los datos y el modelado. En este
momento, de acuerdo con la informacion disponible, se plantean y
desarrollan las estrategias analiticas pertinentes para dar solucién a
la “pregunta del negocio” Finalmente, se evaltian los resultados con
validaciones de tipo estadistico para terminar con el despliegue del
modelo y la generacién de los insumos del caso.

En esta fase final hay que considerar los tipos de modelos diseniados
por la p1ARI. Existen modelos que se caracterizan por que su producto
final es la emision, con cierta periodicidad, de informes de analitica u
otro tipo de insumos, acompafiados por una alerta. Estas alertas son,
segun la definicion del paragrafo del articulo 4.°, de la Resolucién 762
de 20207, “informes breves y sucintos” en donde se da cuenta “de la
deteccion preliminar de algun posible riesgo de afectacion o pérdida
de recursos publicos, que sirve como insumo al ejercicio del control
fiscal y no constituye advertencia al gestor fiscal”.

Dichas alertas, de acuerdo con las prioridades institucionales, las
directrices del director de la D1ARI y el plan estratégico institucional,
son remitidas a la Delegada competente, a la Gerencia o a la Unidad
de Reaccion Inmediata de la DIARI, con los soportes respectivos. Esto
con el fin de que desplieguen las acciones que se estimen pertinentes:
auditoria, actuaciones especiales, indagacion preliminar, proceso de
responsabilidad fiscal, o como insumo para atender una denuncia, o
realizar un estudio sectorial.

Por otro lado, se encuentran los modelos consultivos los cuales in-
tegran fuentes de informacion y disponen interfaces de visualizaciéon
que ayudan a resolver preguntas recurrentes o hipdtesis de trabajo
priorizadas, hacen uso especial de técnicas descriptivas y de visua-
lizacién de datos en muchos casos a través de cuadros de mando o
tableros de control.

CONTRALOR{A GENERAL DE LA REPUBLICA. Resolucion reglamentaria or-
ganizacional, n.° 762, cit., articulo 4.°.
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En cualquier caso, la DIARI trabaja de forma mancomunada y ga-
rantiza, a través de los ejercicios de asistencia técnica y de capacitacion
que la dependencia solicitante requiera, la destreza necesaria para el
uso y apropiacion del modelo analitico en produccion. Esto garantiza
el mejor aprovechamiento de los productos del modelo como insu-
mos para apalancar las actividades de control fiscal que deban ejecu-
tar segtin sus competencias.

Con la tercera actividad, asociada a la gestion de solicitudes de
analisis o cruces de informacion, se evidencia de nuevo el trabajo con-
junto. En este caso, se aplican modelos de analitica descriptiva, pre-
dictiva y prescriptiva de datos, o ciertas metodologias de analisis, con
el fin de dar respuesta a requerimientos que impliquen cruces de base
de datos, mallas de contratacion, verificaciones de contratos prioriza-
dos, contratos con sanciones, datos de ubicacion de contratistas, entre
otros. En estos casos, los titulares de las Contralorias Delegadas Gene-
rales o Sectoriales son competentes para solicitar la informacién. En
caso de ser necesario, se realiza el acompafiamiento para la lectura e
interpretacion de los insumos y respuestas. En esta ultima hipdtesis es
importante recordar que, por expresa prohibicion del inciso segundo,
del articulo 95, del Decreto-Ley 403 de 2020'*, “la busqueda selectiva
en bases de datos procedera tnicamente a solicitud del Contralor Ge-
neral de la Republica y del Director” de la DIARI, y siempre que esto
suceda “en el marco de ejercicios de control fiscal y de procesos de
responsabilidad fiscal”.

Por dltimo, destacamos la articulacion entre las Delegadas con la
Unidad de Reacciéon Inmediata de la p1ARI. La URI tiene la compe-
tencia para adelantar ejercicios de seguimiento permanente al recur-
so publico como acciones de reaccion inmediata. Estos ejercicios, de
acuerdo con el articulo 1.° de la Resolucion 754 de 2020'*, consis-
ten en “actividades de control” orientadas al “examen continuo vy sis-
tematico sobre el avance y el logro de los objetivos de una politica,
programa o proyecto, formulados para un periodo determinado y un
presupuesto especifico, con el fin de determinar el modo como estan
siendo implementados”. Con el fin de evitar duplicidad de esfuerzos
y favorecer el trabajo coordinado, estos ejercicios se realizan en con-

Decreto-Ley 403 de 2020, cit.

CONTRALORfA GENERAL DE LA REPUBLICA. Resolucién Organizacional,
n.° 0GZ-0754, del 17 de abril de 2020, disponible en [https://relatoria.blob.
core.windows.net/$web/files/resoluciones/O GZ-0754-2020.pdf].
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junto con las Delegadas de acuerdo con el sector que corresponda.
Para ello se adelantan mesas de trabajo en las que se definen planes de
accién conjuntos, responsabilidades y cronogramas.

C. Con las Gerencias Departamentales y las Satelitales

130
131

Por ultimo, estan las Gerencias Departamentales que tienen la fun-
cién de adelantar la vigilancia y el control sobre los recursos publicos
en los departamentos del pais, bajo la direccion del contralor general.
Estas gerencias, reconocidas en el Decreto-Ley 2037 de 2019*3° operan
bajo un criterio de desconcentracion territorial y su equipo de trabajo
es definido por el contralor general, previo estudio técnico de la ofici-
na de planeacion.

En la Resolucion 0731, “Por la cual se distribuyen los empleos
de la planta global de la Contraloria General de la Republica y se mo-
difica la Resoluciéon Organizacional 0730 del 2019” se confirmé la
ampliacion de la planta de personal, estableciendo para cada satelital
siete funcionarios de la DIARI. Este ajuste implicé un despliegue de in-
fraestructura complementaria para proveer los elementos necesarios
para que el personal pudiera desarrollar sus funciones.

Bajo el criterio de la desconcentracion territorial de funciones, fue-
ron creadas cuatro satelitales en las regiones Caribe, Centro, Pacifico
y Llanos. Para agosto de 2021, ya estaban en operacion la satelital Ca-
ribe, con sede en la ciudad de Barranquilla y con alcance a los depar-
tamentos de Guajira, Magdalena, Cesar, Atlantico, Bolivar, Cérdoba y
Sucre; y la satelital Pacifico, con sede en la ciudad de Cali, con alcance
en los departamentos del Valle, Narifo, Cauca, Putumayo y Caqueta.
Con la presencia de los equipos de la DIARI en estas satelitales, desde
la Contraloria General se busca apoyar el trabajo de las Gerencias De-
partamentales e incrementar las capacidades de control y vigilancia
fiscal en el territorio.

En suma, para articular el trabajo con las satelitales, desde la DIARI
se llevan a cabo comités de seguimiento e implementaciéon semanales
para evaluar el cumplimiento de los planes de trabajo de las Satelitales.
En este espacio se definen avances, retos y acciones de articulacion entre
los equipos de las satelitales y los funcionarios de la D1IARI en Bogota.

Decreto-Ley 2037 de 2019, cit.
CONTRALORfA GENERAL DE LA REPUBLICA. Resolucion organizacional, n.°
0GZ-0731, del 30 de diciembre de 2019.
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IV. ARTICULACION OPERACIONAL

A. Unidad de Seguridad Aseguramiento Tecnolédgico e
Informdtico ~USATI- y Oficina de Sistemas e Informdtica —~OSEI-

132

134

La p1ARI ha liderado, a través de la Mesa Técnica de Seguridad puo
(DIARI-USATI-OSEI) la integracion del Sistema de Gestion de Seguridad
de la Informacién bajo los pardmetros de la norma técnica 150 27001.
Esto ha sido asi, en el caso de los macroprocesos de Gestion de Infor-
macion y Andlisis (GI1a), liderado por la p1aRT; Gestion del riesgo, se-
guridad y continuidad de negocio (rsc), liderado por la UsATy; y el de
Gestion de Tecnologias de la Informacion (GT1) liderado por la (0sEr).

Adicional a esto, en el contexto de la Mesa DUO se establecen poli-
ticas en materia de seguridad que son presentadas luego al comité de
seguridad de la Entidad, instancia en la que finalmente se aprueban
e imparten directrices frente a los riesgos de seguridad de personas,
bienes e informacidn, se da a conocer la fundamentacién del estudio
de nivel de riesgo de personas, bienes e informacion para determinar
las medidas a tomar, se presentan ideas y estrategias para la elabora-
cion de los procedimientos de seguridad de la entidad, y de asuntos
relacionados con la concientizacidn, sensibilizacién y formacion del
sistema de seguridad de la entidad.

Asi mismo, la DIART ha liderado las mesas de trabajo para definir
los roles estratégicos del Chief Data Officer —-cpo-32, Chief Security
Officer -cso-'3* y el Chief Information Security Officer -cro-'** de la
Contraloria General de la Republica.

Es el responsable de la utilizacion y gobernanza de los datos en la organi-
zacion. MINDA ZETLIN y THOR OLAvsrUD. “What is a chief data officer?
A leader who creates business value from data’, en cro, 28 de septiembre
de 2020, disponible en [https://www.cio.com/article/3234884/what-is-a-
chief-data-officer.html].

Es el responsable de la seguridad del personal, los activos y la informacién
fisicos y digitales. WiLL KENTON. “Chief Security Officer (cso)”, en Investo-
pedia, 20 de junio de 2021, disponible en [https://www.investopedia.com/
terms/c/cso.asp#what-is-a-chief-security-officer].

Es el responsable de la seguridad de la informacion y los datos de la
organizacion. JosH FRUHLINGER. “What is a c1so?: responsibilities and
requirements for this vital role”, en cso, 1.° de abril de 2021, disponible
en [https://www.csoonline.com/article/3332026/what-is-a-ciso-
responsibilities-and-requirements-for-this-vital-leadership-role.html].


https://www.cio.com/article/3234884/what-is-a-chief-data-officer.html
https://www.cio.com/article/3234884/what-is-a-chief-data-officer.html
https://www.investopedia.com/terms/c/cso.asp
https://www.investopedia.com/terms/c/cso.asp
https://www.csoonline.com/article/3332026/what-is-a-ciso-responsibilities-and-requirements-for-this-vital-leadership-role.html
https://www.csoonline.com/article/3332026/what-is-a-ciso-responsibilities-and-requirements-for-this-vital-leadership-role.html
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En cumplimiento de las funciones establecidas en el articulo 42A
del Decreto-Ley 267 de 2000', y de la Resolucién Organizacional
0758 del 2020, “por la cual se crea el Programa de Proteccion al Sefior
Contralor General de la Republica los ex contralores generales de la
Republica y demads Servidores de la Contraloria General de la Repu-
blica se adoptan lineamientos técnicos para el programa y se modifica
la conformaciéon y funciones del Comité de Seguridad”, la DIARI esta-
blecié un comité denominado Orientacién Articulacion y Seguimien-
to DIARI-USATI, que se reine cada mes para verificar, analizar y hacer
seguimiento a las politicas y estrategias de aseguramiento tecnolégico,
politicas de seguridad y acceso a la informacién en la Contraloria Ge-
neral de la Republica. Este comité, en cabeza del director de la D1AR],
realiza seguimiento a las politicas, procedimientos y estrategias del
programa de proteccion al contralor general, ex contralores y servi-
dores publicos de la entidad, seguridad de las instalaciones y de la
informacion.

También existen competencias compartidas entre la DIARI, la USA-
TI y la OSEI en relacidn con el acceso y seguridad de la informacién
y las politicas de gestion de la informacién dentro de la cGr, de la
siguiente manera:

A. DIARI, USATI ¥ 0SEL. Como lo sefala el articulo 42A del Decreto-Ley
267 de 2000%%, introducido por el Decreto-Ley 2037 de 2019'%, la
DIARI serd la encargada de dirigir la formulacién de politicas, planes,
programas, proyectos y procedimientos relacionados con el acceso,
acopio, custodia, seguridad, uso, analisis y aprovechamiento de datos
e informacion, que contribuyan a incrementar la eficiencia, eficacia
y resultados con valor agregado de las acciones de vigilancia y con-
trol fiscal, con el apoyo de la Unidad de Seguridad y Aseguramiento
Tecnoldgico e Informatico y la Oficina de Sistemas e Informatica en
lo que corresponda.

5. DIARI y USATI. También en el referido Decreto-Ley se establece que la
DIARI y la UsATI haran la identificacidn, valoracién y administracion
de los riesgos en la seguridad interna y externa de los servidores, los
bienes y la informacion de la entidad. En adicion, la Direccion orien-

Decreto-Ley 267 de 2000, cit.
Decreto-Ley 267 de 2000, cit.
Decreto-Ley 2037 de 2019, cit.
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tard ala usarien el diseflo e implementacion del programa de protec-
cién y seguridad del contralor general de la Reptblica, ex contralores
generales de la Republica y demads servidores de la entidad de acuerdo
con el nivel de riesgo al que estén sometidos, en coordinacion con los
organismos de seguridad del Estado competentes. Por ultimo, la DI1A-
RI orientara la formulacion de los parametros técnicos, procedimien-
tos y estandares que la usaTI debe seguir para realizar los estudios de
amenaza y riesgo a la seguridad de los servidores, de conformidad
con lo previsto en el articulo 128 de la Ley 1474 de 20113,

c. DIARI y OSEL La OSEI serd la encargada de establecer los controles
sobre utilizacidon de equipos y verificar la calidad del trabajo que se
realice sobre los mismos, lo que involucra la infraestructura de la
DIARI. La OSEI velard por la seguridad del acceso a las instalaciones
donde se encuentren los equipos electronicos. También determina
las tecnologias y técnicas requeridas para la recoleccion, el proce-
samiento y la emision de informacién**.

B. Oficina de Planeacion

138

139

La Oficina de Planeacién de la cGr tuvo un destacado papel en el
proceso de definicion del rol institucional de la DIARI en el contexto
de la estructura organica y funcional de la Contraloria General de la
Republica. Esto en atencion a sus funciones de asistencia al contralor
general “en la formulacion de las politicas, planes y programas que,
en materia de vigilancia de la gestion fiscal, de recursos financieros,
fisicos, humanos y de bienestar social” deban adoptarse en la entidad,
asi como en la proposicion de “los planes que permitan orientar el
desarrollo y modernizacion integral de la Contraloria General de la
Republica”. En el marco de estas funciones, la Oficina de Planeaciéon
defini6 los procedimientos necesarios para el funcionamiento de la
DIARI, a partir de la convocatoria de mesas de trabajo permanentes en
las que, como resultado final, se establecieron los siguientes procedi-

Diario Oficial, n.° 48.128 de 12 de julio de 2011, disponible en [http://www.

suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1681594].
CONTRALORfA GENERAL DE LA REPUBLICA. Oficina de Sistemas e
Informatica, disponible en [https://www.contraloria.gov.co/contraloria/la-
entidad/organigrama-y-dependencias].


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
https://www.contraloria.gov.co/contraloria/la-entidad/organigrama
https://www.contraloria.gov.co/contraloria/la-entidad/organigrama
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mientos para cada una de las unidades de la D1ARI, antes de su entrada
en funcionamiento a principios del afio 2020, a saber:

a. Procedimiento de obtencion de fuentes de informacion, para la Uni-
dad de Informacién, en donde se fijaron las politicas operativas y
actividades necesarias para la identificacion, acceso y habitacion de
las fuentes de informacién requeridas para el ejercicio de vigilancia
y control fiscal de la CGR.

b. Procedimiento de gestion de solicitudes de andlisis o cruces de la infor-
macion en la DIARI, para la Unidad de Andlisis de la Informacién, en
donde se fijaron los lineamientos operativos, asi como las actividades
y registros necesarios para gestionar las solicitudes de anélisis de in-
formacion, mediante la aplicacién de modelos de analitica descripti-
va, predictiva y prescriptiva de datos.

c. Procedimiento para el desarrollo de modelos analiticos en la DIARI,
parala Unidad de Analisis de la Informacion, en donde se fijaron los
lineamientos operativos, asi como las actividades con sus respecti-
vos responsables y registros necesarios para el desarrollo de modelos
analiticos en la DIARI

d. Procedimiento de acciones de reaccion inmediata, para la unidad con
su mismo nombre, donde se fijaron las politicas operativas y activi-
dad necesarios para la coordinacién y ejecucion de las acciones de
reaccion inmediata que deban llevarse a cabo ante riesgos inminen-
tes de pérdida de recursos publicos y/o afectacion negativa de bienes
o intereses patrimoniales de naturaleza publica.

Con la publicacion de estos procedimientos en el Sistema de Gestion
y Control Interno -sSIGECI-, la DIARI cuenta con los cuatro procedi-
mientos aprobados para el ejercicio de sus funciones, en concordancia
con la estructura organica y funcional de la CGR, su arquitectura em-
presarial y los macroprocesos de la entidad.

Por otra parte, la Unidad de Reaccién Inmediata de la p1arI hace
parte el macroproceso de Vigilancia Fiscal, en esencia por los casos de
seguimiento permanente y actuaciones especiales de fiscalizacion que
adelanta. La DIARI tiene un comité en el que se discuten los proyectos
objeto de seguimiento permanente previo al envio de estos a la Ofici-
na de Planeacion para que una vez aprobados por el Comité Directivo
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sean incluidos dentro del Plan de Vigilancia de la cGr. Una situacién
similar sucede con las actuaciones especiales.

Ademas, la DIARI, para atender los objetivos definidos en el plan
estratégico que son de su competencia, realiza, en cada vigencia y con
la asesoria de la Oficina de Planeacion, la elaboracion de diferentes
herramientas de planeacion como lo son: el plan de accién, el plan
anticorrupcion y el plan de atencién a la ciudadania. En general, la
DIARI estd en permanente contacto con la Oficina de Planeacién para
hacer monitoreo de sus planes de accidn, autoevaluacion, plan antico-
rrupcion y todo lo que lleve al cumplimiento de los objetivos trazados
por la Direccion.

Una vez presentada y descrita la articulacién organica de la DIARI
en el contexto institucional de la Contraloria General de la Republica,
y precisado su régimen juridico, pasaremos, en la tercera parte de este
libro, a describir las Unidades que componen la b1aRI desde una pers-
pectiva dinamica. Pasamos a describir la DIARI en accion.






La DIARI en accion






CAPITULO QUINTO

La Unidad de Informacion

I. LA UNIDAD DE INFORMACION EN ACCION

La Unidad de Informacioén es la encargada de la adquisicion, acceso,
almacenamiento, limpieza, ordenacion y seguridad de la informaciéon
y de los datos. La labor de la Unidad constituye el primer eslabon en
el flujo de procesos de la DIARI. A través suyo se canalizan las fuen-
tes de informacion necesarias para la alimentacion de los modelos
analiticos. Para ello ha de garantizarse la conexién con las fuentes de
informacidn, en lo posible en tiempo real, a partir de la implementa-
cién de modelos de interoperabilidad, gobierno de datos y procesos
de calidad orientados a la depuracién de la informacion. De forma
transversal, la Unidad asegura la confidencialidad, integridad y dis-
ponibilidad de la informacién con el desarrollo de controles de segu-
ridad de los datos.

La arquitectura empresarial es el marco conceptual, estratégico y
técnico a partir del cual se obtiene, evalta y diagnostica el estado de las
entidades y se establecen los lineamientos necesarios para la transfor-
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macion digital*#°. Esta aproximacion arquitectonica fue la hoja de ruta
que siguio la p1aRI -mediante la Unidad de Informacién-, en su inicia-
tiva de convertirse en el centro de datos mas grande del pais, aprove-
chando las nuevas tecnologias de la informacion y las comunicaciones.

En funcién de dicha apuesta, se inicia el camino para la definicién
de la arquitectura de datos que comprende un conjunto integrado de
herramientas para determinar las necesidades de datos de una orga-
nizacion -la Contraloria- y la estrategia de integracion y control para
su administracion+. En el proceso, la Unidad identifica, entre otros
asuntos:

a. La heterogeneidad de las bases de datos provenientes de las diver-
sas fuentes de informacion y la deficiencia en la calidad de datos de
las fuentes a conectar.

b. El atraso tecnoldgico de ciertas entidades en lo relativo a sistemas
de interoperabilidad.

c. El problema asociado a que existen proveedores de sistemas de in-
formacion que son duenos de los motores de bases de datos.

Tras identificar las necesidades de la Contraloria en materia de datos
se procede a hacer un reconocimiento de las capacidades y servicios
indispensables para realizar una gestion de informacion eficiente y
coherente con la vision estratégica de la Contraloria General. Culmi-
nado el estudio de estas preocupaciones se observa que resulta im-
periosa la adquisicion de capacidades orientadas a evaluar opciones
tecnoldgicas de acceso, almacenamiento y procesamiento de grandes
volumenes de informacion y de extraccion y cargue de datos bajo ri-
gurosos esquemas de seguridad informatica.

MINISTERIO DE TECNOLOG{AS DELA INFORMACION Y LAS COMUNICACIONES
DE CoLOMBIA. Arquitectura Empresarial, glosario - Arquitectura TI,
disponible en [https://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8161.html]; Ip. Documento Maestro del modelo de
arquitectura empresarial MAE.G.GEN.01, 2019, disponible en [https://www.
mintic.gov.co/arquitecturati/63o/articles-144764_recurso_pdf.pdf], p. 62.
DATA ADMINISTRATION MANAGEMENT ASSOCIATION. The DAMA guide to
the data management body of knowledge: (DAMA-DMBOK Guide), Nueva Jer-
sey, Technics Publications, 2009.


https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
mae.g.gen
https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf

La Unidad de Informacion

[85]

142

143

144

145

Asi pues, la respuesta se plasma en una arquitectura de solucion
que define la manera en que se deben ajustar las arquitecturas actuales
para dar solucién a los nuevos requerimientos con el fin de resolver
los problemas con una visiéon amplia y de alto nivel*+>. La Unidad de
Informacioén lo hizo con la construcciéon de un modelo de datos en
capas, enfocandose en las siguientes:

1. Capa de interoperabilidad. La interoperabilidad es la habilidad de
intercambiar datos y hacer uso de estos en el sistema de recep-
ciéon*s. Aqui se hace uso de herramientas como srTP (Safe File
Transfer Protocol), servicios web, XROAD .

2. Capa de gestion de datos. La gestion de los datos “es la actividad que
debe asegurar, mantener y proveer instituciones de datos, unifican-
do datos maestros y regularizando registros en los sistemas fuen-
tes”#. Para que la gestion de datos sea posible ha de constituirse un
gobierno de datos que refiere a los 6rganos, reglas, politicas, estan-

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia de arquitectura de soluciones tecnoldgicas G.s1s.04,
2019, disponible en [https://www.mintic.gov.co/arquitecturati/630/
articles-117954_recurso_pdf.pdf].

ANDREAS ToLK. “Interoperability, composability, and their implications for
distributed simulation: towards mathematical foundations of simulation
interoperability”, en 2013 IEEE/AcM 17th International Symposium on Dis-
tributed Simulation and Real Time Applications, Delft, Paises Bajos, 30 de
octubre a 1.° de noviembre de 2013, pp. 32 9.

“Software de cddigo abierto que permite a instituciones y organizaciones
intercambiar informacion a través de Internet. X-Road proporciona una
capa de integracion que permite el intercambio de informacién de mane-
ra distribuida (la informacion es almacenada donde es creada), de forma
segura y mediante estandares a través de internet. Este sistema garantiza la
confidencialidad, la integridad y la interoperabilidad entre las partes que
intercambian los datos” UNIVERSIDAD NACIONAL DE COLOMBIA, FACUL-
TAD DE INGENIERIA. “Diplomado en Interoperabilidad de Sistemas de In-
formacién mediante X-Road”, disponible en [https://ingenieria.unal.edu.
co/ensat/index.php/component/sppagebuilder/?view=page&id=59].
MINISTERIO DE TECNOLOGIASDELA INFORMACIONYLAS COMUNICACIONES.
Guia técnica de informacion - Gobierno del dato G.INF.06, 2019, disponible
en [https://www.mintic.gov.co/arquitecturati/63o/articles-9258_recurso_
pdf.pdf].


g.sis
https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf
https://ingenieria.unal.edu.co/ensat/index.php/component/sppagebuilder/?view=page&id=59
https://ingenieria.unal.edu.co/ensat/index.php/component/sppagebuilder/?view=page&id=59
g.inf
https://www.mintic.gov.co/arquitecturati/630/articles-9258_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9258_recurso_pdf.pdf
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dares, instancias de decision y responsabilidades relacionadas con
el control de los datos'#.

Capa de ingesta de datos. La ingesta de datos engloba toda utili-
zacion de servicios de integracion de datos a través de ETL (ex-
tract-transform-load). El proceso de ETL extrae datos de sistemas
de fuentes operacionales, transforma los datos y los carga en un
objetivo. La trasformacion del dato involucra diferentes actividades
como la filtracion, normalizacion y la limpieza para remover datos
indeseados'¥.

Capa de almacenamiento de datos. El almacenamiento de datos co-
rresponde a los medios magnéticos, dpticos 0 mecanismos que gra-
ban y preservan informacién digital para operaciones presentes o
futuras'+. Para el almacenamiento pueden emplearse lagos de datos
(data lake)**, la nube o servidores en tierra.

Capa de seguridad. La seguridad de la informacién incorpora los
métodos y técnicas para detectar riesgos de ataques o fugas de da-
tos'°. En esta capa se implementan controles de acceso, transferen-
cia segura y protocolos de proteccion de informacién y de datos

personales.

A continuacién, explicaremos algunos elementos de estos procesos

TiBor KoLtay. “Data governance, data literacy and the management of
data quality”, en 1FLA Journal, vol. 42, n.° 4, 2016, pp. 303 @ 312.
CHRISTIAN THOMSEN. “ETL”, en SHERIF SAKR y ALBERT ZOMAYA (eds.).
Encyclopedia of Big Data Technologies, Cham: Springer International Pub-
lishing, 2019, pp. 728 a 733.

1BM. What is data storage?, disponible en [https://www.ibm.com/topics/
data-storage].

Es un repositorio de datos donde los datos registrados de multiples fuentes
se almacenan en su estructura original. CHRISTOPH QUIX y RIHAN HAL
“Data Lake”, en SAKR y ZoMAYA (eds.). Encyclopedia of Big Data Technolo-
gies, cit., pp. 552 a 559.

IQBaL H. SARKER, A. S. M. KAYES, SHAHRIAR BapsHA, HAMED
ALQAHTANI, PAUL WATTERS y ALEX NG. “Cybersecurity data science: an
overview from machine learning perspective’, en Journal of Big Data, vol.
7, 1.° 1, 2020, disponible en [https://journalofbigdata.springeropen.com/
articles/10.1186/$40537-020-00318-5].


https://www.ibm.com/topics/data
https://www.ibm.com/topics/data
https://journalofbigdata.springeropen.com/articles/10.1186/s40537
https://journalofbigdata.springeropen.com/articles/10.1186/s40537
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como paso indispensable para gestionar el transito de la informacién
hacia la Unidad de Analisis.

II. INTEROPERABILIDAD Y ACCESO A LAS FUENTES DE
INFORMACION

Para acceder a las fuentes de informacién y permitir la interoperabi-
lidad con las bases de datos de las distintas entidades y, ademas para
realizarlo en “tiempo real’, se disefié una arquitectura hibrida de inte-
roperabilidad dotada de diversos componentes tecnologicos, acompa-
flada con de un proceso de restauracion de archivos .bak.

Esta arquitectura estd en la capacidad de conectarse a bases de da-
tos de diferentes motores y automatizar la extraccion y estructuracién
de la informacién en una base de datos sQr. Entre los principales mo-
tores de bases de datos conectados de entidades estdn: Oracle, Pos-
gresQL, Teradata, Informix, MysQL, Sybase. Esta arquitectura posee
backups de restauracion de maquinas virtuales y de almacenamiento.
Ademds, la automatizacion de la restauracién de archivos .bak de las
bases de datos permite mantener en tiempo real la informacién que
se emplea para las actividades de control y vigilancia fiscal, como se
muestra en la Figura 4:

FIGURA 4. Flujo de restauracion de bases de datos (.bak)

Sedispone el BAK en unidad de red o Rutina de PowerShell realiza la Restaurnciin Programada a Base dispucsta para consulta
cupets compartids copin al servidor SQL través de JOB SQL en SOL

% » @ » B » z »

Fuente: Informe de gestion DIARI, febrero 2020-agosto 2021.

El insumo basico del engranaje de la DIARTI es la informacion. Por ello,
para la primera capa del proceso, dedicada al acceso a la informa-
cion, interoperabilidad y la disponibilidad de la informacién en tiem-
po real, la Unidad de Informacion tenia el gran desafio de conectar
las fuentes de informacién de forma eficiente y rapida. Para cumplir
con esta tarea, el despacho del contralor general expidio la Circular o9
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de 2020'* que contiene el “Plan de transiciéon de acceso a fuentes de
informacién de forma periddica a acceso en tiempo real” con la que
terminarian conectando mas de 1.800 fuentes de informacion de 260
entidades, de la siguiente manera:

1. Solicitud de diccionarios de datos. Cada entidad debia enviar el dic-
cionario de datos de las fuentes de informacién en las cuales se al-
macenaban los datos que eran incorporados en los diferentes apli-
cativos que usaban para su recopilacién y procesamiento.

2. Construccion mecanismo alterno inicial para la disposicion de las
fuentes de informacion por parte de las entidades. Como mecanismo
inicial para la disposicién de informacion se establecio el uso del
SETP (carpeta segura). La razdén detras del empleo de este mecanis-
mo fue que las entidades, en corto tiempo, no podian desarrollar
vistas materializadas o servicios web que suponen cierto nivel de
complejidad en la interrelacién de las bases de datos. Para el acce-
so a esta carpeta la Contraloria dispuso servidores especiales. Las
entidades diligenciaban un formato para solicitar la creacion de la
carpeta y el suministro de usuario y contrasefia.

3. Andlisis del diccionario de datos. Relacionados los diccionarios de
datos, se procedia a realizar un analisis de los datos. Con el apoyo
del funcionariado de las Contralorias Delegadas se determinaban
los datos relevantes cuyo acceso se solicitaria.

4. Mesas de trabajo con las entidades duefias de los datos. Se dispuso la
concertacion de mesas de trabajo con las entidades. Los objetivos
eran los siguientes: aclarar datos relevantes que no se entendian en
el diccionario de datos para tener certeza en relacién con la inter-
pretacion de los vinculos entre los mismos; determinar si la cone-
xién entre la Contraloria General y la entidad era a través de VPN

CONTRALORIA GENERAL DE LA REPUBLICA. Circular n.° 09, 1.° de abril de 2020,
disponible en [https://www.contraloria.gov.co/documents/20181/1776254/
CIRCULAR+09+CGR+PLAN+DE+TRANSICION+INFORMACION.
pdf.pdf/766015c0-e458-49fb-819f-ff2685etbagd].


https://www.contraloria.gov.co/documents/20181/1776254/CIRCULAR
https://www.contraloria.gov.co/documents/20181/1776254/CIRCULAR
INFORMACION.pdf.pdf
INFORMACION.pdf.pdf
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Site-to-Site*s?, servicios web o plataforma XROAD; y determinar los
controles de seguridad de la informacién aplicables.

5. Pruebas y puesta en produccion de accesos. Finalizada la construc-
ci6on de las conexiones y mecanismos de acceso se realizaban prue-
bas con el fin de garantizar que los mecanismos funcionaban y era
posible iniciar su produccion para el acceso.

III. CALIDAD DE LOS DATOS

152

La calidad de los datos es concebida como un constructo multidimen-
sional entendido como “idoneidad para el uso”*s3. La evaluacion de la
calidad de los datos involucra la medicién de las dimensiones o crite-
rios de calidad de la informacién que son importantes para la Unidad.
El establecimiento de un programa de gestion de calidad de datos re-
porta varios beneficios como: correccién, no solo de los datos, sino
también del formato, el tiempo y los recursos; eficiencia en el andlisis;
minimizacion de la malinterpretacion de datos; reduccion en la tasa
de error y aumento en la precision.

Para asegurar la calidad de los datos, la Unidad de Informacién di-
sefi6 e implemento una arquitectura de calidad de datos capaz de pro-
cesar data estructurada por medio de scripts en sQL, y data no estruc-
turara por medio del disefio de notebooks en databricks. Los dominios
basicos de calidad evaluados se han implementado con los siguientes
parametros:

a. Exactitud y unicidad. Se valida el dato con el registro duplicado ge-
nerando una tabla reporte que analiza la pertinencia y/o validez de
los datos duplicados detectando posibles ambigiiedades en los datos.

Es una conexion entre dos o més redes, como una red corporativa y una
rama de la red de oficinas. PALO ALTO NETWORKS. “What is a Site-to-Site
vPN?’, en Cyberpedia, disponible en [https://www.paloaltonetworks.com/
cyberpedia/what-is-a-site-to-site-vpn].

AMRAPALI ZAVERI y ANISA RULA. “Data quality and data cleansing of se-
mantic data’, en SAKR y ZOMAYA (eds.). Encyclopedia of Big Data Technolo-
gies, cit.


https://www.paloaltonetworks.com/cyberpedia/what
https://www.paloaltonetworks.com/cyberpedia/what
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b. Consistencia. Se verifica que los campos estén poblados con valor y
formato consistentes con la naturaleza de la informacion.

c. Integridad. Se coteja la integridad estructural de los campos de
acuerdo con los diccionarios enviados por las entidades (sujetos
de control).

d. Completitud. Se comprueba que los encabezados estén completos y
los campos poblados en su totalidad de acuerdo con la obligatorie-
dad de los mismos y el porcentaje de campos nulos.

Una vez la informacién ha sido obtenida y estructurada, se constru-
yen y programan notebooks con unas reglas de validacion y dominios
definidos. Por ultimo, con los notebooks listos, estos se ejecutan sobre
las fuentes de informacion y el resultado es almacenado en la bodega
de datos bajo custodia de la Unidad de Informacion. Las fuentes de
informacion ya estructuradas y sometidas a procesos de calidad estan
listas para ponerse a disposicion de la Unidad de Analisis mediante
accesos basados en roles.

Una de las preocupaciones centrales de la DIARI, y en especial de
la Unidad de Informacién, ha sido la promocion de una cultura de la
calidad de datos en el sector publico. Esto, de conformidad con el nu-
meral 2, del articulo 42B del Decreto-Ley 267 de 2000, adicionado
por el Decreto-Ley 2037 de 201955, que incluye dentro de las funcio-
nes la UI “orientar, gestionar y controlar la adquisicion, acceso, alma-
cenamiento, seguridad, uso y generacion de informacion y datos en la
Contraloria General de la Republica”. Pero sobre todo, con base en lo
previsto en el articulo 93 del Decreto-Ley 403 de 2020'%, que habilita,
en general, a los érganos de control fiscal, a realizar “actividades de
control pertinentes ante la evidencia de deficiencias importantes en la
generacion y disposicion de datos e informacion publica por parte de
los sujetos de control’, entre las cuales se les reconoce la potestad para
emitir conceptos “sobre la gestion de dichos activos”, y para “requerir
un plan de remediacion cuando sea el caso”.

En este contexto la Unidad de Informacion ha solicitado planes
de remediacion frente a formatos y frente al contenido de la informa-

Decreto-Ley 267 de 2000, cit.
Decreto-Ley 2037 de 2019, cit.
Decreto-Ley 403 de 2020, cit.
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cién suministrada por distintas entidades. En estos planes de reme-
diacion, la ur detalla los hallazgos de estructura y de data e instruye
sobre buenas practicas para la captura, organizacion y disposicion de
la data. Entre otras, la Ul ha solicitado planes de remediacion a las
siguientes entidades: Agencia Nacional de Tierras ANT, Policia Nacio-
nal, Superintendencia de Puertos y Transportes, Unidad Administra-
tiva Especial de Gestion Pensional y Contribuciones Parafiscales de
la Proteccion Social ugpp, Banco Agrario de Colombia, Ministerio de
Educacion Nacional, Superintendencia de Subsidio Familiar, Depar-
tamento Nacional de Planeacién, Ministerio de Salud y Proteccion
Social, Colombia Compra Eficiente-Secop, ADRES, Gobernacion de
Coérdoba, Distrito Especial, Industrial y Portuario de Barranquilla y a
32 Corporaciones Auténomas Regionales.

IV. GOBIERNO DE DATOS

La Unidad de Informacion ha liderado la implementacién del Mo-
delo de Gestion de Gobierno de Datos de la entidad, con el objetivo
de identificar las necesidades y fuentes de informacién, mediante la
estandarizacion, recoleccion, procesamiento, analisis y validacion de
la misma. Con la implementacién de este modelo se busca mejorar la
gestion institucional, a través de la generacion de valor y el uso inteli-
gente de los activos de informacion, de manera que permita la mejora
en el cumplimiento de la mision de la cGr.

En palabras sencillas, el gobierno de datos son un conjunto de di-
rectrices que establecen la responsabilidad, autoridad y control de los
procesos de acceso, uso, almacenamiento, retencion y eliminacion de
los datos e informacion en la organizacion.

La estructuracion del gobierno de datos de la Contraloria Gene-
ral se dividié en dos fases. En primer lugar, se definié el Modelo de
Gobierno de Datos luego de un examen del nivel de madurez del go-
bierno de datos y de las capacidades del recurso humano y técnico.
Asi mismo, se identificaron los dominios de informacién de la CGRr,
priorizando cuatro: (i) contabilidad presupuestal, (ii) contratos, (iii)
peticiones y (iv) procesos de responsabilidad fiscal.

En segundo lugar, se dio paso a la implementacién del Modelo,
aqui se definieron los procedimientos para la ejecucién de gobierno
de datos, el organigrama de gobierno datos, las politicas y estandares,
las métricas de cumplimiento, los roles y responsabilidades. Por ulti-



[92]

DIARI tecnologia y control fiscal

157

mo, se efectud el levantamiento de los activos de informacion con la
creacion del componente de datos abiertos que estuvo acompanado de
varias capacitaciones.

La condensacién del novedoso Modelo esta plasmado en la Re-
solucién Organizacional 0Gz-0768 de 2020'7 que cre6 el Sistema de
Gestion y Gobierno de Datos e Informacion de la Contraloria General
de la Republica que describe el “Marco conceptual y metodoldgico
para el funcionamiento del Sistema de Gestion y Gobierno de Datos
e Informacion de la Contraloria General de la Republica”. La Resolu-
cién contempla los siguientes aspectos:

a. Un marco conceptual con las disposiciones sobre principios, linea-
mientos, organizacion, conformacion, objetivos, operacion, roles y
responsabilidades del sistema.

b. La conformacidn del Comité de Gobierno de Datos e Informacidn,
siendo la maxima instancia de asesoria, coordinacion, evaluacién y
decision en materia de gobierno de datos e informacion.

. La adopcién del Modelo de Gobierno de Datos. Para todos los
efectos, el documento “Marco conceptual y metodoldgico para el
funcionamiento del Sistema de Gestion y Gobierno de Datos e In-
formacion de la Contraloria General de la Republica” constituye
el modelo de gobierno de datos de la Contraloria General de la
Republica.

d. La armonizacién de funciones legales y reglamentarias en cabeza
de la D1ARI, para garantizar el funcionamiento eficaz del sistema, la
segregacion de funciones y la estandarizacion, democratizacion y
asignacion de responsabilidades.

e. Y por tltimo, la designacion del jefe de la Unidad de Informacién
como lider del “Sistema de Gestion y Gobierno de Datos e Infor-
macioén de la cGR”.

CONTRALORfA GENERAL DE LA REPUBLICA. Resolucion organizacional, n.°
0Gz-0768, del 6 de agosto de 2020, disponible en [https://relatoria.blob.
core.windows.net/$web/files/resoluciones/O GZ-0768-2020.pdf].


https://relatoria.blob.core.windows.net
https://relatoria.blob.core.windows.net
OGZ-0768-2020.pdf
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Uno de los resultados de la implementacion de este modelo es que
permiti6 definir 176 dominios de informacién, una estructura orga-
nizacional de gobierno de informacién alineada al organigrama de la
entidad y siete politicas para la gestion y gobierno de datos e informa-
cion tales como:

« Gobierno de datos

« Aprovisionamiento de datos
 Datos maestros y de referencia
« Metadatos

. Calidad de datos

o Gestion de cambios

« Gestion de datos abiertos

Dentro del desarrollo del proyecto de Gobierno de Datos e Informa-
cion se crearon procedimientos como parte del Sistema de Gestion y
Gobierno de Datos e Informacién -sGGpi-. Esto ha facilitado el se-
guimiento al ciclo de vida de la informacién y de los documentos en
la cGr.

V. SEGURIDAD DE LA INFORMACION

En la actualidad la p1aRI se vincula con el modelo de Gobierno de
Seguridad de la Contraloria General de la Republica, en la Mesa Téc-
nica de Seguridad de la Informacién, conocida como la Mesa puo,
descrita en el capitulo cuarto. En la Mesa puo se disponen las direc-
trices en materia de seguridad que son trasversales para toda la CGR,
con autonomia de los lineamientos internos para cada una de las areas
y la condicién de que estas no menoscaben la seguridad de la cGr.
Siguiendo esta premisa la DIARI acoge el estandar internacional 1s0
27001:13 como el modelo para su Sistema de Gestién de Seguridad
de la Informacion.
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El esquema de seguridad de la informacion de la Unidad permite
la implementacion de los controles del anexo A de dicha norma téc-
nica y se armoniza con la incorporacion de la estrategia de defensa
en profundidad. La estrategia de defensa en profundidad consiste en
disponer de varias lineas defensivas (capas), compuestas por grupos
de controles que tienen como fin limitar el acceso de un atacante a
los datos, a la informacién y a la infraestructura tecnoldgica que los
gestiona.

La estrategia de defensa en profundidad dispone de siete capas de
proteccion dispuestas de la siguiente manera, segtin la siguiente figura:

FIGURA 5. Esquema de seguridad de la informacién

[ GOBIERNQ (POLITICAS PROCEDIMIENTOS ¥ CONCIENCIACION) |

SEGURIDAD FiSICA

I—-‘ SEGURIDAD PERIMETRAL

SEGURIDAD DE RED

SEGURIDAD DE HOST

L-{ SEGURIDAD DE APLICACION |

SEGURIDAD DE DATOS

Es importante resaltar que la Contraloria General cuenta con 30
politicas de seguridad con un alcance transversal a todas las depen-
dencias. Todas ellas aprobadas y desarrolladas con participacion de
la p1ARI. En adicidn, la cGR cuenta con un mecanismo de concien-
ciacién en ciberseguridad denominado “Mesa de la Ciberseguridad”
donde la D1ARI tiene participacion en las conferencias celebradas a las
que tiene acceso su planta de personal.

A nivel de roles y responsabilidades, en la DIARI se cuenta con un
Oficial de Seguridad de la Informacién encargado de la gestion. El
oficial estd respaldado por un equipo operativo y técnico interno que
permite una apropiada segregacion de funciones (algunas labores de
aseguramiento de infraestructura son apoyadas por el equipo técnico
de la 0sEI) con el fin de evitar que se materialice un riesgo de seguridad
derivado de la concentracion de actividades en una tnica persona.

La seguridad fisica y del entorno de la DIARI tiene como objeto salva-
guardar la seguridad de las personas, instalaciones e informacion y se
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alinea con el modelo implementado en la cGr. En efecto, la DIARI cuen-
ta con un sistema de control de acceso a sus instalaciones con seis barre-
ras fisicas, cada una compuesta por puertas con cerraduras magnéticas
con apertura a través de lectores de tarjeta de proximidad y biométricos
con huella dactilar. Asi mismo, se cuenta con un sistema de esclusa para
el acceso a la Sala Suricato, con un detector de metales y un biométri-
co de iris, con permisos de acceso exclusivo para los funcionarios que
realizan el proceso de andlisis y cruces de informacion. Este sistema de
control biométrico se apoya con uno de deteccién de intrusos y un cir-
cuito cerrado de television cCTV, cdmaras de vision de 360° y un sistema
de almacenamiento de video con retencion para 30 dias.

Para el acceso a las instalaciones de la D1ARI, la dependencia cuenta
con una recepcion fisica y una persona que autoriza el ingreso a los
visitantes con video portero, haciendo el acompanamiento a la misma
hasta que se efectua el encuentro del visitante con la persona que lo
ha citado.

Dentro del sistema integrado de seguridad fisica, la cGR tiene con-
trol de acceso al edificio a través de biométricos y personal de vigi-
lancia con unidades caninas. Todo acceso por parqueaderos y puertas
peatonales es monitoreado y para la entrada, los visitantes deben ser
registrados en la recepcién del edificio, donde le otorgan una tarjeta
con acceso exclusivo al piso al cual se dirige. También existen unida-
des de la Policia Nacional que brindan seguridad externa al edificio y
unidades de vigilancia privada encargadas de la seguridad interna y
externa.

En cuanto a la seguridad del entorno, la DIARI cuenta con 25 sen-
sores para la deteccion de humo, alarmas de incendios y un sistema de
aspersores distribuido en toda la dependencia, salidas de emergencia
y un sistema de ventilacion electrénica que permite mantener la tem-
peratura de los equipos de la Sala Suricato en niveles adecuados.

La seguridad perimetral de la DIARI estd compuesta por un con-
junto de controles de tipo tecnologico y operativo que permite pro-
teger la red de ataques internos y externos. Este control perimetral es
trasversal a la CGR y se complementa con controles adicionales para
el intercambio seguro de informacion. La proteccion perimetral y de
red interna cuenta con firewall de nueva generacion (Next-Generation
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Firewall, NGFW por sus siglas en inglés)'>® que administra el sistema de
deteccidn y prevencion de intrusos (Intrusion Prevention System, 1PS
por sus siglas en inglés)'°, un web application, un application control,
antivirus, ssL Inspection (Secure Sockets Layer) y Anti-ppos (Distri-
buted Denial of Service)'®, lo que permite el filtrado de paquetes, la
supervision de la red, el mapeo de 1P, la identificacién de programas
malignos y el bloqueo de conexiones ante la identificacién de activi-
dades anomalas. Dentro del proceso de conexion con entidades ex-
ternas, la DIART utiliza conexiones cifradas a través de vPN IPSEC'®* Si-
te-to-Site, SETP (Secure File Transfer Protocol) y web services, y se opera
con protocolos SSL/TLS/sSH, que permiten comunicaciones seguras
punto a punto.

La seguridad de red interna sobre la cual opera la DIARI cuenta con
un cortafuegos con politicas de gestion de conexién para la red inter-
na y suiches con filtrado de direcciones MAC (Message Authentication
Code)'* por puerto. De igual manera, la red de la DIARI se encuentra

Estos firewalls (o cortafuegos) “clasifican el trafico de red de una organizacion
por la identidad de la aplicaciéon para otorgar acceso a los usuarios y
proporcionar visibilidad y control de todos los tipos de aplicaciones a los
administradores, incluidas las aplicaciones web, las aplicaciones de software
como servicio (SaaS) y las aplicaciones heredadas”. LAWRENCE MILLER.
Firewalls de nueva generacion para principiantes Nueva Jersey, John Wiley
& Sons, Inc., 2020, disponible en [https://www.paloaltonetworks.lat/apps/
pan/public/downloadResource?pagePath=/content/pan/es_LA/resources/
ebooks/next-generation-firewalls-for-dummies].

El 1ps es un sistema que puede detectar actividad intrusiva y puede tratar
de detenerla, idealmente antes de que encuentre su objetivo. ANDREW RE-
GENSCHEID Y GEOFF BEIER. NISTIR 7711. Security best practices for the elec-
tronic transmission of election materials for vocava voters, Gaithersburg,
MD, National Institute of Standards and Technology, 2011, disponible
en [https://www.nist.gov/system/files/documents/itl/vote/nistiry711-
Sept2o11.pdf].

Técnica de denegacion de servicio que usa diversos hospedadores para
llevar a cabo el ataque. Idem.

Internet Protocol Security. VINCENT C. Hu, Davip E FErRraIOLO ¥ D. Rick
KUHN. NISTIR 7316. Assessment of access control systems, Gaithersburg,
MD, National Institute of Standards and Technology, 2006, disponible en
[https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7316.pdf].

Algoritmo que puede ser utilizado para proveer datos de autenticacién de
origen e informacion sobre la integridad de los datos. LiLy CHEN. NIST
special publication 800-108. Recommendation for key derivation using pseu-
dorandom functions (revised), Gaithersburg, MD, National Institute of


https://www.paloaltonetworks.lat/apps/pan/public/downloadResource?pagePath=
https://www.paloaltonetworks.lat/apps/pan/public/downloadResource?pagePath=
https://www.nist.gov/system/files/documents/itl/vote/nistir7711-Sept2011.pdf
https://www.nist.gov/system/files/documents/itl/vote/nistir7711-Sept2011.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7316.pdf
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separada de las redes de la cGR y se han asignado AcL (listas de control
de acceso) que permiten controlar el flujo del trafico en los disposi-
tivos de red filtrando, permitiendo o denegando el trafico de red de
acuerdo con las politicas definidas.

La autenticacion de red en la DIARI es validada contra la 1P del
equipo de cdmputo y cada equipo tiene su IP reservada por usuario.
El trafico es monitoreado para identificar qué usuarios, aplicaciones
y protocolos estian consumiendo un considerable ancho de banda o
conectandose a puertos sospechosos.La seguridad de equipos tipo ser-
vidores y clientes de la DIARI, se basa en la implementacién y control
de administracién de host de los siguientes controles.

a. Control de administraciéon de host
b. Administracién de roles y permisos en servidores
c. Listas de control de acceso a servidores

d. Contrasefas seguras de acceso al host con proceso de autenticacion
al directorio activo

e. Administracion de actualizaciones de seguridad
. Bloqueo por tiempo de inactividad del sistema
g. Monitoreo automatizado de rendimiento de host

h. Verificaciéon de seguridad de software previo a las instalaciones en
cada host

i. Andlisis de vulnerabilidades a hosts
j. Software antimalware

k. Control de navegacion por perfiles

Standards and Technology, 2009, disponible en [https://nvlpubs.nist.gov/
nistpubs/Legacy/SP/nistspecialpublication800-108.pdf].


sospechosos.La
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-108.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-108.pdf
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1. Mantenimiento de equipos

m. Seguridad en el cableado

La seguridad de aplicaciones esta basada en un control de acceso me-
diante la implementacién de mecanismos de autenticacion y autoriza-

cién, monitoreo y auditoria dentro de los cuales se destaca:

a. Gestion de control de acceso de las aplicaciones con autenticacion en
el directorio activo

b. Almacenamiento cifrado de contrasefias de acceso a recurso de 1
externos

c. Web application firewall e 1Ds (Intrusion Detection System)'®® para la
supervision, filtrado y bloquea el trafico HTTP (Hypertext Transfer
Protocol)*** hacia y desde las aplicaciones web

d. Analisis de vulnerabilidades en las aplicaciones

e. Actualizaciones de motores de bases de datos

f. Proceso de desarrollo seguro de software

g Logs de monitoreo de bases de datos

h. Privilegios minimos sobre ejecuciones de tareas en bases de datos

i. Certificados digitales

j. Matrices de roles y perfiles

k. Segregacion de ambientes

REGENSCHEID y BEIER. NISTIR 7711..., Cit.

Método estandar para la comunicacion de clientes y servidores web. Rick
AYERS, WAYNE JANSEN, LUDOVIC MOENNER y AURELIEN DELAITRE. NISTIR
7387. Cell phone forensic tools: an overview and analysis update, Gaithers-
burg, MD, National Institute of Standards and Technology, 2007, disponible
en [https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir;387.pdf], p. 164.


https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7387.pdf
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La seguridad de datos tiene un conjunto de controles adicionales
que complementan las capas de seguridad mencionadas previamente,
a saber:

a. Cifrado de datos

b. Generacion de hash

c. Copias de respaldo

d. Bloqueo de navegacion a sitios web a través de perfile definidos

e. Control de extraccién de informacién por grabacion en UsB, cp/DVD

f. Matrices de roles y perfiles a repositorios de almacenamiento

g. Firma de acuerdos de confidencialidad

h. Opcién de bloqueo de impresiones locales / red

. FIM (File Integrity Monitoring) para la trazabilidad de archivos (bo-
rrado / creado / modificado / renombrado en unidades locales y ru-
tas de red o unidades mapeadas)

La unidad de informacion en accién supone una serie compleja de

actividades para acceder a la informacién, almacenarla, depurarla y

garantizar su calidad, su inalterabilidad y en general su seguridad.

Este conjunto integrado y complejo de acciones es indispensable para

que la Unidad de Analisis pueda desplegar sus funciones y asi entrar
en accion, como veremos enseguida.
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I. LA UNIDAD DE ANALISIS EN ACCION

La Unidad de Analisis de la Informacién desarrolla modelos analiti-
cos y produce insumos de informacién con el proposito de identificar
riesgos de detrimento al patrimonio publico para focalizar la vigilan-
ciay el control fiscal. Para ello, la Unidad de Anilisis ha tomado una
serie de decisiones para ofrecer soluciones que refuercen, con base en
datos, el proceso de vigilancia y control fiscal de la Contraloria Gene-
ral de la Republica. Gracias al uso de técnicas y metodologias, propias
de la ciencia de datos, la Unidad ofrece soluciones tecnolédgicas que
facilitan la respuesta a las inquietudes misionales mas recurrentes.
Para ello se ha dispuesto de un equipo humano, una metodologia y un
conjunto de modelos analiticos que permiten el aprovechamiento de
grandes volimenes de datos.
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A. El equipo humano

La Unidad de Analisis de la Informacion estd conformada por es-
pecialistas en ciencia de datos. Aunque no existe consenso sobre la
definicion de “cientificos y cientificas de datos”, la nocion se asocia
comuinmente con la confluencia de conocimientos provenientes de la
estadistica, las matemadticas, las ciencias computacionales y el analisis
de negocios. Esta amplia gama de conocimientos sirve para medir,
entender y definir cursos de accion a partir de grandes cantidades de
datos que suelen ser heterogéneos y dinamicos.

Por esta razon los equipos de ciencia de datos de alto desempe-
o suelen estar conformados por profesionales de diversas especia-
lidades y disciplinas como: la estadistica, la ingenieria de sistemas, la
ingenieria industrial, la ingenieria electrénica, la ingenieria catastral,
la ingenieria ambiental, el derecho, la administracién de empresas, la
economia, entre otras. Sin embargo, es su experiencia especifica en
ingenierfa de informacion, estadistica, matematicas aplicadas o temas
clave para el entendimiento de las dindmicas fiscales en Colombia,
lo que les ha habilitado para aportar como cientificos de datos en la
Unidad.

Los roles que desempefan profesionales en ciencia de datos que
componen la Unidad de Analisis de la Informacién, podrian catalo-
garse, segtn la complejidad y cantidad de proyectos ejecutados en la
Unidad y las caracteristicas profesionales del equipo, bajo una o mas
de las siguientes categorias:

— Personal especializado en almacenamiento, acceso y disefio de rutas
de extraccion, transformacion y carga de datos

Este rol es indispensable en el proceso de identificar de manera rapida
y oportuna el valor predictivo de la informacién a la que se accede
aplicando técnicas de analisis exploratorio, de procesamiento para
interpolar y hacer preparacion de datos, y de gestion de datasets en
batch (bloques) o en streaming (continuo), estructurados o no estruc-
turados, geograficos o alfanuméricos.
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~ Personal especializado en la modelacién estadistica y el aprendizaje
de la mdquina

Este rol exige profundos conocimientos de las técnicas estadisticas o
matematicas disponibles para el trabajo empirico, de sus supuestos de
base tedrica, de sus resultados esperados, de las limitaciones y alcance
de los potenciales hallazgos y de las librerias, lenguajes y tecnologias
disponibles para su implementacion. Suele desempenar un papel ac-
tivo en el relacionamiento con los usuarios finales de los productos
analiticos, de manera que se esperan fuertes habilidades comunica-
tivas para mediar o traducir el didlogo entre ellos y otros roles mas
especializados. Esto les obliga a contribuir, con cierto privilegio, en
la planeacion del desarrollo de los modelos analiticos a lo largo de las
varias iteraciones que comprende el proceso.

~ Personal especializado en el despliegue de visualizaciones de datos y
tableros de control

Se trata de un grupo de analistas fuertes en el despliegue de visualiza-
ciones de datos y tableros de control. Estos profesionales son capaces
de proporcionar representaciones visuales de conjuntos de datos que
suelen ser vastos y heterogéneos para ayudar a los auditores u otros
usuarios finales a optimizar el ejercicio de sus funciones.

Tienen el reto de transformar las “preguntas del negocio” que, por
regla general, se formulan en lenguaje natural técnico, en respuestas
efectivas a través de interfaces o piezas visuales capaces de resolver
tareas de consumo, produccioén, busqueda o recuperacion de infor-
macion a partir del entendimiento de la légica del negocio tras la pre-
gunta y de las caracteristicas de los datos disponibles. En otros casos,
traducen los resultados de los modelos analiticos predictivos pro-
porcionados por otros especialistas que exigen, para su comprension
inicial, ciertos fundamentos en ciencia de datos, en visualizaciones y
estructuras narrativas de facil comprension para los usuarios finales.

~ Personal especializado en el control y vigilancia fiscal de sectores es-
pecificos del Estado

En el terreno de la ingenieria se le conoce como analista de nego-
cio. Estos funcionarios contribuyen de manera notable a identificar
las necesidades de la entidad y a descifrar su correlato en términos
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de estrategia de datos. Ademads, son capaces de reunir diversos resul-
tados de los modelos analiticos para disefiar presentaciones efectivas
que unifican en una sola narracion las conclusiones y la discusion de
resultados de cara a la toma de decisiones, sin poseer necesariamente
habilidades en programacion.

B. La metodologia
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Para lograr una efectiva integracion de la ciencia de datos en la Con-
traloria General de la Republica, la Unidad de Analisis emplea el mo-
delo de procesos crisp-pM (Cross Industry Standard Process for Data
Mining)*>. El crisp-pM, de uso comun en distintas organizaciones,
puede entenderse desde dos perspectivas distintas pero complemen-
tarias. Como metodologia, el crisp-DM incluye la descripcion de las
fases tipicas de un proyecto, las tareas que se ejecutan en cada fase y
la explicacion de las relaciones entre estas tareas. Como un modelo
de procesos provee un panorama sobre el ciclo vital de la mineria de
datos**®. El crisP-DM se convirtié en el estandar para el desarrollo de
mineria de datos en procesos de descubrimiento de conocimiento y
es, aun hoy, la metodologia analitica mas usada'®.

En la Unidad de Andlisis entendemos el CRISP-DM como una meto-
dologia de mineria de datos que, descrita en términos de un modelo de
procesos jerarquico, consiste en conjuntos de tareas descritas en cuatro
niveles de abstraccion que van de lo general a lo especifico: fases, tareas
genéricas, tareas especializadas e instancias de procesos'®®. Las tareas

E1vIND KRISTOFFERSEN, OLUSEUN OMOTOLA AREMU, FENNA BLOMSMA,
PATRICK MIKALEF y JINGYUE L1. “Exploring the relationship between data
science and circular economy: an enhanced crisP-pDM process model’, en
IL1as O. Parpas, PATRICK MIKALEF, YOGESH K. DWIVEDI, LETIZIA JAC-
CHERI, JOHN KROGSTIE y MATTI MANTYMAKI (eds.). Digital transforma-
tion for a sustainable society in the 21st century, International Federation
for Information Processing, 2019, pp. 177 a 189.

IBM. “CRISP-DM help overview, disponible en [https://www.ibm.com/
docs/en/spss-modeler/SaaS?topic=dm-crisp-help-overview].

FERNANDO MARTINEZ PLUMED, LiDIA CONTRERAS OCHANDO, CESAR
FERRI, JosE HERNANDEZ ORALLO, MEELIS KULL, NicoLAS LACHICHE,
MARIA JosE RAMIREZ QUINTANA y PETER FLACH. “CRISP-DM twenty
years later: from data mining processes to data science trajectories’, en
1EEE Transactions on Knowledge and Data Engineering, vol. 33, 1n.° 8, 2021.
PETE CHAPMAN, JULIAN CLINTON, RANDY KERBER, THOMAS KHABAZA,
THOMAS REINARTZ, COLIN SHEARER Y RUDIGER WIRTH. CRISP-DM 1.0:


https://www.ibm.com/docs/en/spss-modeler/SaaS?topic=dm-crisp-help-overview
https://www.ibm.com/docs/en/spss-modeler/SaaS?topic=dm-crisp-help-overview
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permiten contestar preguntas analiticas, independientemente del pro-
blema, el algoritmo o el software que se tenga a disposicion, para el
6ptimo cumplimiento de un objetivo analitico fijado. Al proponer un
esquema general de secuencialidad entre tareas, el CRISP-DM parte de
reconocer que la extraccion de informacién y conocimiento de los da-
tos, lejos de ser un proceso lineal, es un proceso iterativo.

El crisp-DM sirve para ejecutar proyectos flexibles, que admitan
bucles entre las diferentes etapas. En algunos casos, incluso en el desa-
rrollo de soluciones a la medida que involucren la retroalimentacién
de los proyectos, a partir de la presentacion o liberacién de productos
minimos viables o versiones parciales del producto a los usuarios fi-
nales. Esto, con el fin de probar su eficacia a cada paso y garantizar su
éxito al finalizar los proyectos.

FIGURA 6. Marco de trabajo crisP-pDM

Comprensidndel [___"] Comprensidin de
negotio bos datos

Fuente: FEDERICO CARLOS PERALTA. “Proceso de conceptualizacion del entendimiento del
negocio para proyectos de explotaciéon de informacion’, en Revista Latinoamericana de In-
genieria de Software, vol. 2, n.° 5, 2014, disponible en [http://revistas.unla.edu.ar/software/
article/view/254], p. 278.

El procedimiento de desarrollo de modelos analiticos de la DIART define
de la siguiente manera las etapas del marco de trabajo cRrisp-DM, se-
gun la Figura 6.

step-by-step data mining guide, spss, 2000, disponible en [https://www.
the-modeling-agency.com/crisp-dm.pdf].


http://revistas.unla.edu.ar/software/article/view/254
http://revistas.unla.edu.ar/software/article/view/254
https://www.the-modeling-agency.com/crisp-dm.pdf
https://www.the-modeling-agency.com/crisp-dm.pdf
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~ Comprension del negocio. En esta etapa se identifican los objetivos y

lo que se espera con la mineria de datos. Se identifican los recursos
disponibles, de personal, habilidades y los insumos de informacion
disponibles para ejecutar las tareas de analitica, los objetivos mi-
sionales, los posibles indicadores de evaluaciéon. Al mismo tiempo
se acuerda un plan de trabajo que considere, al menos de forma
preliminar, las herramientas y técnicas que deben emplearse para
abordar determinada pregunta o hipétesis de negocio con los datos
disponibles. La analitica de datos debe orientarse por los objetivos
misionales de la organizacion, en el caso de la DIARI, por el objetivo
de generar insumos para hacer mas eficiente las funciones de vigi-
lancia y control fiscal para la proteccion de los recursos publicos.

Comprension de los datos. En esta etapa se adelanta una tarea de
diagnéstico profundo sobre los activos de informacién y en gene-
ral sobre los datos disponibles. Esto presupone las tareas de acceso,
limpieza, organizacién y disposicion de la informacién adelanta-
das por la Unidad de Informacién. Las cuales se complementan
con labores de seleccion y exploracion de los datos por parte de la
Unidad de Andlisis, con el propdsito de definir sus caracteristicas
de calidad y proponer planes de preparacion y adecuacion de los
datos y de la informacion. Todo ello con el objeto de que sirvan
para el modelo que se disefiara.

Preparacion de los datos. En esta etapa se disponen los datos para
la aplicacion de los métodos computacionales, estadisticos o mate-
maticos que resolveran las “preguntas de negocio” o las hipotesis
de investigacion. Aqui se seleccionan los datos, items y atributos
requeridos; se limpian, se derivan o se construyen datos adiciona-
les, y se integran y disponen segun los formatos respectivos con-
forme a las necesidades y a las caracteristicas del modelo previsto.

Modelado. En esta etapa se emplean métodos computacionales,
estadisticos o matematicos para hacer analitica de datos. En alti-
mas, para identificar patrones en los datos a partir de técnicas de
mineria avaladas por la comunidad cientifica. Frente a cada hipo-
tesis de investigacion o “pregunta de negocio” y ciertos conjuntos
de datos, se eligen las técnicas mas pertinentes, se genera un disefio
de comprobacion, se descubren los modelos explicativos y se eva-
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laa el mejor de ellos “a partir de criterios de confianza, potencia
estadistica, bondad de ajuste y reduccién de sesgos™

~ Evaluacion. En esta etapa se evaliian los resultados de la etapa de
modelado en funcién de su utilidad para avanzar el cuamplimiento
de las funciones de vigilancia y control fiscal. Esto se acompaia
por, controles internos de idoneidad, una revisién por pares y la
estimacion de su utilidad por usuarios finales, por ejemplo, por las
diferentes Contralorias Delegadas.

- Despliegue. En esta etapa se despliegan los modelos evaluados posi-
tivamente desde el punto de vista técnico y de su utilidad para hacer
mas eficientes las funciones de vigilancia y control. Este despliegue
obedece a diferentes criterios de planificacion liderados por la Di-
reccion de la DIARI, atendiendo aspectos relacionados con su fre-
cuencia, presentacion y resultados. El despliegue esta acompaiado
por estrategias de uso y de divulgacion acotada de resultados tanto
en el plano interno de la CGR, como hacia el publico en general por
la via de informes de resultados y comunicados de prensa.

C. Los modelos analiticos

La arquitectura tecnoldgica que soporta la operaciéon de la Unidad
de Anadlisis de la Informacion es hibrida: combina capacidades en las
instalaciones de la sede principal de la CGR con recursos en la nube.
El ecosistema de soluciones suma mads de 700 herramientas, entre sof-
tware licenciado y libre.

El despliegue de los modelos analiticos en la D1ARI privilegia las so-
luciones de visualizacion de datos. La interfaz de usuario mas comin
para la liberacion de las diferentes versiones de los proyectos (descrip-
tivos, predictivos o prospectivos) es la de tableros de control que per-
miten los andlisis dimensionales clave para los indicadores, prioriza-
dos dentro de la estrategia analitica. Los tableros se integran, en linea
y en tiempo real, con las fuentes de informacion seleccionadas y los
resultados de los modelos predictivos que se aplican sobre las mismas.

Todos los modelos disefiados y desplegados por la Unidad de Ana-
lisis cuentan con tableros de control que permiten “bucear” de manera
agil y confiable entre los cientos de miles de registros, los indicadores
clave y los resultados de las técnicas estadisticas aplicadas sobre las



[108]

DIARI tecnologia y control fiscal

fuentes de informacion y las tablas resultantes de los cruces que se
utilizan en cada caso. De este modo, es posible atender las pregun-
tas priorizadas por las dependencias misionales que se constituyen en
usuarios finales de los modelos.

A agosto de 2021, la Unidad de Anilisis de la Informacion habia
desarrollado y desplegado 22 modelos analiticos, divididos en dos
grandes grupos: modelos que generan alertas y modelos para la auto-
gestion de alertas (consultivos). De entre ellos, diez modelos generan
alertas y permiten elaborar, a peticion o de forma oficiosa y con cierta
periodicidad, informes breves sobre presuntos riesgos de daio fiscal.
Mientras que los 12 modelos consultivos generan soluciones para el
analisis exploratorio de datos. En lo que sigue describiremos algunos
de estos modelos tomando algunos datos del “Informe de Gestion
DIARYI, febrero 2020-agosto 2021".

1. Los modelos que generan alertas

169

Modelo de automatizacion del cdlculo de presuntos sobrecostos. Este
modelo emplea estrategias analiticas para la identificacién oportuna
de riesgos de presuntos sobrecostos en la contratacion publica. Mien-
tras que en las aproximaciones tradicionales se define el sobrecosto
como la diferencia entre la inversién final en un proyecto y su pre-
supuesto inicial, la D1ARI decidi6 adoptar una metodologia en la que
este se entiende como la variacidn entre los precios pactados contrac-
tualmente para los bienes y servicios adquiridos, y los precios de mer-
cado. La diferencia radica en que el enfoque tradicional solo puede
arrojar resultados cuantitativos definitivos al finalizar la ejecucion del
contrato, en cambio el ahora implementado puede hacerlo desde el
comienzo. Esto permite identificar riesgos y emitir alertas desde la
suscripcion de los contratos y activar mecanismos de control fiscal
concomitante a la ejecucion de los recursos.

El punto de partida para el desarrollo de este modelo tuvo lugar
durante los primeros dias de implementacién de la DIARI, con la pri-
mera ola de contagio por la pandemia de covip-19 en Colombia. El
estado de emergencia econdmica, social y ecoldgica declarado por el
Gobierno Nacional mediante el Decreto 417 de 2020, supuso la mo-

Diario Oficial, n.° 51.259 de 17 de marzo de 2020, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30038962].


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos
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dificacion transitoria de los procedimientos habituales para la contra-
tacion publica en el pais. Con la emergencia se otorg6 la facultad a los
entes territoriales para declarar el estado de urgencia manifiesta y se
flexibilizaron de cierta forma los mecanismos de control tradicionales
con el fin de que los recursos llegasen de manera oportuna al sistema
de salud, a los hogares mas vulnerables y a los segmentos econémicos
mas golpeados por las medidas de confinamiento.

El volumen de contratacién para la atencion de la pandemia au-
mento6 con rapidez, tanto en el nivel nacional, como territorial, y la
CGR concentr6 sus esfuerzos en la vigilancia fiscal para la correcta
utilizaciéon de estos recursos. Por ejemplo, de los 655.958 contratos
suscritos durante 2020, 180.848 estaban relacionados de alguna forma
con la pandemia. Esto es $12,8 billones de pesos entre contratos para
la adquisicion de alimentos, insumos médicos y elementos de biosegu-
ridad, asi como contratos de prestacion de servicios para la ejecucion
de recursos orientados a la atencion y la prevencion del contagio y sus
consecuencias. Si se tiene en cuenta que cada uno de estos contratos
tiene en promedio 15,3 documentos asociados, el esfuerzo no podia
ser exclusivamente humano; se optd por una solucién automatizada.

El desafio central del modelo fue automatizar el analisis del uni-
verso de contratacion para identificar presuntos sobrecostos de ma-
nera oportuna. Para lograr este cometido se desarrollé un algoritmo
que reune tecnologias de aprendizaje de maquina y procesamiento de
lenguaje natural. Con ellas, se accede primero a los datos no estructu-
rados de los procesos contractuales de interés -en la mayor parte de
los casos archivos en formato .pdf- luego se extrae el texto liquido y
se recuperan los fragmentos que contienen los atributos de nombre,
unidad de medida, cantidad, y precios de los bienes y servicios ad-
quiridos y, por ultimo, se convierten en datos estructurados que se
comparan con precios de referencia de mercado. El entrenamiento y
aprendizaje automatico en este modelo ocurre no solo en las etapas de
recuperacion de informacion, sino también en las de emparejamiento
para la comparacion entre precios de contrato y de mercado.

Llegado a cierto nivel de madurez, el modelo ha ido extendiendo
su alcance a otros tipos de contratos, afinando su metodologia y am-
pliando sus fuentes de informacion. Ahora también analiza procesos
de infraestructura y funcionamiento, y en el corto plazo se convertira
en una solucién incremental, agndstica al objeto o a la modalidad de
contratacién. Los datos estructurados y no estructurados de los con-
tratos provienen principalmente de las plataformas de contratacién
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publica como secop 1y 11 de Colombia Compra Eficiente cCE, y en
algunos casos también de los mismos sujetos de control que propor-
cionan informacion a la DIARI.

Modelo de riesgo de recursos del Sistema General de Regalias. Este mo-
delo permite hacer seguimiento detallado a los proyectos financiados
con esta fuente de recursos, desde la etapa de aprobacion hasta la de
finalizacion, verificando el progreso, asi como incidentes de riesgo.
Este modelo permite identificar los siguientes criterios de riesgo: (1)
que los contratos se encuentran vencidos o retrasados, cuya fecha de
finalizacion ya pasé y no se han terminado, o su avance fisico es in-
ferior al planeado; (2) que los proyectos han sido aprobados, pero no
ha iniciado su contratacion; y (3) proyectos presuntamente dirigidos
a atender los efectos de la pandemia por el covip-19, pero cuyo pe-
riodo de ejecucion supera los periodos previstos para cierto tipo de
medidas desde la planeacion.

Modelo de monitoreo del avance de obras puiblicas de infraestructura.
Este modelo permite identificar “el riesgo en el desarrollo de las obras
publicas de infraestructura de todo el pais”’°. Monitorea la ejecu-
cién de los proyectos de obras, principalmente los relacionados con
construccion de: vias, aeropuertos, hospitales, colegios, mitigacion
de riesgo, vivienda, entre otros. Genera alertas de retrasos o posibles
incumplimientos. Para alimentar este modelo, la D1ART solicita datos
estructurados sobre hitos y avance de la ejecucion contractual a las en-
tidades ejecutoras, asi como datos no estructurados tales como infor-
mes de interventoria, documentos administrativos de las etapas pre y
contractual, cronogramas de obra, entre otros.

Este modelo involucra un mddulo para la valoracion del riesgo de
incumplimiento a partir de las tablas, bases de datos y otras fuentes de
informacion alfanumérica estructurada. Entre los determinantes mas
destacados de ese modelo se cuentan las marcas que identifican: los
contratos cuya diferencia entre el porcentaje de tiempo de ejecucion
y el porcentaje de avance fisico ejecutado es igual o superior a los 40

CONTRALORfA GENERAL DE LA REPUBLICA. Informe de gestion
DIARI, febrero 2020-agosto 2021, CGR, 2021, disponible en
[https://www.contraloria.gov.co/documents/20181/2553679/
Informe+de+Gesti%C3%B3n+DIARI+2020_2021+Contralor.pdf/
ddd2589b-4c62-4145-92f7-7aa039c20689?version=1.0], p. 115.


https://www.contraloria.gov.co/documents/20181/2553679/Informe
https://www.contraloria.gov.co/documents/20181/2553679/Informe
Contralor.pdf/ddd
Contralor.pdf/ddd
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puntos porcentuales, los contratos que presentan un atraso significati-
vo respecto del cronograma previsto, los proyectos vencidos sin pro-
rrogas o suspensiones vigentes, los contratos con presuntos procesos
de incumplimiento, la de aquellos con avances financieros altos com-
parados con el avance fisico ejecutado, o la de los contratos que presen-
tan una gran proporcion del tiempo de ejecucion bajo suspensiones.

El Modelo de seguimiento al Instituto Colombiano de Bienestar Familiar
(1cBF) por su parte, permite hacer seguimiento de las entregas de las
canastas alimenticias a niflos entre los cero y cinco afos y a las ma-
dres gestantes, tanto desde el punto de vista de la oportunidad en la
ejecucion contractual, como de la correcta asignacion a beneficiarios y
tutores. Entre las configuraciones de riesgo del modelo se cuentan los
documentos reportados por fallecimiento en la Registraduria Nacional
del Estado Civil al momento de recibir el beneficio, las personas que
reciben mas de una racién por mes, los presuntos receptores que tie-
nen documento de fallecido pero cuyo nombre no coincide con el del
documento, los acudientes responsables de recibir ayudas que tienen a
cargo cantidades atipicamente altas de beneficiarios directos, y bajo in-
dice de cumplimiento de entregas para las estipuladas en los contratos.

Modelo del Programa de Alimentacion Escolar PAE. Entre los criterios
de riesgo que suma hoy el modelo descriptivo se encuentran: los bene-
ficiarios presuntamente fallecidos asi como los beneficiarios fantasma;
la presencia de presuntos sobrecostos en las raciones ya sea al compa-
rar el valor de los items contra los instrumentos de Colombia Compra
Eficiente, los precios de mercado o el incremento natural de los pre-
cios por la inflacion; contratistas sancionados, que acumulan muchos
contratos o muchos recursos de contratacion; unicos proponentes y
presuntas colusiones; asi como incumplimientos en las entregas.

Modelo de vivienda y saneamiento bdsico. Este modelo esta enfocado
en los proyectos de vivienda del Programa de Vivienda Gratuita y de
los proyectos de agua y saneamiento basico registrados en el sistema
SIGEVAS del Ministerio de Vivienda, Ciudad y Territorio. Adicional
al seguimiento de proyectos de obra, el modelo cuenta con informa-
cién de beneficiarios de subsidios de vivienda otorgados por el Mi-
nisterio, informacion del subsidio a los acueductos rurales del FOME,
asi como informacién de contratacién y cadena presupuestal de los
sujetos de control de la Delegada de vivienda y saneamiento basico.
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Modelo de vacunacion. Este modelo, desplegado en febrero de 2021,
permite el seguimiento y la identificacion de riesgos en el proceso de
vacunacion adelantado por el Ministerio de Salud y Proteccién So-
cial de acuerdo al Plan Ampliado de Inmunizaciones -paI-. Entre
otras, este modelo permite adelantar: seguimiento a la cadena presu-
puestal, compromisos, contratos de adquisicion, logistica y distribu-
cion de las vacunas, seguimiento a la aplicacion de las vacunas frente
a la facturacion de las mismas por parte de las EPs e 1Ps y el segui-
miento en tiempo real a la poblacién vacunada del cumplimiento de
los parametros establecidos por el Ministerio de Salud: registro pre-
vio, validacién de identidad y carnetizacion.

Modelo de reconstruccion de obras de infraestructura en el archipiélago
de San Andrés, Providencia y Santa Catalina. Este modelo surge en el
contexto de la atencion de la emergencia a nivel social y de infraes-
tructura provocada por el paso del huracan Iota en 2020, y contempla
tres dimensiones: 1) Obras reconstruccion San Andrés, “mediante in-
dicadores de riesgo emite alertas basadas en un puntaje que determina
un probable incumplimiento del contratista®”* sobre las obras de in-
fraestructura; 2) Recursos asignados para la atencion de la emergencia
del huracdn Iota, mediante cruces de certificados de disponibilidad
presupuestal, compromisos, obligaciones y pagos, “permite realizar
un analisis a la ejecucién presupuestal de los rubros destinados por
entidades del orden nacional para la atencion de la emergencia™”*; 3)
Subsidios, de los programas del Departamento Administrativo para la
Prosperidad Social -pDPs- y los programas de subsidios del Ministerio
de Vivienda, Ciudad y Territorio (Minvivienda).

Modelo no soar, desplegado en el mes de agosto de 2021, permite
“identificar riesgos frente a los accidentes de transito y las reclamacio-
nes ante el ADRES cuando no existe un SOAT (seguro obligatorio sobre
accidentes de transito) para cubrir gastos médicos, gastos de transpor-
te”7* y gastos funerarios. Con este modelo se pretenden verificar los
pagos realizados por el ADRES correspondientes a las reclamaciones a
la cuenta ECAT.

CONTRALOR{A GENERAL DE LA REPUBLICA. Informe de gestion DIARI, fe-
brero 2020-agosto 2021, cit., p- 119.
Idem.

Ibid., p. 121.
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A agosto de 2021, la corrida de estos modelos, habia permitido
la generacion de un total de 1.447 alertas por un valor de mas de 46
billones de pesos. Una relacion del niimero de estas alertas, el modelo
que las generé y su valor estimado, puede apreciarse en la Tabla 1:

TABLA 1. Nimero y valor de contratos alertados por modelos que generan alertas

Modelo Alertas Valor

Modelo de automatizacion del cdlculo de presuntos

sobrecostos 543 1.506.073.247.314

Modelo del Programa de Atencién Escolar (pAE) 38 306.469.061.193

Modelo de seguimiento al Instituto Colombiano de

8 66.406.876.6
Bienestar Familiar (1CBF) 3 400.400.676.670

Modelo predictivo de riesgo precontractual y

contractual 15 276.233.774.172

Modelo de monitoreo del avance de obras publicas de

infraestructura 430 | 39.018.605.987.427

Model i 1 Si 1
odelo de riesgo de recursos del Sistema General de 211 4.818.682.807.778

Regalias

Modelo vivienda 33 306.621.485.098

Modelo medio ambiente 4 31.260.858.454

Modelo de reconstruccion obras de infraestructura

en el archipiélago de San Andrés, Providencia y Santa 4 35.900.722.137

Catalina

Modelo vacunacién 108 3.937.950.681

Modelo no SOAT 8 0
Total 1.477 | 46.770.192.770.924

Fuente: CONTRALORfA GENERAL DE LA REPUBLICA. Informe de gestién DIARI, febrero
2020-agosto 2021, cit.

2. Los modelos para la autogestion de alertas

Los modelos para la autogestion de alertas se caracterizan por integrar
fuentes de informacién y disponer tableros de control que ayudan a
resolver preguntas recurrentes o hipétesis de trabajo priorizadas por
los equipos misionales de la cGR. Proporcionan insumos para generar
alertas asociadas a diferentes tipos de riesgo, con un enfoque de auto-
gestion en relacion con la politica de gobierno de datos de la Entidad.
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Los datos que consumen estas soluciones en la Contraloria son en
su inmensa mayoria de caracter observacional y, dada la naturaleza
del ejercicio auditor que precisa siempre hechos verificables, las tareas
analiticas suelen emplear métodos estadisticos que asumen tamafos
poblacionales conocidos. En este orden de ideas, los ejercicios de pre-
paracion de datos para la aplicacion de técnicas relacionadas con la
inspeccion visual de datos, los analisis exploratorios de datos alfanu-
méricos y espaciales y la disposicién de mecanismos computacionales
para ejecutar labores de resumen, descubrimiento y busqueda sobre
conjuntos masivos de informacién suelen consumir la mayor parte
del tiempo. Sin embargo, como complemento de las salidas descrip-
tivas que comtinmente arrojan estos analisis, los modelos también
involucran algunos algoritmos predictivos. Entre los mas empleados,
se cuentan los de asociacion, clasificacién, deteccién de anomalias,
agrupamiento, regresion y, en algunos casos, series de tiempo y mo-
tores de recomendacion. Algunos de los modelos para la autogestion
de alertas desarrollados y desplegados por la Unidad de Analisis son
los siguientes:

Modelo de poblacion focalizada. Permite el sseguimiento a los recursos
publicos asignados para la atencion de derechos individuales y colec-
tivos de los grupos poblacionales sujetos de enfoque diferencial. El
modelo cuenta con seis dimensiones descriptivas: la primera dimen-
sién, relacionada con la composicion socio-demografica de los grupos
poblacionales contenidos dentro de la poblacion focalizada. La segun-
da dimensidn, relacionada con la organizacion, localizacién, estruc-
tura y representacion de los grupos poblacionales, en esta se incluye
el comportamiento del indicador de necesidades basicas insatisfechas
(NBI) con base en el censo 2018 del DANE'74. La tercera dimension,
relacionada con los recursos PGN y SGR aportados para la poblacién
focalizada via proyectos de inversion, los recursos destinados por
asignacion especial y los recursos PGN en SGP para resguardos indi-
genas. La cuarta dimension, relacionada con la cobertura de oferta de
subsidios, beneficios, servicios e inversion en infraestructura para la

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE EsTADISTICA. Censo
Nacional de Poblacion y Vivienda 2018, disponible en [https://www.dane.
gov.co/index.php/estadisticas-por-tema/demografia-y-poblacion/censo-
nacional-de-poblacion-y-vivenda-2018].


https://www.dane.gov.co/index.php/estadisticas-por-tema/demografia-y-poblacion/censo
https://www.dane.gov.co/index.php/estadisticas-por-tema/demografia-y-poblacion/censo
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poblacion focalizada como: subsidios de vivienda, familias en accion,
educacion y salud (seguimiento covip). La quinta dimension presen-
ta una profundizacion de obras de infraestructura en ejecucion en el
territorio nacional con enfoque en poblacion focalizada, y la sexta di-
mension, relacionada con los compromisos de las mingas.

Modelo de trabajo. Permite el seguimiento y la identificacion de “ries-
gos en la contratacion y subsidios otorgados por cajas de compensa-
cion, fondos de pension y programas de la Unidad de Gestion Pensio-
nal y Parafiscales (puntualmente los pagos relacionados con la prima
de servicios PAEF y con el programa de apoyo al empleo formal pap).
Ademas, monitorea la ejecucion presupuestal, la eficiencia en la im-
plementacion de los planes de subsidio y verifica el rol de los acto-
res regulatorios, asi como otros actores relacionados™7s. El modelo
permite identificar: “i) beneficiarios fallecidos recibiendo subsidios;
ii) beneficiarios recibiendo subsidios que tienen ingresos superiores
a cuatro SMMLY; iii) beneficiarios con mas de un subsidio por parte
de la caja de compensacion familiar; iv) beneficiarios que tienen pro-
piedades; y v) beneficiarios que tienen subsidio con el Ministerio de
Vivienda™7°.

Modelo agropecuario. Permite identificar la ubicacién de los predios
presuntamente baldios, identificando los que han sido producto de
procesos de restitucion de tierras, aptitud del suelo, frontera agrico-
la, explotacion agropecuaria en terrenos baldios, predios protegidos
por reserva ambiental y comunidades étnicas, predios que han estado
dentro de frontera agricola y se encuentran en huella minera, predios
presuntos baldios cruzados con servidumbres de poliductos-oleoduc-
tos y lineas de tendido eléctrico. De igual forma, permite identificar
las victimas que han sido restituidas, el nimero y valor de créditos
colocados por ubicacidn, destino del crédito de acuerdo a la vocacién
del suelo. También permite analizar los inventarios bovino y bufalino
mediante los registros de movilizacién y vacunacion del ganado, asi
como el comportamiento de la produccion de leche y carne a nivel
nacional, y la ubicacién de los predios ganaderos en zonas de reserva
natural.

CONTRALOR{A GENERAL DE LA REPUBLICA. Informe de gestion DIARI, fe-
brero 2020-agosto 2021, cit., p- 124.
Idem.
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Modelo de medio ambiente. Con este modelo se adelanta seguimien-
to a los recursos destinados al medio ambiente. Permite identificar
riesgos frente a la explotacion de oro y hacer “seguimiento a licen-
cias ambientales y recuperacion del medio ambiente a través de sis-
temas geograficos e imagenes™””. El modelo geo localiza, conecta y
cruza informacion de titulos mineros, territorios afectados por explo-
tacion de oro de aluvion, cultivos de coca, dreas protegidas y dreas de
bosque y no bosque.

Modelo del posconflicto. Permite monitorear e identificar “riesgos so-
bre el uso de los recursos asignados a programas de desarrollo para el
posconflicto, el cual tiene un caracter multidimensional y se expone
en tableros de control y mapas interactivos. Las dimensiones que ma-
neja el modelo cubren presupuesto asignado a los programas, obras
realizadas, victimas y reincorporados, subsidios entregados a victimas
y sustitucion de cultivos ilicitos™7%.

Modelo de seguimiento de medios de comunicacion y redes sociales. Re-
conoce de forma automatica las denuncias, quejas y opiniones de la
ciudadania en redes sociales, asi como las noticias de los medios de
comunicacioén nacionales y regionales, que tengan que ver con pre-
suntas irregularidades fiscales o fallas en el cumplimiento de la politi-
ca publica. Es una solucidén intensiva en mineria de texto, que tamiza
miles de contenidos digitales a través de un procesamiento semantico
que permite seleccionar y clasificar por temas los mejores registros,
que a su vez alimentan tres boletines diarios que se ocupan de asuntos
de interés fiscal en general, boletines semanales seguiin los temas de
la sectorizacion de la CGR, y tableros de control con informacién en
tiempo real.

Modelo de cadena presupuestal. Es un modelo descriptivo para el se-
guimiento a la ejecucion del Presupuesto General de la Nacion, asi
como a los rubros de los diferentes tipos de gastos. Este permite ex-
plorar las tendencias temporales, espaciales y sectoriales del presu-
puesto, su actualizacion a lo largo de las vigencias fiscales, asi como su
traduccion en obligaciones, compromisos y pagos a nivel de proyectos

CONTRALOR{A GENERAL DE LA REPUBLICA. Informe de gestion DIARI, fe-
brero 2020-agosto 2021, cit., p- 126.
Ibid., p. 133.
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y contratos. La vigilancia de la cascada del recurso publico permite
advertir de manera oportuna riesgos relacionados con el desempefo
en su ejecucion. Asi mismo, se pueden monitorear los indicadores re-
lacionados con el avance fisico, financiero y temporal de los proyectos
de inversion conectando los datos del Sistema Integrado de Informa-
cioén Financiera s1iF del Ministerio de Hacienda con los del Sistema de
Seguimiento a Proyectos de Inversion sp1 del Departamento Nacional
de Planeacion.

Modelo de riesgo precontractual y contractual. El analisis de cadena
presupuestal se complementa bien con este modelo y se especializa
mucho mas en el andlisis de los procesos desde su fase precontractual.
Alli se examinan en detalle riesgos relacionados con el objeto y valor
de los contratos, los contratantes, los contratistas, las actuaciones ad-
ministrativas, las modificaciones, el entorno y otros. Las adiciones,
prorrogas, cesiones y suspensiones de un contrato se valoran a la luz
de un modelo de riesgo multivariado que asigna un puntaje debido
a las sanciones fiscales o disciplinarias a que dieron lugar contratos
similares en el pasado.

Modelo de participacion ciudadana. Permite el sseguimiento perma-
nente a la contratacion publica del pais en temas relacionados con
participacién ciudadana. También “permite extraer informacion de
solicitudes registradas en la base de datos del Sistema de Informacién
de Participacién Ciudadana -s1pAR- y realizar clasificaciones temati-
cas que facilitan el seguimiento a las denuncias ciudadanas™7°.

Modelo del sector salud. Permite analisis descriptivos para hacer vigi-
lancia de los recursos de la seguridad social en salud, al relacionar sus
actores, contribuciones, responsabilidades y roles. Esta dividido en
tres modulos. Uno con informacion del Plan de Beneficios en Salud,
financiado con el pago de unidad de pago por capitaciéon. Otro, con
informacién destinada a atender servicios y tecnologias que no se en-
cuentran en el Plan de Beneficios de Salud, con identificacién de ries-
gos por recobros atipicamente altos o incumplimientos en el reporte
de informacion relacionada con la ejecucion de presupuestos maximos

CONTRALOR{A GENERAL DE LA REPUBLICA. Informe de gestion DIARI, fe-
brero 2020-agosto 2021, cit., p- 130.
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asignados por la Administradora de los Recursos del Sistema General
de Seguridad Social en Salud -ADREs- a las Entidades Promotoras de
Salud -EPs-. Y un tercero, dedicado a la composicion de la cartera pen-
diente de cobro de las Instituciones Prestadoras de Servicios de Salud
-1ps- del Sistema General de Seguridad Social en Salud.

Modelo de defensa, seguridad y justicia. Permite identificar la eficien-
cia de la apropiacion del recurso en relacion con el retorno operativo
esperado. Este modelo ofrece una vista de 360 grados del estado, la
distribucién geografica y la evolucion temporal de los recursos finan-
cieros, fisicos y humanos de la Policia Nacional, las Fuerzas Militares
y el sistema penitenciario y de justicia en el pais. Y presenta el corre-
lato de estas capacidades en los indicadores de gestion y estado en
materia de seguridad ciudadana, seguridad publica, defensa nacional,
rentas criminales y justicia ordinaria. Mas todavia, extiende el ana-
lisis tradicional de cifras “duras” u “objetivas” en seguridad, basadas
en registros administrativos de denuncias, operaciones y actuaciones
administrativas de toda indole, al analisis de la percepcién ciudadana
a través tanto del compendio y monitoreo de encuestas de victimi-
zacién y percepcion ciudadana, como del seguimiento del clima de
opinion en redes sociales y medios noticiosos.

3. Relaciones fluidas con las dependencias de la cGR

El didlogo permanente entre la Unidad de Analisis de la Informacion
y las demas dependencias de la p1aRI y de la Contraloria General a lo
largo de la implementacion de esta metodologia de trabajo se concibe
como una de sus condiciones de éxito. El didlogo y la comunicacién
fluida son indispensables en todo momento. Durante la fase de prepa-
racion de datos, la retroalimentacion con la Unidad de Informacién
es critica. En las fases de modelado y evaluacion las consideraciones
de cardcter puramente técnico deben siempre contribuir al esclareci-
miento de las preguntas de negocio priorizadas por las dependencias
misionales de la Entidad, como bien lo anotamos en el capitulo 4.°.
La coordinacion de esfuerzos entre las distintas dependencias de
la cGr y la Unidad de Analisis es un elemento critico para el éxito del
proyecto. Esto ha sido asi tanto en las primeras fases, relacionadas con
la instalacién del conocimiento de base tanto del negocio como de los
datos (donde se identifican las necesidades de los equipos auditores y
los datos disponibles) como en las fases de despliegue (donde se preci-
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san los mejores canales tecnoldgicos para la produccion y distribucion
de los insumos). La interaccion con las distintas dependencias misio-
nales de la cGR es un ancla a tierra que previene a los analistas caer en
la tentacion, tan comun en este tipo de proyectos, de hacer “analitica
por la analitica’, y de terminar con herramientas sofisticadas que, a fin
de cuentas, no aportan valor desde la perspectiva de la optimizacién
de la vigilancia y el control fiscal.

En ultimas, las actividades de la Unidad de Analisis son el insu-
mo depurado, pasado por el tamiz de la técnica, que permite el “uso
inteligente” de la informacién y que alimenta el proceso de toma de
decisiones y el despliegue de acciones concretas de control fiscal. El
disefio y la corrida de los diferentes modelos terminan con la pro-
duccién de insumos que, en forma de indicios y traducidos en alertas
permiten focalizar, de manera oportuna, la actividad de la Contraloria
General de la Republica.Este “uso inteligente” de la informacién se
complementa con la posibilidad de intervenir en el terreno de forma
oportuna gracias a la Unidad de Reaccién Inmediata. De esta forma,
en campo, frente a frente con la evidencia, el despliegue de la URTI tiene
la doble vocacidn de evitar la consumacién de dafios al patrimonio
publico y de recoger la evidencia necesaria para hacer efectiva la res-
ponsabilidad fiscal, como veremos enseguida.


Rep�blica.Este
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CAPITULO SEPTIMO
La Unidad de Reaccion Inmediata

I. LA URI. ACTUACION OPORTUNA CON PODERES DE
POLICIA JUDICIAL FISCAL

La Unidad de Reaccion Inmediata (en adelante URri) tiene dos funcio-
nes primordiales a saber: desplegar acciones de reaccion inmediata
con el fin de enervar situaciones de inminente pérdida del recurso
publico, y adelantar las funciones de policia judicial de la Contraloria
General de la Republica, de conformidad con la ley y los lineamientos
del contralor general.

Asi mismo, la URI dirige, orienta y asesora a las demas depen-
dencias de la cGR, en materia de investigacion técnica especializada
y coordina con las Contralorias Delegadas la realizacion conjunta e
inmediata de actividades de vigilancia y control fiscal, sobre las situa-
ciones identificadas y descritas como riesgosas, por parte de la Unidad
de Analisis de la Informacion.

Dentro del desarrollo de las funciones de policia judicial asignadas
ala URI, se encuentra el adelantamiento de la investigacion técnica es-
pecializada con equipos interdisciplinarios de reaccién inmediata en
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las actividades de vigilancia y control fiscal, segiin los requerimientos
de las dependencias de la cGr.

Lo anterior ha sido precisado en la Resolucion 0754 de 2020, que
establece que la URI, ademas de las acciones de reacciéon inmediata
establecidas en la ley, podra adelantar de forma directa y previa asig-
nacion del contralor general de la Republica, las siguientes acciones
de vigilancia y control fiscal: (i) el especial seguimiento del que trata
el articulo 75 del Decreto-Ley 403 de 2020'*; (ii) las actuaciones es-
peciales de fiscalizacion previstas en el articulo 76 del citado decreto;
(iii) las demas que le sean asignadas por el contralor general.

Las actividades de seguimiento permanente, previstas en el articu-
lo 75 del Decreto-Ley 403 de 2020, estan orientadas a vigilar el avance
y el logro de objetivos de una politica, programa o proyecto en un
periodo determinado y con un presupuesto especifico, a fin de deter-
minar el modo en que estan siendo implementados. El seguimiento
se hace de manera continua y sistematica, lo que busca que el control
fiscal concomitante y preventivo sea una realidad.

De otro lado, las actuaciones especiales de fiscalizacion, previstas
en el articulo 76 del Decreto-Ley 403 de 2020, consisten en una accién
fiscal, breve y sumaria, de respuesta rapida frente a hechos o asuntos
que adquieran connotacion fiscal por su afectacion al interés general,
la moralidad administrativa y el patrimonio publico. La accién po-
dra iniciarse cuando, entre otros, la informacion llegue a través del
Sistema de Alertas Tempranas de Control Interno de la Contraloria
General.

II. ACCIONES DE REACCION INMEDIATA

180

181

A partir de las alertas recibidas de la Unidad de Analisis de la Infor-
macion de la DIAR], en informes internos, o por solicitud del despa-
cho del contralor general o de la Direccion de la DIARI, se activan las
Acciones de Reaccion Inmediata -ARr1-. Una vez recibido este insumo
se determina el inicio de la ARI y con ello la actuacién a través de la
cual se atenderd el asunto, sea mediante una Actuacién Especial de

CONTRALORfA GENERAL DE LA REPUBLICA. Resolucion organizacional, n.°
0GZ-0754, del 17 de abril de 2020, disponible en [https://relatoria.blob.
core.windows.net/$web/files/resoluciones/O GZ-0754-2020.pdf].
Decreto-Ley 403 de 2020, cit.


https://relatoria.blob.core.windows.net
https://relatoria.blob.core.windows.net
OGZ-0754-2020.pdf
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Fiscalizaciéon -AEF-, un proceso de Seguimiento Permanente -SP- o
una intervencion, como se especifica en la siguiente figura.

FIGURA 7. Acciones de reaccion inmediata

Acciones de Reaccidon Inmediata

ARI
Acciones de
Reaccion

Atencion a la contratacion

Solicitudes 5r. - Inmediata ione | .~ 2020 por Emergencia Sanitaria
Contralor General | Especiales de [ COVID-19
/ | S Fi b 2021 Atencion a la contratacién
Salicitudes DIARI f."' ’/ por sobrecostos
I rd
o
enuncias [ | /# n—
3 . ‘ Segumienta | Reactivacion y
Actuaciones \ Permanente | 2021 Culminacién de Proyectos
N
%%
'\. Acciones | Apoyo a otras

Conjuntas | dependencias de la CGR

Fuente: CONTRALORfA GENERAL DE LA REPUBLICA. Informe de gestion DIARI, febrero
2020-agosto 2021, cit.

La urt le da curso a las alertas recibidas mediante la ejecucion de ac-
tuaciones especiales de fiscalizacién y procesos de seguimiento per-
manente, como medios disponibles del control fiscal, sea preventivo y
concomitante, o posterior y selectivo. No obstante, existen otros tipos
de actuaciones que también, constituyen acciones de reacciéon inme-
diata, a saber:

~ Actos urgentes: acciones de reaccion que se realizan en situaciones
concretas, por instruccion del contralor general, de la Direccion de
la D1ARI 0 de la Jefatura de la URI, que requieren el rapido asegura-
miento de los soportes de la gestion fiscal.

~ Apoyo especializado a procesos de responsabilidad fiscal o indagaciones
preliminares: actuaciones que se realizan por demanda de la Unidad
Anticorrupcion, de la Contraloria Delegada para la Responsabilidad
Fiscal o de los Grupos de Responsabilidad Fiscal de las Gerencias
Departamentales Colegiadas que adelantan Procesos de Respon-
sabilidad Fiscal —pRF—; o solicitudes de las Contralorias Delegadas
Sectoriales y Grupos de Vigilancia Fiscal de las Gerencias que ejecu-
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tan Indagaciones Preliminares —1p—; para la recoleccién de material

probatorio o aplicacién de conocimiento técnico especializado en los

sefialados procesos (PRF o 1p).

- Intervenciones o acompafiamientos: actuaciones para apoyar otras

dependencias de la cGR, previa solicitud de las mismas, por la ne-

cesidad de apoyo técnico especializado o por la inmediatez con que

se deba atender inspecciones técnicas en el marco de la vigilancia y

control fiscal, o practicar pruebas que admitan identificar, recolectar

y asegurar elementos materiales probatorios o evidencia fisica para

sus actuaciones.

A. Algunos resultados preliminares

Producto de las actuaciones especiales de fiscalizacion ejecutadas y
finalizadas en la vigencia 2020, bajo las coordenadas del Plan Nacio-
nal de Vigilancia y Control Fiscal —-PNVCF- 2020 y a partir de las 112
alertas recibidas, desde la URI se reportaron los siguientes resultados:

TABLA 2. Resultados de las actuaciones especiales adelantadas por la URI PVCF

2020

ftem

Cantidad

Valor (en millones

de pesos)
Hallazgos con posible incidencia disciplinaria 148 No aplica
Hallazgo con presunta incidencia penal 3 No aplica
Ezllagzgc(i); If;?eifizﬁo alcance fiscal o solicitud de 64 $6.516.164.957
Beneficios 31 $8.973.712.640

Fuente: CONTRALORfA GENERAL DE LA REPUBLICA. Informe de

2020-agosto 2021, cit.

gestion DIARI, febrero

A agosto de 2021 se encontraban en curso siete Actuaciones Especia-
les de Fiscalizacion -AEF- por alertas de sobrecostos, correspondien-
tes a contratos por valor de $37.208 millones de pesos, cuyos resulta-

dos se tendran en el ultimo trimestre del afio 2021.
Por otra parte, producto de actividades de seguimiento permanen-
te, a agosto de 2021, se habian reactivado 49 proyectos por un valor

de $1.159.114.738.179, financiados con recursos del Sistema General
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de Regalias, y 83 proyectos financiados con recursos PGN por valor
de $1.186.158.258.777, para un total de 132 proyectos por cuantia de
$2.345.272.996.956, equivalente al 26,53% del valor de las alertas re-
cibidas en 2021.

III. LA URI COMO POLICIA JUDICIAL

La Contraloria General de la Republica tiene competencia para ade-
lantar funciones de policia judicial como organismo de vigilancia y
control fiscal. En este apartado se explicara el alcance de la compe-
tencia de las funciones de policia judicial para el control fiscal, cual
ha sido su propdsito y cudndo se pueden adelantar las funciones de
policia judicial.

A. Definicion de policia judicial

182

La policia judicial fue creada dentro del ambito penal con el fin de
apoyar a las autoridades judiciales en el esclarecimiento de los delitos.
Mutatis mutandis, las funciones especiales de policia judicial para la
vigilancia y el control fiscal se crean con el fin de optimizar la adquisi-
cién del material probatorio en los ejercicios de control fiscal.

Segun el inciso 3.°, del articulo 200, de la Ley 906 de 2004, Codigo
de Procedimiento Penal: “por policia judicial se entiende la funcién
que cumplen las entidades del Estado para apoyar la investigacion pe-
nal y, en el ejercicio de las mismas (sic), dependen funcionalmente del
Fiscal General de la Nacion y sus delegados™ .

Segun este inciso, la policia judicial se limita a apoyar la investiga-
cion penal: la identificacion de hechos y personas relacionadas con la
comisidn de un hecho punible. En adicion, se establece que la funcién
de policia judicial puede estar en cabeza de entidades con objetivos
y potestades disimiles. En concordancia con lo anterior, la sentencia
C-024 de 1994 de la Corte Constitucional ofrece una aproximacién
similar a la funcién de policia judicial:

Diario Oficial,n.° 45.658, de 1.° de septiembre de 2004, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1670249].
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183

184
185

Encontramos asi la nocién de Policia Judicial como el con-
junto de autoridades que colaboran con los funcionarios
judiciales en la investigacion de los delitos y en la captura
de los delincuentes. No se trata de dos especies de un géne-
ro comun, sino que la Policia Judicial es una denominacién
que se emplea para aludir a las fuerzas de policia en cuanto
dirigen su actividad para preparar la funcién represiva de
los funcionarios judiciales (fiscales y jueces de la Republi-
ca). Por eso, la concepcién moderna de la Policia judicial es
la de un cuerpo que requiere la aplicaciéon de principios de
unidad organica y, sobre todo, de especializacion cientifica
y que actuia bajo la direccién funcional de los fiscales o los
jueces'® (cursiva fuera de texto).

La Corte enfatiza que la policia judicial debe ser un érgano que tenga
las capacidades técnicas y cientificas necesarias para cumplir con la
labor o funcién designada por el Estado a través de normas de natura-
leza constitucional o legal.

Desde el punto de vista legal, el articulo 202 de la Ley 906 de 2004*%
define cudles son los érganos que ejercen funciones permanentes de
policia judicial, de manera especial, dentro de su competencia. Entre
los érganos enlistados por la norma esta la Contraloria General de la
Republica, por lo que esté habilitada para operar como policia judicial
en ejercicio de sus funciones de control y vigilancia fiscal.

En lo referido a las funciones especificas de policia judicial conce-
didas a las entidades con competencia constitucional o legal, la Corte
Constitucional precisé que, para ejercer tales funciones:

[S]olo pueden ser desempefiadas por quienes estén espe-
cificamente capacitados para ese efecto, es decir, quienes
constituyan dentro de las entidades respectivas un cuerpo
especial, el de “policia judicial’, bajo la coordinacién y di-
reccién de la Fiscalia General de la Nacién en los casos de
investigaciones penales'®.

CoRrTE CONSTITUCIONAL. Sentencia C-024 de 27 de enero de 1994, M.
P: ALEJANDRO MARTINEZ CABALLERO, disponible en [https://www.
corteconstitucional.gov.co/relatoria/1994/c-024-94.htm].

Ley 906 de 2004, cit.

CoRTE CONSTITUCIONAL. Sentencia C-404 de 22 de mayo de 2003, M. P:


https://www.corteconstitucional.gov.co/relatoria/1994/c-024-94.htm
https://www.corteconstitucional.gov.co/relatoria/1994/c-024-94.htm
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De lo anterior se colige que la Contraloria General de la Republi-
ca podra actuar como policia judicial, dentro del control fiscal, con
la condicién de conformar un cuerpo especial capacitado. Ademas, se
deja claro que en caso de que se realicen investigaciones de tipo penal,
la labor de la Contraloria estard liderada por Fiscalia General de la Na-
cion. La Corte Constitucional aclara que el sometimiento de la policia
judicial de la Contraloria General a las directrices de la Fiscalia solo
aplica en investigaciones donde existan conductas constitutivas de de-
lito. La Corte Constitucional limita las competencias de la Fiscalia Ge-
neral al interpretar que el ejercicio de las funciones de policia judicial,
en el marco de la vigilancia y control fiscal, sera desplegado dentro de
los margenes de la autonomia funcional y técnica que la Constitucion
y laley reconocen a la Contraloria General de la Republica®.

Con lo mencionado en los parrafos anteriores se puede colegir que
algunos funcionarios de la Contraloria General de la Republica estdn
investidos con funciones de policia judicial, de origen constitucional y
legal, orientadas para el ejercicio de la vigilancia y el control fiscal con
el fin de proteger el patrimonio del Estado.

B. Policia judicial para el control fiscal

186

187

La policia judicial para la vigilancia y el control fiscal tuvo su origen
inicialmente en la Ley 610 de 2000'¥, “Por la cual se establece el tra-
mite de los procesos de responsabilidad fiscal de competencia de las
contralorias’, cuyo articulo 10.° prescribe:

Articulo 10. Policia judicial. Los servidores de las contralo-
rias que realicen funciones de investigacion o de indaga-
cion, o que estén comisionados para la practica de pruebas
en el proceso de responsabilidad fiscal, tienen el cardcter
de autoridad de policia judicial.

Arvaro TAFUR Garvis, disponible en [https://www.corteconstitucional.
gov.co/relatoria/2003/C-404-03.htm].

CoRTE CONSTITUCIONAL. Sentencia C-440 de 17 de agosto de 2016, M. P.:
ALBERTO Rojas Rios, disponible en [https://www.corteconstitucional.gov.
co/RELATORIA/2016/C-440-16.htm].

Diario Oficial, n.° 44.133, de 18 de agosto de 2000, disponible en [http://
www.suin.gov.co/viewDocument.asp?id=1664595].


https://www.corteconstitucional.gov.co/relatoria/2003/C-404-03.htm
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https://www.corteconstitucional.gov.co/RELATORIA/2016/C-440-16.htm
https://www.corteconstitucional.gov.co/RELATORIA/2016/C-440-16.htm
http://www.suin.gov.co/viewDocument.asp?id=1664595
http://www.suin.gov.co/viewDocument.asp?id=1664595
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Para este efecto, ademas de las funciones previstas en el
Cddigo de Procedimiento Penal, tendrdn las siguientes:

1. Adelantar oficiosamente las indagaciones preliminares
que se requieran por hechos relacionados contra los inte-
reses patrimoniales del Estado.

2. Coordinar sus actuaciones con las de la Fiscalia General
de la Nacidn.

3. Solicitar informacidn a entidades oficiales o particulares
en procura de datos que interesen para solicitar la inicia-
cion del proceso de responsabilidad fiscal o para las inda-
gaciones o investigaciones en tramite, inclusive para lograr
la identificacién de bienes de las personas comprometidas
en los hechos generadores de dafio patrimonial al Estado,
sin que al respecto les sea oponible reserva alguna.

4. Denunciar bienes de los presuntos responsables ante las
autoridades judiciales, para que se tomen las medidas cau-
telares correspondientes, sin necesidad de prestar caucion.

Pardgrafo. En ejercicio de sus funciones, los servidores de
los organismos de control fiscal a que se refiere este articu-
lo podran exigir la colaboracidn gratuita de las autoridades
de todo orden.

De esta disposicion normativa se desprende que solo pueden cumplir
labores de policia judicial aquellos funcionarios que tengan encomen-
dada la realizacion de indagacion o investigacion dentro de un proceso
de responsabilidad fiscal o que estuvieran comisionados para la prac-
tica de pruebas. Bajo esta normativa, por fuera del proceso de respon-
sabilidad fiscal, no son posibles las funciones de policia judicial fiscal.
Sin embargo, afos mas tarde, con el objetivo de fortalecer los me-
canismos de prevencion, investigacion y sancion de actos de corrup-
cién y la efectividad del control de la gestion publica, se expidid la
Ley 1474 de 2011 (estatuto anticorrupcion) que, en su articulo 115,

Diario Oficial, n.° 48.128, de 12 de julio de 2011, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1681594].


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
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amplia la cobertura de actuacion de la policia judicial para los orga-
nismos de vigilancia y control fiscal:

Articulo 115. Facultades especiales. Los Organismos de
Vigilancia y Control Fiscal creardn un grupo especial de
reaccion inmediata con las facultades de policia judicial
previstas en la Ley 610 de 2000, el cual actuara dentro de
cualquier proceso misional de estos Organismos y con la
debida diligencia y cuidado en la conservacién y cadena de
custodia de las pruebas que recauden en aplicacion de las
funciones de policia judicial en armonia con las disposi-
ciones del Cédigo de Procedimiento Penal en cuanto sean
compatibles con la naturaleza de las mismas. Estas potesta-
des deben observar las garantias constitucionales previstas
en el articulo 29 de la Constitucion Politica.

De esta disposicion se resaltan dos puntos. En primer lugar, la crea-
cién de un grupo especial de reaccién inmediata, investido con las
facultades de policia judicial previstas en al articulo 10.° de la Ley 610
de 2000, con competencia para “actuar en cualquier proceso misio-
nal” de la Contraloria. En segundo lugar, todos los elementos materia-
les probatorios y/o evidencia fisica recaudados en las actuaciones rea-
lizadas por los funcionarios de este “grupo especial” deben conservar
la cadena de custodia, en armonia con las disposiciones del Cédigo de
Procedimiento Penal y bajo la observancia del derecho fundamental
al debido proceso.

La expedicion de esta norma gener6 una mixtura de los regimenes
de policia judicial en el control fiscal: el regulado en el contexto del
proceso fiscal por la Ley 610 de 2000'°, con los principios y las reglas
de policia judicial emanados del Cédigo de Procedimiento Penal vi-
gente para la época (Ley 600 de 2000%*) y el regulado por la Ley 1474
de 2011, con los principios y las reglas del Codigo de Procedimiento
Penal, Ley 906 de 20049, vigente en la actualidad.

Ley 610 de 2000, cit.

Ley 610 de 2000, cit.

Diario Oficial, n.° 44.097, de 24 de julio de 2000, disponible en [http://
www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1663904].

Ley 1474 de 2011, cit.

Ley 906 de 2004, cit.


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes
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C. La policia judicial fiscal y la reforma constitucional de 2019

Como se expuso con amplitud en los capitulos 2.° y 3.°, entre 2019
y 2020 se aprobaron reformas a nivel constitucional y legal que per-
mitieron ampliar el campo de operacion de la Contraloria y sus dife-
rentes dependencias en cuanto a la policia judicial se refiere. Sobre el
particular el numeral 16, del articulo 2.°, del Acto Legislativo o4 de
2019 dispone:

Articulo 2.°. El articulo 268 de la Constitucién Politica
quedard asi: el Contralor General de la Republica tendra
las siguientes atribuciones

[...]

16. Ejercer, directamente o a través de los servidores pu-
blicos de la entidad, las funciones de policia judicial que
se requieran en ejercicio de la vigilancia y control fiscal en
todas sus modalidades. La ley reglamentara la materia’.,

Teniendo en cuenta la necesidad de modernizar las dependencias de
la Contraloria General de la Republica, para otorgar funciones de po-
licia judicial a quienes por su misién deben ejercerlas, se expidié el
Decreto 2037 de 2019 que, en relacion con las funciones de policia
judicial sefalo:

Articulo 3.°. Adicionar el articulo 42A al Decreto-Ley 267
de 2000, asi:

Articulo 42A. Direccién de informacion, andlisis y reaccién
inmediata. Son funciones de la Direccidn de Informacion,
Analisis y Reaccion Inmediata:

[...]

194 Acto Legislativo o4 de 2019, cit.

195 Decreto-Ley 2037 de 2019, cit.
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3. Dirigir la formulacion, orientacién e implementacion de
politicas, planes, programas, proyectos y procedimientos
relacionados con la reaccién inmediata frente a riesgos de
dafio fiscal inminente y el ejercicio de las funciones de po-
licia judicial.

Articulo 5.°. Adicionar el articulo 42C al Decreto-Ley 267
de 2000, asi:

Articulo 42C. Unidad de Andlisis de la Informacién. Son
funciones de la Unidad de Andlisis de la Informacién:

[...]

4. Ejercer funciones de policia judicial en los ambitos rela-
cionados con la gestion de datos e informacion electroénica,
de conformidad con las normas y parametros inherentes a
esta actividad, en especial la preservacion de la cadena de
custodia.

Articulo 6.°. Adicionar el articulo 42D al Decreto-Ley 267
de 2000, asi:

Articulo 42D. Unidad de Reaccién Inmediata. Son funcio-
nes de la Unidad de Reaccién Inmediata:

1. Dirigir las acciones de reaccion inmediata de vigilancia y
control fiscal que se requieran ante la inminencia de pérdi-
da del recurso publico y las acciones de policia judicial de
la Entidad, en los términos de la Ley y los lineamientos que
fije el Contralor General de la Republica.

4. Participar en la formulacién orientacién e implemen-
tacion de politicas, planes, programas, proyectos y proce-
dimientos relacionados con la reaccién inmediata frente a
riesgos de dafo fiscal inminente y el ejercicio de las funcio-
nes de policia judicial.
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8. Ejercer, bajo las directrices del Director de Informacidn,
Analisis y Reaccion Inmediata, funciones de policia judi-
cial para el recaudo de evidencias que permitan determi-
nar la ocurrencia de hechos generadores de dafio al patri-
monio publico, las cuales se incorporaran y tendran valor
probatorio dentro del correspondiente ejercicio de control,
en la forma y términos sefialados en la Ley.

10. Coordinar con las entidades que ejerzan funciones de
policia judicial la definicién e implementacién de mecanis-
mos de articulaciéon que racionalicen y eviten la duplicidad
de esfuerzos en desarrollo de labores investigativas contra
la corrupcion.

Haciendo un ejercicio de interpretacion sistematica de lo dispuesto
por el Decreto 2037 de 2019%%, la Ley 610 de 2000 y la Ley 1474
de 2011 se concluye que hay una ampliaciéon del numero de fun-
cionarios y dependencias competentes para el ejercicio de la funcién
de policia judicial en la vigilancia y el control fiscal, en la Contraloria
General de la Republica.

Al ampliarse la competencia de la Contraloria se hace indispen-
sable especificar el rango de actuaciones que podra adelantar como
policia judicial. El Decreto-Ley 403 de 2020'° concreta este asunto,
en los siguientes términos:

Articulo 104. Funciones especiales de policia judicial. Son
funciones especiales de policia judicial de la Contraloria
General de la Republica, en el marco del numeral 16 del ar-
ticulo 268 de la Constitucion Politica, aquellas actividades
investigativas para adelantar la vigilancia y control fiscal
de los bienes o fondos publicos en defensa de los intereses
patrimoniales del Estado, que cumplan con alguno de los
siguientes criterios:

Decreto-Ley 2037 de 2019, cit.
Ley 610 de 2000, cit.

Ley 1474 de 2011, cit.
Decreto-Ley 403 de 2020, cit.
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a) Pruebas que deban recaudarse o practicarse mediante
actuaciones urgentes o especiales por fuera del marco de
un procedimiento ordinario de control fiscal micro o ma-
cro, indagacién preliminar o proceso de responsabilidad
fiscal, a través de, entre otros mecanismos, visitas de fisca-
lizacion y verificacidn a los sujetos de control y particulares
que manejen recursos publicos, sin previa notificacién o
aviso, en las cuales podra acceder a toda la informaciéon
sin que se le pueda oponer reserva y recaudar pruebas re-
lacionadas con la custodia, manejo y administracion de los
recursos publicos.

Los medios probatorios que sean recaudados durante estas
diligencias seran objeto de contradiccion en las oportuni-
dades procesales ordinarias.

b) Las que se requieran para el andlisis e investigacion téc-
nica y especializada de conductas en contexto que permi-
tan hacer seguimiento del recurso publico, identificar or-
ganizaciones, dindmicas o comportamientos recurrentes
que ocasionen pérdida y menoscabo del patrimonio pu-
blico, generando insumos con valor probatorio, por fuera
del marco de un procedimiento ordinario de control fiscal
micro o macro, indagacion preliminar o proceso de res-
ponsabilidad fiscal, y bajo los procedimientos y protocolos
establecidos por el Contralor General de la Republica.

Los medios probatorios que sean recaudados durante estas
diligencias seran objeto de contradiccion en las oportuni-
dades procesales ordinarias.

Pardgrafo 1.°. Las funciones y criterios dispuestos en este
articulo se ejercerdn sin perjuicio de las atribuciones de
policia judicial ya otorgadas en la ley a la Contraloria Ge-
neral de la Republica.

El Contralor General de la Republica establecera los proto-
colos y procedimientos de policia judicial al interior de la
Contraloria General de la Republica.
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Pardgrafo 2.°. El ejercicio de las funciones especiales de po-
licia judicial a las que se refiere este articulo corresponde
exclusivamente al Contralor General de la Republica direc-
tamente o a través de los servidores publicos de la entidad,
sin perjuicio de la funcién de policia judicial atribuidas a
los servidores o dependencias por disposicion legal.

Conforme con lo previsto por la norma, las facultades especiales de
policia judicial se ejercen en dos escenarios. El primer escenario tiene
lugar dentro o fuera de un procedimiento ordinario de control fiscal
-micro o macro-, indagacion preliminar o proceso de responsabilidad
fiscal, reiterando lo dispuesto por la Ley 610 del 2000 y el Estatuto
Anticorrupcion. El segundo escenario ocurre cuando se requiere in-
vestigacion técnica y especializada para hacer seguimiento del recurso
publico, con el fin de generar insumos con valor probatorio.

El propdsito mas importante de las funciones especiales de policia
judicial para el control fiscal es el recaudo de elementos materiales
probatorios y/o evidencia fisica que puedan servir como medio de
prueba dentro los procesos de responsabilidad fiscal o de los procesos
penales.El concepto de policia judicial para el control fiscal es descrito
por la Fiscalia General en los siguientes términos:

La policia judicial para el control fiscal es una competencia
para el apoyo investigativo, técnico cientifico y operativo
en el marco de la accion de responsabilidad fiscal, funcién
que es autéonoma e independiente, no ejercida bajo la di-
reccion y coordinacion del Fiscal General de la Nacién
sino de los propios organismos que ejercen control fiscal
y en particular de la Contraloria General de la Republica.

El ejercicio de las funciones de policia judicial relacionadas
con el control fiscal (para todos los organismos que ejercen
control fiscal), serd desplegado dentro de los margenes de la
autonomia funcional y técnica que la Constitucion y la ley
reconocen a cada una de estas entidades y “las funciones de
direccion y coordinacién que se ejerzan desde la Fiscalia
General de la Nacidn, se circunscriben al escenario de la ac-
cion penal y la investigacion de los hechos que constituyan


penales.El
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delito”. Es decir que la dependencia funcional con el fiscal
opera solo en el marco de los procesos penales*®.

D. Régimen probatorio de la policia judicial para la vigilancia y
control fiscal

200

201

202

203

El procedimiento denominado acciones de reaccién inmediata con
cédigo cmI-02-PR-001 de la Contraloria General de la Republica es
el que deben seguir los funcionarios de la URI para la coordinacion y
ejecucion de las acciones de reaccion inmediata. El cédigo se activa
cuando se advierte un riesgo inminente de pérdida de recursos pu-
blicos y/o afectacion negativa de bienes o intereses patrimoniales de
naturaleza publica.

Para las acciones de reaccion inmediata que lo ameriten, deberan
aplicarse las versiones vigentes del Manual Unico de Policia Judicial,
del Manual del Sistema de Cadena de Custodia, asi como la reglamen-
tacion interna que al respecto se adopte en la CGR.

En el proceso de responsabilidad fiscal pesa sobre la Contraloria
General de la Reptblica el onus probandi. Es esta la llamada a pro-
bar las acciones u omisiones de los gestores fiscales que causaron de-
trimento patrimonial®”, asi como reside en los litigantes la carga de
“probar el supuesto de hecho de las normas que consagran el efecto
juridico que persiguen”>.

En vista de la remision normativa consagrada en el articulo 66 del
Estatuto de Responsabilidad Fiscal y lo dispuesto en el articulo 271
constitucional®*, las pruebas practicadas por la Contraloria General

FiscALfA GENERAL DE LA NACION. Manual Unico Policia Judicial, version
2, 2019, disponible en [https://www.fiscalia.gov.co/colombia/wp-content/
uploads/Manual-de-Policia-Judicial-Actualizado.pdf].

MIGUEL ENRIQUE RojAs GOMEZ. Lecciones de derecho procesal. Tomo 111:
pruebas civiles, Bogota, Escuela de Actualizacion Juridica, 2015.
CONGRESO DE LA REPUBLICA. Ley 1564 de 2012, “Por medio de la cual se ex-
pide el Codigo General del Proceso y se dictan otras disposiciones’, en Diario
Oficial, n.° 48.489, de 12 de julio de 2012, disponible en [http://www.secreta-
riasenado.gov.co/senado/basedoc/ley_1564_2012.html], articulo 167.
Articulo 271. Los resultados de los ejercicios de vigilancia y control fiscal,
asi como de las indagaciones preliminares o los procesos de responsabili-
dad fiscal, adelantados por las Contralorias tendran valor probatorio ante
la Fiscalia General de la Nacion y el juez competente.


https://www.fiscalia.gov.co/colombia/wp-content/uploads/Manual-de-Policia-Judicial-Actualizado.pdf
https://www.fiscalia.gov.co/colombia/wp-content/uploads/Manual-de-Policia-Judicial-Actualizado.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_1564_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1564_2012.html
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solo tendran valor dentro del proceso penal si fueron recaudadas de
conformidad con el régimen probatorio de la Ley 906 de 2004**. Por
esta razdn, la actividad probatoria desplegada por el ente fiscal debera
conducirse con arreglo al Manual del Sistema de Cadena de Custo-
dia*>> y el Manual Unico de Policia Judicial**. Los protocolos de la
URI para fungir como policia judicial deberan, en todo caso, acatar los
estandares establecidos por el Consejo Nacional de Policia Judicial.

Ley 906 de 2004, cit.

FiscALfA GENERAL DE LA NACION. Manual del Sistema de Cadena de
Custodia, version 4, 2018, disponible en [https://www.fiscalia.gov.co/
colombia/wp-content/uploads/ MANUAL-DEL-SISTEMA-DE-
CADENA—DE—CUSTODIA.pdf].

FiscALfA GENERAL DE LA NACION. Manual Unico Policia Judicial, cit.


https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
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