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INTRODUCCION

El plan de recuperacion de datos en caso de desastres se ha configura-
do no solo como un plan de emergencia ante cualquier evento, desas-
tre o circunstancia que llegara a suceder en cualquier latitud, region o
localidad. Este plan proporciona de acuerdo a definiciones aportadas
por notables investigadores una perspectiva estructurada a las inci-
dencias no establecidas que podrian poner en riesgo la infraestructu-
ra, asi como proteger de manera total las inversiones realizadas.

Implementar un plan que proteja de manera real el sistema opera-
tivo ante cualquier desafuero de la naturaleza, también ante cualquier
situacion, puede significar, no solo la pérdida de informacién vital para
la organizacion, sino también puede traducirse en una amenaza que
no cesara hasta que el propio sistema esté en su totalidad resguarda-
do. Esto puede entenderse desde una vision mucho mas amplia en que
este mismo plan pueda crear sus propias légicas de sentido para ge-
nerar sus mecanismos, recursos, metodologias y técnicas en caso de
presentarse un desastre de cualquier indole.

Algunas de las actividades desfavorables sin duda en materia de
eventos, fendmenos, han permitido la generaciéon de propuestas que,
en aras de evitar, mas bien podrian advertir con un tiempo prudencial
a que estas provocaran la anulacién y posterior extravio de informa-
cion u omision de datos.

En la actualidad muchas son las compafiias que se han visto envuel-
tas en desastres o eventos de la naturaleza; y ante la ausencia de un
plan de recuperaciéon muchas de estas empresas han tenido que cerrar
sus puertas por no tener un sistema o un plan de recuperacion de sus
datos: se vuelve cuesta arriba concebir hoy por hoy una empresa sin
este sistema de seguridad. Sin un plan de esta naturaleza es casi impo-
sible que se recupere.
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El plan de Recuperacion de Datos que emplea el protocolo IPv6, per-
mite adecuar todo un mecanismo de defensa de manera eficiente ante
cualquier tipo de amenaza y que ponga en riesgo datos esenciales para
el normal funcionamiento de la organizacion o empresa. Este protoco-
lo no es solo necesario, sino que la mayoria de las companias que pres-
tan algun tipo de servicio han visto este sistema como un recurso in-
dispensable para la proteccién de la informacion. El protocolo IPv6 es
un dispositivo empleado sobre todo para almacenar gran cantidad de
informacién, sin embargo, este protocolo ha reemplazado las funcio-
nes de un protector corriente al ganar no solo un puesto en el despla-
zamiento, y una oportuna respuesta ante los avatares que puede tener
la organizacion, sino que ademas este protocolo puede direccionar sus
datos para un mejor desempefio en aras del desarrollo de la empresa.
Este aspecto cobra mas importancia en la informatica empresarial con-
temporanea.

Implementar un plan de recuperacion ya no es solo un asunto que
debe importar a solo un grupo de organizaciones que ofrecen algin
tipo de servicio, llamese comunicacional o estratégico, sino que ade-
mas un plan debe contemplar una serie de aspectos que son funda-
mentales para el entorno. Para nadie es un secreto que el ser humano
se mueve en terrenos donde la tecnologia tiene un rol determinante en
la configuracion organizacional de primer orden. Esto sin contar que
la implementacion de este tipo de protocolos puede de igual manera
generar estadios para el estudio, la sistematizacion y la produccién de
otros dispositivos de seguridad que puedan predecir con mayor preci-
sion algin evento o momento donde se manifiesten los dafios que en
afios anteriores era imposible de concebir.

La presente investigacion se centr6 en particular en proponer un
plan justo parala recuperacién de datos en situaciones de desastre que
tal vez ameriten la activacion de protocolos de seguridad, asi como el
disefio de mecanismos que apuntalen a minimizar el sin numero de
riesgos que atraviesan las organizaciones cuando se hace presente al-
gun evento de cualquier naturaleza, sin que esto signifique que este
plan sea solo para la proteccién sino que también pudiera emplearse
con otros propdsitos u objetivos.
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CAPITULO PRIMERO
PLAN DE CONTROLES DE SEGURIDAD DE RECUPERACION
DE DESASTRES EN TI: PROBLEMATICA ACTUAL

Desde el surgimiento de la tecnologia, si bien es cierto que le ha dado
a la sociedad un mecanismo para poder comunicarse y buscar infor-
macion, que resultaba de dificil acceso para el individuo, a través de
las redes; también ha surgido la necesidad de poder recabar y guardar
esa informacion en caso que llegase a ocurrir un desastre natural o de
otra indole, para asi poder recuperar y almacenar la informacién que
se requiere y por la que tanto se ha trabajado. Por ejemplo, los bancos
a nivel mundial se manejan a través de un sistema electrénico que re-
caba la informacion y las guardan en el sistema operativo de las com-
putadoras o, en tal caso, en la tarjeta madre de algin equipo principal
que maneje todas las maquinas; los bancos deben tener un sistema de
recuperacion de datos en caso de que ocurriera algin desastre para no
perder informacion valiosa para toda la sociedad, puesto que se habla
de los sistemas financieros de cada individuo que integra la sociedad
y que confia en el banco correspondiente para guardar sus ganancias
monetarias.

Es por esto, que, con el surgimiento de la tecnologia, también sur-
gen posibles soluciones y factores que determinan la utilidad y el res-
guardo de la informacion utilizada por los individuos de la sociedad.
Uno de los elementos que permiten la integridad y la seguridad de la
tecnologia es el Plan de Recuperacion de Datos -DRP-, el cual consis-
te en un plan de emergencia que tiene la capacidad de recuperar la
informacion de la central de datos de alguna organizaciéon u entidad
de manera inmediata y completa cuando es victima de un desastre
natural o de otra indole. Esta necesidad de crear un plan de emer-
gencia se forma debido al gran impacto que se origina en el progreso
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de las labores en una organizaciéon debido a una interrupcién total o
parcial de la estructura de la informacion y de sus aplicaciones tec-
nolégicas; este plan de recuperaciéon de datos tiene la capacidad de
hacer frente a esta eventualidad relacionada con el desarrollo inefi-
caz de actividades y de los equipos tecnolégicos admitiendo el ab-
soluto funcionamiento de los sistemas y de los servicios especificos
que se maneja dentro de la organizacién u entidad. El Plan de Recu-
peracion de Datos permite una estructura gradual para asegurar la
infraestructura de TI (personas, procesos tecnoldgicos, hardware y
software) en caso de ocurrir incidentes que la pongan en peligro. Los
incidentes pueden variar, pero los objetivos principales no, las cuales
consisten en asegurar la proteccion de las inversiones elaboradas en
la central de datos y en desarrollar la capacidad de los trabajadores
para ejecutar las operaciones empresariales.

I. CONTEXTUALIZACION MUNDIAL

El Plan de Recuperaciéon de Plan de Datos es un plan de emergencia
que ha estado en el mercado a nivel mundial y se le atribuye un grado
mayor de madurez debido a la cantidad de versiones graduales que
ha tenido a lo largo de los afios para garantizar una mejor seguridad y
un mejor almacenamiento de informacion, haciéndose cada vez mas
factible para que las empresas y entidades puedan valerse de ella en
caso de que pase alguna contingencia de gran impacto. En la actuali-
dad, son pocas las empresas que utilizan este método para tener un
rapido y eficaz manejo de la informacion, de la actividad y del equipo
tecnolégico que se desarrolla dentro de las corporaciones. La tecno-
logia surge por primera vez en Europa por lo que deberia ser factible
que los paises europeos sean los primeros que manejen este tipo de
método dentro de sus empresas no sélo para un mejor manejo de la
informacién sino también para prevenir una posible amenaza o im-
pacto de una eventualidad futura que puede ocurrir dentro de las dis-
tintas areas laborales, para asi garantizar la seguridad y la eficiencia
de dicha informacion.

Sin embargo, Espafa es uno de los paises en donde el 32% de
las organizaciones no cuentan con un plan de emergencia en caso
de desastre para recuperar la informacién de su infraestructura de
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TI que posibilite el trabajo de los sistemas en un plazo no mayor de
24 horas. Se hace notar que Espafia esta en una posicién mayor que
los otros donde el 45% de las organizaciones no presentan un plan
de recuperacion de datos en caso de que ocurra una contingencia
informatica; estas cifras manifiestan la preocupacion, la insatisfac-
cién y la problematica a la que se enfrentan los profesionales en
seguridad cuando hacen propuestas de planes de recuperacion de
datos ante desastres.

En el Grafico 1, se muestran los incidentes cibernéticos en el perio-
do2011-2012 donde el gobierno espafol desarroll6 un plan de emer-
gencia. Mas adelante, en el Grafico 2, se muestra el tiempo en que los
paises de Europa tardan en recuperarse ante un desastre.

Grafico 1
Incidentes cibernéticos, criticidad de los incidentes 2011-2012

Fuente: Centro Criptolégico Nacional/ El Pais, 2013.
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Grafico 2
Tiempo muerto vs. Tiempo de recuperacion en los paises de Europa

Fuente: TECNIDA, 2013.

Por otro lado, se puede verificar que Estados Unidos se dio cuenta de
esta problematica cuando sucedi6 el atentado terrorista del 11 de sep-
tiembre de 2001; debido a que, a raiz de esto, desaparecieron multiples
compaifiias que obraban en el World Trade Center por no tener un plan
de recuperacion de datos. Mientras que, el Wall Street en Nueva York
detuvo de inmediato el intercambio de valores lo que origina el cierre
de la bolsa durante cinco dias, el plazo mas largo en la historia finan-
ciera desde la Primera Guerra Mundial. Esto ocasion6 que Alemania
perdiera ese mismo dia al final de la tarde un 10% de su valor, que
Tokio bajara su indice Nikkei y que las compafiias de seguros tuvieran
pérdidas de un valor de 42 millones de euros.

Entre tanto, en Sudamérica las entidades gubernamentales obligan
a las organizaciones a tener unos planes de emergencia para la recupe-
racién ante cualquier contingencia, como es el caso de Chile, en donde
la Superintendencia de Bancos exigen a las entidades financieras a te-
ner un plan de emergencia para recuperar sus sistemas ante cualquier
contingencia en el menor plazo de tiempo y exige que este plan sea
reestructurado al menos una vez al afio para su mejor funcionamiento.
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II. CONSIDERACIONES SOBRE EL PLAN DE
RECUPERACION DE DATOS EN ORGANIZACIONES DE PERU

Mediante el sistema de Gestiéon de Continuidad del Negocio (1so
22301), se establecera un Plan de Recuperacién de Datos en caso de
que la infraestructura tecnolégica se interrumpa para lograr contem-
plar la reanudacién de las operaciones en un tiempo estimado y, por
ende, generar la confianza en los clientes. La mejor manera de validar
que el disefio y establecimiento de controles de seguridad que se pro-
pone permitan la recuperacion de informacién en caso de cualquier
incidente al considerar lo siguiente:

- Listar los requerimientos legales y normativos

En este caso, se tomaran como base la1so 22301, la Normativa Técnica
Peruana (NTP-1sO 17799:2007) y la Ley de Proteccion de Datos
Personales de Perd n.2 29733.

-Definirlos alcances del Sistema de Gestién de Continuidad del Negocio
Se tomard en cuenta un modelo de Recuperaciéon de Datos y Planes de
Contingencia definiendo el limite del sistema, es decir, qué modulos se
contemplan para la restauracién de la operatividad del negocio.

- Establecer las distintas politicas de la Continuidad del Negocio

Se definiran aquellos lineamientos y/o estandares que deben aplicarse
en caso de ocurrir un desastre natural o inducido.

- Establecer los objetivos especificos y generales de la Continuidad del
Negocio.

Los objetivos forman parte del proyecto y quedan resumidos en el di-

sefio y establecimiento de controles de seguridad para la recuperacion
de datos en caso de desastre al usar el protocolo IPvé6.
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- Evidenciar las competencias del personal

Debe realizarse, al mismo tiempo con el drea de Recursos Humanos, un es-
tudio del nivel de conocimiento y competitividad del personal con el que
cuenta la empresa para definir los roles especificos que deben cumplir las
personas asignadas en caso de ocurrir una interrupcion del sistema.

- Registrar la comunicacion entre todas las partes interesadas

Deben registrarse como una forma de auditoria interna todas las co-
municaciones en caso de una contingencia, asi como se deben registrar
los incidentes ocurridos y las acciones tomadas para resolverlas en for-
ma secuencial.

- Analizar el impacto en el negocio

Hacer el estudio del impacto es un valor agregado del plan de recupe-
racion de datos, medir el impacto en las operaciones y sostenibilidad
del negocio permitira identificar todas las variables y elementos que
intermedian en el plan de recuperaciéon de datos.

- Evaluacidn de los riesgos al considerar su perfil

Mitigar los riesgos implica evaluarlos con cuidado; identificar las vul-
nerabilidades actuales y amenazas latentes nos permitird definir de
manera adecuada un perfil del riesgo, es decir, que se debe controlar
ante todo en caso de ocurrir una catastrofe natural o inducida.

- Estructuras planes de contingencia a incidentes

Los planes de contingencia permiten la medicion de la eficiencia de los
controles de seguridad establecidos.

- Establecer procedimientos de recuperacion

Con los procedimientos y politicas de seguridad, el disefio basado en el
protocolo IPv6 para la réplica y restauracion de la base de datos per-
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mite esclarecer las configuraciones pertinentes de los equipos de red
perimetrales como también de los servidores de base de datos, domi-
nios, archivos y correos.

- Evaluar siempre las soluciones de las acciones preventivas, de la su-
pervision y la medicion

La mejora continua forma parte de cualquier 1S0, como tal en el proyec-
to basado en la 1s0 22.301 mediante graficos analiticos y estadisticos
se evaluan las acciones tomadas por cada control de seguridad.

[II. INFORMATICA EMPRESARIAL

Para que una empresa esté por completo estructurada y tenga una es-
tabilidad en los sistemas tecnoldgicos, es necesario que cuente con la
participacion de la Informatica Empresarial, debido a que permite que
la misma tenga una estructura y una base de datos que agilice la fun-
cion de los equipos, de los sistemas y de las aplicaciones tecnologicas
que son utilizadas por los trabajadores dentro de la organizacién. Asi
mismo, permite la organizacidn, la operatividad y el mantenimiento de
toda la infraestructura de TI (hardware, software, etc.). Por otro lado, la
Informatica Empresarial es la encargada de la produccion eficiente y efi-
caz de todas las actividades que son realizadas en la empresa con el fin
de generarle negocio y valor a la misma; al mismo tiempo que adminis-
tra las copias de seguridad y la recuperacién de datos de toda la empre-
sa en caso de que haya una incidencia que genere un impacto dentro
de las actividades que son realizadas a diario por los trabajadores en
dicha empresa. De esta manera, en los momentos actuales se puede evi-
denciar el aumento de la necesidad del plan de recuperacion en caso de
desastre dentro de las organizaciones al demostrar que la Informatica
Empresarial es un factor importante y decisivo para todas aquellas orga-
nizaciones que se nutren de la tecnologia para realizar su trabajo.

IV. ProTOCOLO IPV4

Antes de adentrarse justo en el protocolo [Pv4, es necesario definir IP,
el cual consiste en ser ante todo una direccién informatica, es decir,
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cuando un individuo se conecta a internet, el dispositivo electréni-
co con el que se conecta es re-direccionado con una direccion IP, asi
como también cada pagina web tiene una direcciéon IP. Cuando nace
el Internet, nace la direcciéon IPv4 (Protocolo de Internet Version 4),
que luego es desplazado por el IPv6 (Protocolo de Internet Versién 6)
cuando el Internet aumenta sus espacios de direcciones y tamafios. El
IPv4 se caracteriza por tener un espacio limitado de 4.3 mil millones
de direcciones; es un numero de 32 bits estructurado en 4 octetos (8
bits) en un clave decimal que son separados por puntos.

V. PRoTOCOLO IPV6

Los Protocolos de Internet Version 6 (IPv6) se crean a medida que el
Internet se actualiza y, por tanto, aumenta su capacidad de direcciones
y tamafios. Estos protocolos se caracterizan por tener direcciones de
128 bits, por lo que se define como una direcciéon que posee un espacio
mas extenso que el [Pv4 y, por tanto, no es necesario tener clave deci-
mal. Esta estructurado por ocho secciones de 16 bits que estan separa-
das por dos puntos. Es por esto que, en la actualidad, se utiliza el proto-
colo IPv6 para las propuestas de planes de recuperacion de datos, pues
abarcan mucha mas informacion que el IPv4 y estan mas actualizadas.

VI. RELACION ENTRE EL PROTOCOLO [PV4 Y EL PROTOCOLO IPV6

Enlaactualidad, la Informatica Empresarial en todos los paises disefian
los controles de seguridad al usar el protocolo IPv6 debido a que la uti-
lizacion de este protocolo conlleva un estudio de hardware minucioso
porque los proveedores de internet ya no cuentan con las direcciones
IPv4 publicas. Es por esto que, en el futuro, cada dispositivo electréni-
co debera contar con un direccionamiento de red que le permita estar
en conectividad constante en la nube a través de la utilizacién del IPvé6.
Es por esto que se presenta en la Tabla 1 los rasgos y las diferencias del
protocolo IPv4 y el protocolo IPv6.
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Tabla 1
Diferencia entre IPv4 vs IPv6

IPv4 IPv6

Direcciones de origen
Direcciones de origen y destino son de 32 bits 0 4 bytes |y destino son 128 bits

o0 16byte

Total de espacio IPv4: Total de espacio [Pv6: 340,282

4,294,967,296 ,366,920,938,463,463,374,607

direcciones ,431,768, 211,456 direcciones.
Cabecera no

Cabecera incluye la suma de comprobacién involucra la suma de
comprobacion
Todos los datos
opcionales se

Cabecera incluye opciones trasladaron a las
cabeceras de extension
IPv6

No existen direcciones
Direcciones de difusion se emplean para enviar paquetes | de difusion alcanza su
a todos los nodos de una subred lugar de enlace local
de todos los nodos

Sin necesidad de
configuracién manual
Configuracién manual o DHCP basado en IP 0 DHCP. Los nodos
son capaces de auto-
configuracién

Fuente: ci1sco, 2008.

VII. FUNDAMENTOS TEORICOS SOBRE LOS SISTEMAS DE
RECUPERACION DE DATOS ANTE UN DESASTRE

En primer lugar, el investigador ALBERTO ALEXANDER SERVAT presenta
su articulo: “Nuevo Estandar Internacional en Continuidad del Negocio
1S0 22301:2012". Aqui su objetivo fue determinar los requerimien-
tos para un enfoque de sistemas de gestion para una Continuidad del
Negocio en base a practicas adecuadas para facilitar su uso en las or-

1  ALBERTO ALEXANDER SERVAT. Nuevo Estdndar Internacional en Continuidad del Negocio
150 22301:2012, Santo Domingo, Republica Dominicana, Torre Piantini, 2012, disponible
en [http://www.gestion.com.do/pdf/018/018-nuevo-estandar-internacional.pdf].
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ganizaciones pequefias, medianas y grandes que obran en los secto-
res industriales, comerciales, publicos y de beneficencia. Aplica en su
metodologia el ciclo Plan-Do-Check-Act -PDCA- para la estructuracion,
el establecimiento, la aplicacidn, la revision, el mantenimiento y la me-
jora constante de su eficiencia, lo que lleva a la conclusién de que, con
las nuevas reglas de los mercados internacionales, las organizaciones
tienen la obligacién de demostrar que son proveedores seguros y con-
fiables; que, ante la presencia de cualquier incidencia alarmante, si la
organizacion tiene un SGCN implementado puede afrontar la contin-
gencia, reanudar sus actividades y seguir ofreciendo sus servicios y/o
productos dentro de un plazo estimado.

También esta A. Rojas, con su articulo: “Continuidad de negocio:
Estrategias de Respaldo y Recuperacion ante desastres”? en donde el
objetivo fue tener una estrategia basica de respaldo y de recuperacion
que consta de establecer un ranking de su informacién mas sensible a
su negocio e identificar donde se halla. Su metodologia es mantener un
plano légico de acceso a dicha informacion con el fin de conocer quié-
nes la utilizan y como se veria afectado el negocio en ausencia de la
informacion. Se llega a la conclusién que debe haber mejores practicas
de gestion de la Continuidad del Negocio y la necesidad de revisar todo
el tiempo el proceso con el propésito de mejorarlo.

Por otro lado, GENARO MENDEZ JIMENEZ en su tesis “Plan de Recupe-
racion de desastres del Sistema sAP”3, plantea que hay una falla en el
servidor aplicativo en un laboratorio farmacéutico y establece un Plan
de Continuidad del Negocio al tomar en cuenta el Punto de Recupera-
cion de la Informacién -RPO-y el tiempo en el que debe recuperarse
la Informacién -RTO-. Su metodologia se basé en los indices, analisis
y disefio que ostenta Symantec (Corporacion Internaciones que desa-
rrolla y comercializa software en particular en el dominio de la Seguri-
dad Informatica). El escenario considera las fallas de la infraestructura

2 A. Rojas. Continuidad de negocio: Estrategias de Respaldo Recuperacion ante Desastres,
diciembre de 2011.

3 GENARO MENDEZ JIMENEZ. Plan de Recuperacién de Desastres del Sistema sap Considerando
Falla en el Servidor Aplicativo de un Laboratorio Farmacéutico, México, D. F,, 2012, dispo-
nible en [http://132.248.52.100:8080/xmlui/bitstream/handle/132.248.52.100/2881/
Tesis.pdf?sequence=1].
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del sistema sAP como el modo de recuperacion de la operatividad de
la empresa mediante servidores espejo, ubicado en oficinas alternas;
como parte de la solucion elabora la documentacion pertinente a tra-
vés de un caso practico donde muestra los resultados del DRP, asi como
el entrenamiento, la actualizacién y el soporte al personal. Por otro
lado, al darse cuenta que SAP es el principal sistema de informacion
del Laboratorio Farmacéutico estudiado, se genera repercusiones gra-
ves a la organizacion lo que demuestra que la aplicaciéon oportuna de
un Plan de Continuidad del Negocio tomara unas medidas preventivas
para que el area de TI garantice la restauracion del servicio en base a
un plan de recuperacion de datos ante cualquier desastre; la prioridad
es asegurar la disponibilidad del servicio para que los procedimientos
y los controles establecidos sean con éxito desplegados por el personal
involucrado.

Mientras que, ALEXANDER SERVAT en su articulo “Gestién del Ries-
go en el Business Continuity Planning”4, tuvo como objetivo identificar
todos aquellos factores que perjudican a los activos de las funciones
empresariales. Su metodologia consistio en calcular a cada amenaza
identificada, la posibilidad de ocurrencia y el impacto que puede oca-
sionar en la empresa a nivel econémico. Por lo tanto, es en esta etapa
donde la empresa debe tomar decisiones sobre las alternativas de tra-
tamiento del riesgo, disipar qué amenazas se afrontaran con controles,
cudles admitiran, y cudles se traspasaran; permitiendo concluir que es
importante poder identificar varios escenarios de amenazas que pue-
dan perjudicar las funciones y actividades de la empresa.

Por otro parte, los profesionales informaticos EDUARDO CASARE-
RO, ALEJANDRO CLEMENTE y SANTIAGO RuUIZ en su documento “IPv6”>,
describen las principales caracteristicas y ventajas tecnologicas del
protocolo IPv6, asi como plantean los métodos de transiciéon desde
el IPv4 al mostrar el impacto de este protocolo en una organizacion.

4 ALBERTO ALEXANDER SERVAT. Gestién del Riesgo en el Business Continuity Planning, Lima,
2006, disponible en [https://docplayer.es/2838466-Gestion-del-riesgo-en-el-business-
continuity-planning.html#download_tab_content].

5 EDUARDO CASARERO, ALEJANDRO CLEMENTE y SANTIAGO RuIz. IPV6, Buenos Aires, Uni-
versidad Argentina de la Empresa, 2011, disponible en [https://docplayer.es/2097861-
[pv6-casarero-eduardo-clemente-alejandro-ruiz-santiago-universidad-argentina-de-la-
empresa.html].
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Por consiguiente, este trabajo informatico estructura la transiciéon de
IPv4 a IPv6 y analiza el impacto tecnoldgico en la empresa. Hoy en
dia, los motores de busqueda ofrecen informacién acerca del tema, sin
embargo, aiin no existen tendencias claras en cuanto a como resolver
algunos problemas de la transicidn; por ende, la Organizacién Interna-
cional “Internet Engineering Task Force” -IETF- cuenta con un equipo
de trabajo IPv6 que son responsables de la especificacion y caracteri-
zacion del Protocolo de Internet Version 6. Es imperativo afirmar que
la transicion a IPv6 se da poco a poco por lo que Cisco Systems estima
que millones de ingenieros deben ser capacitados en este protocolo
debido al inevitable decaimiento de las direcciones IPv4 en un futuro.
La concientizacion de los usuarios, de los profesionales en T1 y los pro-
veedores de internet respecto a las ventajas tecnoldgicas que tiene el
protocolo IPv6 debe ser fundamental para acelerar su uso que, desde
inicio de los noventa, viene desarrollindose como una solucién frente
a la saturacion de direcciones IPv4. También, se menciona que el IPv5
fue el inicio de este proyecto que luego implanté las nuevas tendencias
y constituyo la plataforma inicial para la evolucion de IPvé. A pesar de
su avance, aun hay muchos puntos qué resolver como el hecho de cémo
se debe realizar una transicion ordenada, por lo que se necesita el apo-
yo de las universidades y de los centros tecnolégicos al incorporar el
protocolo IPv6 en sus sintesis curriculares para proponer mejoras en
las redes de datos y telefonia de las empresas.

Del mismo modo, Cisco en su articulo “Ipv6 Addressing White
Paper”s, dispone que la solucidn frente a la saturacidon de direcciones
[Pv4 es la migracion a [IPv6 a razén de su amplio espacio de direcciones
(340 undecilliones aprox.), asi como las técnicas y/o métodos para su
despliegue y transicion transparente. En la actualidad, la Autoridad de
Numeros Asignados en Internet -IANA- es la responsable de designar
las direcciones IP a los Registros Regionales de Internet, ellos a su vez
asignan bloques de direcciones a los proveedores de servicio de In-
ternet; cada proveedor se encarga de distribuir las direcciones a sus
clientes respectivos.

6  cIsco. Ipv6 Addressing White Paper, San Jose CA, EE. UU,, 2008, disponible en [https://
www.cisco.com/c/dam/en_us/solutions/industries/docs/gov/IPv6_WP.pdf].
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El GOBIERNO REGIONAL DE IcA en el plan “Regional de Prevencién y
Atencién de desastres 2009-2019”7 propone los mecanismos de pre-
vencidn para salvaguardar a la poblacién ante desastres, al otorgar el
soporte necesario y la ayuda oportuna que permitira una eficaz reha-
bilitacién. A su vez plantea la estrategia y las medidas técnicas y legales
que se deben considerar para la operatividad y el funcionamiento del
Plan Regional. Este estudio establece las incidencias naturales y tecno-
légicas en potencia latentes y, a raiz de ello, establece las politicas y los
procedimientos que deben seguirse en caso de ocurrir un desastre de
cualquier indole; en consecuencia, plantea la organizacion y ejecucion
de acciones preventivas como prioridad frente a las correctivas. En
efecto, el estudio se centra en los escenarios de riesgo que enfoca los
desastres naturales y antrépicos ocurridos en el pasado lo que deriva
en el andlisis de las amenazas y vulnerabilidades sobre la dindmica y
frecuencia de estos fendmenos. Al usar como referencia el terremoto
del 15 de agosto del 2001, ocurrido en el departamento de Ica, provin-
cia de Pisco; se considera que Peru se encuentra en el cinturén sismi-
co del continente donde la probabilidad de que ocurran movimientos
sismicos de gran magnitud es alta. Sin embargo, los sismos no son los
Unicos desastres a considerar, también se dan con frecuencia inunda-
ciones, siendo latentes los tsunamis como parte de los desastres natu-
rales; y, respecto a los antropicos, se dan con recurrencia los incendios.
Por ultimo, el desenlace de este plan lleva a gestionar con eficacia las
politicas de prevencion y de medidas correctivas en caso de desastre
promoviendo el desarrollo y la participacion integral de las autorida-
des y la poblacién en general, para controlar el impacto teniendo como
prioridad salvaguardar las vidas humanas en base a los datos estadis-
ticos que permite inferir y analizar la ocurrencia de los desastres, asi
como también conocer las medidas preventivas y de atencién que se
deben considerar en caso de catastrofe.

7  GOBIERNO REGIONAL DE IcA. Plan Regional de Prevencion y Atencién de Desastres Re-
gion Ica 2009-2019, Ica, 2009, disponible en [https://www.paho.org/per/index.
php?option=com_docman&view=download&alias=219-plan-regional-prevencion-
atencion-desastres-region-ica-2009-2019-9&category_slug=planes-procedimientos-
protocolos-945&Itemid=1031].
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CAPITULO SEGUNDO
EPISTEMOLOGIA DE LOS CONTROLES DE SEGURIDAD PARA
LA RECUPERACION DE DATOS EN CASO DE DESASTRE

[. NORMATIVAS 1S0 22301:2012

Lanorma1s0 22301 es la primera norma internacional para gestionar la
progresividad de negocio -GCN-y ha sido desarrollada para brindar ayu-
da a las empresas u entidades, a disminuir el riesgo de este tipo de inte-
rrupciones conocida como sistemas de gestion de la continuidad de ne-
gocio -SGCN- esta norma sustituira la norma actual britanica BS25999.
La misma, provee una base de entendimiento, desarrollo e implantacién
de continuidad de negocio dentro de su organizacion y le ofrece confia-
bilidad de negocio a negocio y de negocio a cliente. Se emplea para darle
seguridad a las partes interesadas clave de que su organizacién esta por
completo dispuesta y que posee la capacidad de dar cumplimiento a los
requerimientos internos, de normalizacion y del cliente.

En este sentido, la norma suministra a las estructuras organizativas
un marco que garantiza que ellos pueden prolongar sus labores duran-
te las situaciones mas arduas e imprevistas, dandoles proteccién a sus
trabajadores, al sostener su reputacion y facilitar las posibilidades de
laborar y comercializar a pesar de cualquier circunstancia.

A. Ciclo pbcA

La norma 1so 22301 expone, de manera especifica, requerimientos para
planear; estipular, instaurar, manipular, monitorear, examinar, sostener y
optimizar de forma continua un sistema de gestién documentado para
prepararse, dar respuesta y alcanzar recuperaciones de eventualidades
que generan paralizaciones, cada vez que estos suceden.
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Figura 1
Ciclo ppcA 1S0 22301

Fuente: NORMA 1S0 22301:2012.

Tabla 2

Descripcion de los elementos del Pbca

Establecer politicas, objetivos, metas, controles,
procesos y procedimientos relacionados con la

(implementar y operar)

Plan . o . L
(establecer) mejora de continuidad de negocio con el propésito de
alcanzar resultados que se alinean con las politicas y
los objetivos generales de la estructura organizativa.
DO Implementar y operar las politicas, los controles,

procesos y procedimientos.

Check
(monitor y revision)

Seguimiento y evaluacién de desempeifio,
informara de los resultados a la gerencia para su
revisién y autorizar las acciones de remediacion y
mejoramiento.

ACT
(mantener y mejorar)

Mantener y mejorar la SGCN al adoptar las medidas
correctivas, en base a los resultados del examen de la
gestion y la revalorizacién del &mbito de aplicaciéon
del BcMs y continuidad de negocio y objetivos.

Fuente: elaboracion propia.
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B. Alcance de 1so 22301

Un sistema de gestidn de continuidad de negocio alineado con las nor-
mas IS0 22301 es apropiado para todo tipo de estructura organizativa,
sin importar tamafios y rubros, desde el sector publico al privado. La
politica es en particular relevante en aquellas empresas que laboran en
contextos de elevados riesgos, donde la destreza de llevar a cabo tareas
laborales de forma progresiva y permanente es fundamental para los
negocios, clientes e interesados, esto brindara los siguientes beneficios:

- Desarrollar un analisis de riesgos a fin de establecer las acciones
de mitigacion que correspondan.

- Planear las operaciones y procesos dirigidos a sostener la opera-
toria de la organizacidén ante circunstancias de incidencia.

- Recuperar en lapsos de tiempo minimos y al menor costo posi-
ble, la continuidad de las prestaciones de procesos paralizadas por la
emergencia.

- Evitar la pérdida de datos.

La norma 1s0 22301 permitira:

- Estipular, implementar, sostener y alcanzar mejoras en su Sistema
de Gestion de Continuidad de Negocio.

- Cumplir con los requerimientos de la politica de continuidad de
negocio.

- Brindar a los interesados la confiabilidad en su conformidad y res-
ponsabilidad con las mejores practicas reconocidas a nivel internacional.

- Obtener la certificacion de BSI en su sistema de gestiéon de conti-
nuidad de negocio.

C. Continuidad de Negocio: Estrategia

La gestion de la continuidad no se instaura cuando sucede un desas-
tre, sino que se refiere a todas aquellas tareas que se ejecutan a diario
para sostener el servicio y hacer mas facil la recuperacion. La norma
1S0 22301 fue creada para gestionar de manera correcta el Plan de
Continuidad del Negocio en una estructura organizativa.

La gestion de la continuidad del negocio aminorara las posibilida-
des de que ocurra una eventualidad disruptiva y, en caso de originarse,
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la organizacion tendra la preparaciéon para dar respuesta de manera
apropiada, a los fines de reducir de forma drastica el dafio potencial de
esa incidencia.

De igual manera, es oportuno mencionar, que gestionar e implan-
tar un SGCN no sélo emerge como réplica al riesgo que presume la in-
terrupcion de una organizacion, sino también, debido a la conciencia
que existe sobre el deterioro que padece el perfil de esa organizaciéon
cuando se hace de conocimiento publico su impedimento para dar con-
tinuidad de negocio en casos de desastres. Por ello, las organizaciones
que gocen de forma garantizada de la Continuidad de Negocio a través
del sistema 1so 22301, poseen la ventaja de que el impacto que pueda
generar un desastre sea nimio.

El modelo actual presenta exigencias de determinada documenta-
cion. La empresa esta en la obligacion, de acuerdo a su alcance de des-
plegar los siguientes:

- Lista de requerimientos legales, normativos y de otra indole.
- Alcance del sGcN.

- Politica de la continuidad del negocio.

- Objetivos de la continuidad del negocio.

- Demostracion de aptitudes del personal.

- Registros comunicativos con los involucrados.

- Estudio del impacto en el negocio.

- Evaluacion de riesgos, incluyendo un perfil del riesgo.
- Organizacion de respuesta a incidencias.

- Planificacién de continuidad del negocio.

- Operaciones de recuperacion.

- Resultados de gestiones provisorias.

- Resultados de verificacion y medicion.

- Resultados de la auditoria a nivel interno.

- Resultados de la exploracién por parte del director.

- Resultados de gestiones de enmienda.
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Tabla 3
Estructura de la continuidad de negocio
DISASTER RECOVERY PLAN BUSINESS CONTINUITY PLAN
CONTINGENCY PLAN (cP)
(DRP) (BCP)
. . L Su implementacién permite
Esta enfocado en la Permite la recuperacion p . P
i . . estar prevenido ante desastres
recuperacién ante un de una a mas funciones A
. e e de cualquier tipo, que afecte el
desastre. Por ejemplo, el especificas criticas de la S
. . normal desenvolvimiento en
centro de computo de una empresa. Por ejemplo, el .
o . todos sus aspectos y areas.
compaiiia. sector de tesoreria

El Bcp incluye al DRP

Fuente: NORMA 150 22301:2012.
D. Plan de Recuperacién de Datos

El Disaster Recovery Plan -DRP- es la estrategia que se emplea para
restituir los servicios de TI posterior al padecimiento de los efectos
de un desastre natural. La elevada dependencia en las Tecnologias de
Informacién y telecomunicaciones, ha generado la necesidad de las
empresas de implementar medidas preventivas apropiadas, asi como
con el conocimiento para recuperar la destreza de entregar servicios
de Tl en el tiempo estipulado, siempre con alineacién a las necesidades
de los procedimientos de negocio. El DRP brinda apoyo a las estructu-
ras organizativas para desarrollar, establecer y mejorar sus planifica-
ciones de recuperacion en caso de catastrofe en todas sus fases, esto es,
identificar servicios y recursos criticos de TI, comprender los riesgos
e impactos por paralizaciones, precisar estrategias y planes de recupe-
racion, dar entrenamiento al personal, ejecutar ejercicios de prueba y
mantener actualizados los planes y procesos asociados al plan®.

La direccién de la organizacion debe considerar la decisién de co-
menzar el plan como un proyecto para asi dar cumplimiento a los obje-
tivos que se presentan a continuacion:

- Estipular la fragilidad a las paralizaciones del servicio relevantes
en el centro de datos e instalaciones de negocios y precisar las medidas
de prevencion que se pueden considerar a los fines de comprimir de
forma minima la posibilidad y el impacto de las paralizaciones.

8  PECB.IS022301,2012, disponible en [http://pecb.org/is022301/].
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- Identificar y estudiar el costo, servicio, el perfil publico y otras se-
cuelas de las interrupciones dilatadas del servicio en el centro de datos
y otras instalaciones de la empresa.

- Fijar las necesidades inmediatas, a medio y largo plazo, de recupe-
racion y los recursos requeridos.

- Identificar las opciones y hacer una seleccién de los métodos mas
beneficiosos, en aras de proporcionar la funcionalidad de los procedi-
mientos de copia de seguridad y el restablecimiento de un servicio en
los lapsos de tiempo adecuados.

- Desarrollar e implementar procedimientos que se ocupan de las
necesidades mas urgentes y de largo plazo para el centro de datos y
otros servicios de la empresa.

El propdsito fundamental de un DRP es comprimir de forma minima
el tiempo de inactividad tecnolégica y la pérdida de informacién con
una recuperacion metddica luego de una catastrofe. Para disminuir el
tiempo de inactividad y la pérdida de informacion es necesario tomar
en consideracion lo siguiente:

- Objetivo de Tiempo de Recuperacion (RTO, Recovery Time Objec-
tive) es el lapso de tiempo en el que el proceso de negocio debe estar
restituido, luego de una eventualidad grave, con la finalidad de sortear
secuelas inadmisibles procedentes de un rompimiento en la continui-
dad del negocio. Para reducir el RTO, se necesita que la Infraestructura
(tecnologica, logistica o fisica) tenga disponibilidad en el menor tiem-
po posible, una vez que ha pasado la eventualidad de interrupcion.

- Objetivo de Punto de Recuperaciéon (RPO, Recovery Point Objec-
tive) hace referencia al volumen de datos en riesgo de pérdida que la
estructura organizativa considera admisible para los procedimientos,
posterior a una incidencia de gravedad. El RPO se enuncia hacia atras
en el tiempo (en el pasado) desde el momento en que la eventualidad
se origina, y puede ser representados en segundos, minutos, horas o
dias, por esa razdn, es la cantidad maxima admisible de pérdida de los
datos medidos en el tiempo. Para reducir un RPO se requiere incremen-
tar el sincronismo de réplica de datos.
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Figura 2
Diagrama RTO/RPO

Fuente: Macexperts, 2010.

El Plan de Continuidad de Negocio -BCP- posee la particularidad de
clasificar los procedimientos de negocio en funcion de su criticidad y
lo que es mas relevante: estipular la primacia de recuperacién (o su
orden secuencial).

La estructura deberia poseer los puntos mencionados a continuacidn:

- Pre-planificacion de acciones: plan de trabajo.

- Evaluacion de la vulnerabilidad: informes de evaluacion de la
seguridad.

- Anadlisis de impacto al negocio.

- Conceptualizacién pormenorizada de los requerimientos: ne-
cesidades de recuperacion, contexto de aplicacion, objetivos y
supuestos.

- Plan de desarrollo: centro de datos, reanudaciéon de unidades
de negocio, reglas de recuperacion, backups, etc.

- Programa de pruebas: estrategias de ensayo, objetivos de
pruebas y ejercicios.

- Programa de mantenimiento: operaciones de actualizacion.

- Pruebainicial e implementacién.
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Los elementos esenciales para un plan s6lido de recuperacién ante de-
sastres son:

E. Definicion del Plan

Para que un Plan de Recuperacion ante Desastres funcione, tiene que
envolver a la Gerencia de la organizacién. Ellos son los garantes de su
coordinacion y deben asegurar su caracter efectivo. Ademas, deben
proporcionar los recursos suficientes para un progreso eficaz del plan.
Todas las areas de la estructura organizativa tienen participacion en la
determinacion del plan.

E Establecimiento de Prioridades

La compania debe realizar un analisis de riesgo y fundar una lista de
catastrofes naturales o desastres ocasionados por errores de seres hu-
manos, y clasificarlos de acuerdo a sus posibilidades. Una vez culmina-
da la lista, cada area debe estudiar los potenciales efectos y el impacto
concerniente con cada tipo de catastrofe. Esto tendra utilidad como re-
ferente para la identificacion de lo que se requiere incluir en el plan. Se
fija un orden de recuperacién de acuerdo al nivel de relevancia.

G. Seleccion de estrategias de recuperacion

En esta fase se establecen las opciones de mas practicidad para pro-
ceder en caso de un evento catastrofico. Todos los elementos de la es-
tructura organizativa son estudiados. Las opciones a considerar varian
de acuerdo con la funcion del T1, de igual modo, se examinan los costos
asociados.

H. Componentes esenciales
El manuscrito establece los procesos, identifica las fases fundamenta-
les, excluye redundancias, al considerar el mantenimiento y la actua-

lizacion del plan a medida que el negocio progresa. El plan determina
compromisos a diversos equipos / departamentos y electivos.
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L Criterios y procedimientos de prueba del plan

Los planes de recuperacion deben ser sometidos a prueba de manera
total y absoluta por lo menos una vez al afio. La documentacién debe
presentar de forma especifica los procedimientos y la periodicidad con
que se ejecutan las pruebas. Los argumentos mas relevantes para eje-
cutar las pruebas del plan son: confirmar la validez y funcionalidad del
plan, fijar la compatibilidad de las operaciones e instalaciones, identi-
ficar areas que requieran cambios, brindar entrenamiento a los traba-
jadores y manifestar la habilidad de la empresa de recuperarse de un
desastre.

J. Aprobacion final

Posterior a que el plan haya sido probado y corregido, la gerencia de-
bera emitir su aprobacidn. Ellos son los garantes de fijar las pélizas, los
procesos y compromisos ante cualquier eventualidad.

II. NorMATIVAS 1S0 27001:2013
A. Sistema de Gestidn de la Seguridad de la Informacion

Las Tecnologias de la Informacién poseen un crecimiento exponencial,
han convertido la forma de hacer negocios y el desempefio de las es-
tructuras organizativas. La informacién representa un activo esencial,
que requiere proteccidn, para que las firmas puedan subsistir y compe-
tir. El resguardo de la confidencialidad, disponibilidad y la integridad
de los datos en las organizaciones, debe ser una inquietud estratégica.
Los activos de informacion estan supeditados de manera continua, a
una sucesion de amenazas que intentan vilipendiar las vulnerabili-
dades empresariales. El sGsI es un instrumento muy util y de mucha
relevancia en la gestion de las estructuras organizativas. Aunado a la
conceptualizacidn central sobre el que se cimenta la norma 1so 27001.

Debido a que la informacion es uno de los activos de mas valia de
toda empresa, necesita junto a los procesos y sistemas que la operan,
ser resguardados de manera conveniente, de cara a amenazas que pue-
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dan poner en peligro la continuidad de los niveles de competitividad,
rentabilidad y conformidad legal ineludibles para lograr los propdsitos
de la organizacion.

En este sentido, los sistemas de informacién estan supeditados a
riesgos e inseguridades, tanto al interior de la propia organizacién
como riesgos externos. A los riesgos fisicos (accesos no autorizados a
la informacién, desastres naturales —fuego, inundaciones, terremotos,
vandalismo, etc.-) se debe agregar los riesgos ldgicos (virus, ataques de
denegacion de servicio, etc.). Para ello se vuelve indispensable conocer
y enfrentar de forma ordenada, los riesgos a los que esta expuesta la
informacion, y por medio de la cooperacion activa de toda la estructura
organizativa, vislumbrar algunas operaciones apropiadas y proyectar
e implantar controles de seguridad que tengan como base una evalua-
cion de riesgos y en una medicidn de la validez de los mismos.

El Sistema de Gestion de la Seguridad de la Informacién -sGsi- en
las organizaciones permite fijar estas politicas, procedimientos y con-
troles de acuerdo a los objetivos de negocio de la empresa, con el pro-
posito de sostener siempre el riesgo por debajo del grado que pueda
asumir por la propia organizacién®.

La seguridad de la informacidn consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Estos tres
términos constituyen la base sobre la que se cimienta la seguridad de
la informacion:

- Confidencialidad: la informacién no debe estar disponible ni se
revela a personas, instituciones o procesos no autorizados.

- Integridad: sostenimiento de la exactitud y completitud de la in-
formacidn y sus métodos de proceso.

- Disponibilidad: acceso y uso de la informacién y los sistemas de
tratamiento de la misma por parte de sujetos, instituciones o procesos
autorizados cuando lo necesiten.

Para certificar que la seguridad de la informacidn es gestionada de
forma correcta, se debe emplear un proceso sistematico, documentado

9  ICONTEC. Norma técnica colombiana, Colombia, 150, 2013, disponible en [https://colabo-
racion.dnp.gov.co/CDT/Normograma/NTC-1S0%2030300%20de%202013.pdf].
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y conocido por toda la estructura organizativa, desde una perspectiva
de riesgo empresarial. Este proceso es el que constituye un SGsI, tal
como se muestra en la Figura 3.

Figura 3
Ciclo sGs1

Fuente: Norma 1so 27001:2013.
B. Estdndares de Gestion

La nueva Norma 1so 27001:2013 tiene la caracteristica de ajustar los
requerimientos relativos a la gestiéon documental a todas las normas
de gestion, brinda una elevada flexibilidad en lo concerniente a la se-
leccién de métodos de trabajo de andlisis de riesgos o de mejora conti-
nua. Se destaca un nuevo dominio que se crea sobre “Relaciones con el
Proveedor” debido a la evolucién a la nube o Cloud Computing.

La perspectiva del analisis del riesgo en la fase de planificacion y
operacion, a partir de ahora para identificar los riesgos no se requiere
la identificacion de los activos, las amenazas y sus vulnerabilidades.
Sino que se inicia del andlisis de riesgos para fijar los controles funda-
mentales y compararlos para que no se olvide ninguno aplicable®.

10 Ibid.
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Figura 4
Modificaciones de version entre 2005y 2013

Fuente: Norma 1so 27001:2013.
Trabaja en funcion a ocho principios de gestion:

Orientacion al cliente.

Liderazgo.

Participacion del personal.

Enfoque de procesos.

Enfoque de sistemas de gestion.

Mejora continua.

Enfoque de mejora continua.

Relacién en conjunto beneficiosa con el proveedor.

Nk W

La normatividad integra las siguientes normas y términos de uso:
-150 30301:2011, Informacién y documentacién - Sistemas de ges-
tion de documentos - Requisitos (armonizado con el anexo SL).
-1S0 22301:2012, La seguridad societaria - Los sistemas de gestion
de continuidad de negocio - Requisitos (armonizado con el anexo SL).
-150 20121:2012, sistemas de gestion de la sostenibilidad de eventos
- Requisitos con orientacion para su uso (armonizado con el anexo SL).
-1S0 27001:2013, sistemas de gestion de la seguridad de la informacion.
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Figura 5
Variantes de las clausulas de la version 2013 y 2015

Fuente: NORMA 1s0 27001:2013.

En la Tabla 4 se hace una descripcion de las ventajas y desventajas de
la versién 2013.

Tabla 4
Ventajas y desventajas 150 27001:2013

VENTAJAS DESVENTAJAS

Facilita la integracién de los sistemas de
gestion, debido a que es una estructura de Es una abstraccién y es un nivel alto,
elevado nivel, donde los términos y definiciones | no es tan detallado.

permiten implementar.

Los requisitos son un tanto mas
dificiles para interpretar, debido a los
nuevos conceptos.

Todas las definiciones vienen del estandar 1so
27000y las inconsistencias se han removido.

Los riesgos en la seguridad de la informacién en

. No se menciona el enfoque PDCA.
su conjunto deben ser abordados. q

Los documentos requeridos estan visiblemente
estipulados, hace referencia al tamafio y No se menciona las politicas del sGsI.
complejidad.

No hay una descripcién detallada de

Menciona que las acciones preventivas no van. . e g .
la identificacién del riesgo.

Fuente: elaboracion propia.
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C. Marco Legal

Es una de las normas de sistema de gestion de la seguridad de la in-
formacion de mas veloz crecimiento empleada en todo el orbe. La
norma es utilizada para certificaciones de tercera parte acreditadas y
cuenta con al menos 17.500 certificados emitidos en 100 naciones con
una tendencia progresiva de crecimiento de dos digitos afio tras afio.
Su uso posee el respaldo del Cédigo de Buenas Practicas 1so 27002.
Ambas fueron desarrolladas a través del consenso de la comunidad in-
ternacional con mas de 47 organismos nacionales de normalizacién'®.
Las organizaciones se favorecen con la normatividad:

- Incrementa la reputacién de los negocios que han implemen-
tado la norma.

- Protege a las organizaciones a través de la identificaciéon de
riesgos y estipula controles para gestionarlos o reducirlos.

- Ayudaalos grupos de interés y aumenta la confianza del clien-
te, teniendo sus datos protegidos.

- Aumenta las oportunidades de acceso a licitaciones median-
te la demostracion de cumplimiento y obteniendo un estatus
como proveedor preferido.

Se ha modificado para adaptarse a la nueva estructura de alto nivel
utilizado en todas las normas de Sistemas de Gestidn, lo que simplifica
su integracién con otros sistemas de gestidn e incorpora la evolucion
del panorama tecnolégico desde 2006 hasta 2014.

III. NorMATIVAS 1SO0 31000:2009

El objetivo fundamental de la norma 1s0 31000:2009 es ayudar a las
empresas de todo tipo y/o tamafio a gestionar de forma efectiva el ries-
go. Esta norma determina unos principios que deben ser satisfechos
para que se haga una gestion eficaz del riesgo. Ademas, recomienda
que las empresas elaboren, desarrollen, apliquen y mejoren de manera

11 Ibid.
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continua una estructura de soporte (framework) o un marco de traba-
jo que tenga como objetivo integrar el proceso de gestion de riesgos
en un gobierno corporativo de planificacién, organizacion y estrategia,
procesos de informacidn, valores, politicas y cultura*2.

A. Alcance de 1s0 31000:2009

Esta norma no es especifica a alguin sector o industria por lo que puede
ser utilizada en cualquier entidad. Por otra parte, se puede implemen-
tar a cualquier tipo de riesgo, no importa su naturaleza, origen o causa,
s6lo que sus consecuencias sean tanto positivas como negativas para la
empresa. Por otro parte, tiene un enfoque estructurado en tres factores
claves para una gestién de riesgos efectiva: los principios, el marco de
trabajo (framework) y el proceso de gestion del riesgo.

Esta norma determina aquellas directrices y/o principios de carac-
ter genérico sobre la gestion del riesgo; y para que tenga una mayor
eficacia, se deben considerar estos principios:

Crea valor.

Se integra a los procesos de la empresa.
Tiene participacion en la toma de decisiones.
Maneja la incertidumbre de manera explicita.
Es adecuada, sistematica y estructurada.

Su base es la mejor informacion disponible.
Estd estructurada a medida.

Toma en cuenta los factores culturales y humanos.
Es inclusiva y transparente.

10. Es interactiva, dinamica y sensible al cambio.
11. Permite la mejora continua de la empresa.

O O NN WD

B. Marco de Trabajo

El objetivo de esta estructura de soporte es integrar el proceso de gestién
de riesgos al gobierno corporativo reforzando la importancia de las deci-

12 ACT. ACcT Government., 2014, disponible en [https://www.legislation.act.govau/a/2014-24/].
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siones estratégicas de alto nivel en relacion a la seguridad de la informa-
cion. La norma 1so 31000 sugiere el desarrollo, aplicacion y mejora conti-
nua de un marco de referencia cuya finalidad sea la integridad del proceso
de la gestion de riesgo en el gobierno, estrategia, planificacion, informes
de los procesos, valores, politicas y cultura de toda la empresa's. Se puede
observar en la Figura 6 el marco de trabajo mediante framework.

Figura 6
Marco de trabajo

Fuente: Norma 1so 31000:2009.

C. Ciclo ppcA

La Norma 1s0 31000 determina unos mandatos que deben ser cumpli-
dos por la gerencia para asegurar la efectividad de la gestion de riesgos,
por lo que se requiere un gran compromiso y una planificacion rigurosa

y estratégica de la gerencia. Dichos mandatos conforman estos puntos:

- Validar la politica de gestion de riesgos.

13 Ibid.
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Establecer los indicadores de desempefio alineados con
los de la empresa.

Consolidar la estructura de los objetivos de la gestién de
riesgos con las estrategias y objetivos de la empresa.
Garantizar las conformidades legales y regulatorias.
Establecer las responsabilidades de acuerdo a los dife-
rentes niveles de la empresa.

Verificar la disposicion de los recursos necesarios para
la gestion de riesgos.

Informar a todas las partes interesadas sobre los benefi-
cios de la gestion de riesgos.

Comprobar que se mantenga un adecuado marco de tra-
bajo para la gestion.

Por otra parte, las cuatro fases del ciclo PDcA aluden a:

1.

El disefio de un marco de trabajo para la gestion de riesgo,
que incluyen estos puntos: interpretacion de la empresay
su contexto interno y externo, politica de gestion de ries-
gos, fusion con los procesos de la empresa, rendicion de
cuentas, recursos y establecimientos de las comunicacio-
nes internas y externas, y los mecanismos de informes.
Implementacion del marco de referencia de riesgos en
base a la aplicacion del marco de trabajo y del proceso
para la gestién de riesgos.

Revision y observacion de la efectividad del marco de
trabajo, establecimiento de las medidas de desempefo
y la observacidn periodica de los avances, desviaciones
e informes.

Las decisiones que se toman para la mejora continua del
marco de trabajo y la cultura correspondiente.

D. Proceso de gestion de riesgos

El proceso esta estructurado en tres etapas:

- Establecimiento del contexto
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La verdadera base de la norma es determinar el contexto interno y
externo en el que opera la empresa que busca alcanzar sus propositos,
asi como determinar el proceso para la gestion de riesgos y definir los
criterios de evaluacion de los mismos.

- Valuacion de riesgos

Constituida paso a paso por la Identificacion, Analisis y Evaluacion de
riesgos.

- Tratamiento de los riesgos

Al seleccionar las opciones de tratamiento de los riesgos, la norma es-
tablece unas opciones aplicables de manera individual o concurrente
en el tratamiento, las cuales son:

a) Impedir el riesgo al decidir no comenzar o continuar con los
hechos que pueden originarlo.

b) Incrementar o reconocer el riesgo para concretar una oportu-
nidad.

c) Trasladar la fuente de riesgo.

d) Modificar la probabilidad.

e) Modificar las consecuencias e impactos.

f) Informar a los terceros sobre el riesgo (incluye contratos y fi-
nanciamientos del riesgo).

g) Retener el riesgo por decision propia.

A la postre, el proceso de gestion de riesgos se cierra con la interrela-
cion de las etapas mencionadas con la Comunicacion y Consultas, por
un lado, y con el Monitoreo y Revision por el otro, tal como se observa
en la Figura 7.
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Figura 7
Proceso 1so 31000

Fuente: Norma 1s0 31000:2009.
- Relacién de los procesos
En las Figuras 8 y 9 se resume la relacién que se establece entre los
principios de gestidn, el marco de referencia y el proceso de gestion del

riesgo desarrollado en la norma.

Figura 8
Integracion de Procesos Parte 01

Fuente: Norma 1so 31000:2009.
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Figura 9
Integracion de Procesos Parte 02

Fuente: Norma 1s0 31000:2009.

E. Beneficios que trae la Norma 1so 31000:2009 a las empresas

60

Aumento de probabilidades de logro de objetivos.

Fomentar la gestion proactiva.

Conciencia de la necesidad de identificaciéon y el manejo del
riesgo en toda la empresa.

Mejora de identificaciéon de oportunidades y amenazas.
Cumplimiento de las exigencias legales y reglamentarias, asi
como de las normas internacionales.

Mejora de la informacion financiera.

Mejora de la gobernabilidad.

Mojera de la confianza de los grupos de interés (stakeholder)
Establecimiento de una base confiable para la toma y planifica-
cion de las decisiones.

Mejora de los controles.

Asignacién y uso eficaz de los recursos para el tratamiento del
riesgo.

Mejora de la eficacia y eficiencia operacional.
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- Mejora de la salud, de la seguridad y de la proteccién del medio
ambiente.

- Mejoradela prevencién de pérdidas y de la gestion de incidentes.

- Minimiza las pérdidas.

- Mejora del aprendizaje organizacional

- Mejora de la capacidad de recuperacion de la empresa.

[V. LEY N.2 29733: PROTECCION DE DATOS PERSONALES

Es importante precisar los derechos de los datos personales del pro-
pietario informandole sobre el enfoque que se les dara a sus datos, asi
como el acceso a las bases respectivas para actualizar, incluir, rectificar,
suprimir datos e impedir su suministro a terceros que puedan afectar
los derechos constitucionales. Los datos personales tienen un anuncio
enumerativo de las clases de informacién que son consideradas como
personales: nombre, teléfono, direccidn, fotografia, huellas dactilares,
entre otros. De igual manera, este tipo de datos permite la interaccién
con otras personas, 0 con una o mas organizaciones. Por otro lado, los
datos sensibles son aquellas caracteristicas fisicas y emocionales o
aquellas circunstancias de la vida familiar o afectiva; en este caso, la
Ley exige que el consentimiento de los datos sensibles sea por escrito
mediante una firma manuscrita, una firma digital o cualquier otro me-
canismo de autenticacion.

La Ley de la Autoridad Nacional de Proteccién de Datos Personales,
dependiente del MINISTERIO DE JUSTICIA DE PERU'* implica que toda em-
presa o persona que trabaje con informacion debera facilitar su base de
datos (incluyendo el consentimiento de los titulares) al regulador.

V. ESTRUCTURA

Esta estructurado en un titulo preliminar con disposiciones genera-
les, seis titulos, 131 articulos, tres disposiciones complementarias

14 EL PERUANO. Ley n.2 29733 Ley Proteccion de Datos Personales, Lima, Congreso de la Re-
publica del Pert, 2011, disponible en [https://leyes.congreso.gob.pe/Documentos/Le-
yes/29733.pdf].
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finales, dos disposiciones complementarias transitorias, que dispo-
ne lo siguiente:
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1.

El tratamiento de datos personales debera realizarse con ple-
no respeto de los derechos fundamentales de sus titulares,
garantizandose en su mayoria el derecho fundamental a la
proteccién de los datos personales previsto en la Constitucién
Politica de Perqd, en un marco de los demas derechos funda-
mentales que en ella se reconocen.

Limitaciones al ejercicio del derecho fundamental a la protec-
cion de datos personales solo pueden ser establecidas por ley,
al respetar su contenido esencial y estar justificadas en razén
del respeto de otros derechos fundamentales o bienes segin
la Constitucion protegidos.

Las comunicaciones, telecomunicaciones, sistemas informati-
cos o sus instrumentos, cuando sean de caracter privado o uso
privado, solo podran ser abiertos, incautados, interceptados o
intervenidos por mandamiento motivado del juez o con auto-
rizacion de su titular, con las garantias previstas en la ley. Se
guardara secreto de los asuntos ajenos al hecho que motiva su
examen. Los datos personales obtenidos con violacion de este
precepto careceran de efecto legal.

Se debe guardar secreto de los asuntos ajenos al hecho que
motiva su examen y los datos personales obtenidos con viola-
cion de este precepto carecen de efecto legal.

La mencionada ley también ha establecido limitaciones al con-
sentimiento para el tratamiento de datos personales. En ese
sentido, no se requerira el consentimiento del titular de datos
personales en los siguientes casos:

Cuando los datos personales se recopilen o transfieran para el
ejercicio de las funciones de las entidades publicas en el ambi-
to de sus competencias.

Cuando se trate de datos personales contenidos o destinados a
ser contenidos en fuentes accesibles para el publico.

Cuando se trate de datos personales relativos a la solvencia
patrimonial y de crédito, conforme a ley.
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- Cuando los datos personales sean necesarios para la ejecucion
de una relacion contractual en la que el titular de datos per-
sonales sea parte, o cuando se trate de datos personales que
deriven de una relacion cientifica o profesional del titular y
sean necesarios para su desarrollo o cumplimiento.

- Cuando se trate de datos personales relativos a la salud y sea
necesario en circunstancia de riesgo para la prevencién, diag-
nostico y tratamiento médico o quirurgico del titular, siempre
que dicho tratamiento sea realizado en establecimientos de
salud o por profesionales en ciencias de la salud, observan-
do el secreto profesional; o cuando medien razones de interés
publico previstas por ley o cuando deban tratarse por razones
de salud publica, ambas razones deben ser calificadas como
tales por el Ministerio de Salud; o para la realizacion de estu-
dios epidemioldgicos o analogos, en tanto se apliquen proce-
dimientos de disociacion adecuados.

- Cuando el tratamiento sea efectuado por organismos sin fines
de lucro cuya finalidad sea politica, religiosa o sindical y se
refiera a los datos personales recopilados de sus respectivos
miembros, los que deben guardar relacion con el propdsito a
que se circunscriben sus actividades, no pudiendo ser transfe-
ridos sin consentimiento de aquellos.

- Cuando se hubiera aplicado un procedimiento de anonimiza-
cion o disociacion.

- Cuando el tratamiento de los datos personales sea necesario
para salvaguardar intereses legitimos del titular de datos per-
sonales por parte del titular de datos personales o por el en-
cargado de datos personales.

- Otros establecidos por ley, o por el reglamento otorgado de
conformidad con la presente Ley'®.

15 EL PERUANO. Ley n.2 29733 Ley Proteccién de Datos Personales, (2011), Lima, Congreso de
la Republica del Pert, disponible en [https://diariooficial.elperuano.pe/pdf/0036/ley-
proteccion-datos-personales.pdf].
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VI. CONTROLES DE SEGURIDAD

Los controles de seguridad son aquellas medidas preventivas y reac-
tivas de los sistemas tecnoldgicos de las empresas que permiten el
resguardo y la protecciéon de la informacion teniendo como base los
conceptos de confidencialidad, integridad y disponibilidad que son co-
munes en el dmbito de la seguridad. Del mismo modo, son aquellos
mecanismos que son usados para el control y protecciéon de los acce-
sos a los recursos indicados. Los controles deben estar construidos en
base a areas o procesos y objetivos de control de los cuales se deben
desprender las actividades y al final los controles en si'®.

Por otra parte, se le aplican al activo los controles para establecer
los parametros establecidos y los encargados de la seguridad infor-
matica empresarial con los responsables del disefio, la configuraciéon
y el cumplimiento de los diferentes tipos de controles que varian de
acuerdo a diversos factores como la naturaleza del negocio, el tipo de
usuario, el presupuesto, la criticidad del activo, etc. Por otro lado, la
administracién de las empresas son las que deciden como sera el rol de
la seguridad dentro de la empresa.

A. Tipos de controles

- Controles fisicos

Son las aplicaciones de medidas de seguridad en una estructura defi-
nida usada para prevenir o detener el acceso no autorizado a material
confidencial. Algunos ejemplos son: cAmaras de circuito cerrado, sis-
temas de alarmas térmicas o de movimiento, guardias de seguridad,
puertas de acero con seguros especiales y biométrica.

- Controles logicos

Se basan en la tecnologia para el control de acceso y el uso de datos con-
fidenciales a través de una estructura fisica y sobre la red. Incluyen: en-

16 A. CONSULTING. Controles Generales TI, 2013.

64



César Augusto Cabrera Garcia

criptacidn, tarjetas inteligentes, autenticacion a nivel de la red, Listas de
control de acceso -ACLs-, software de auditoria de integridad de archivos.

- Controles administrativos

Definen los factores humanos de la seguridad. Aqui se incluye al per-
sonal de la empresa y se determinan aquellos usuarios que tienen ac-
ceso a algun recurso e informacidn al usar cualquiera de estos medios:
entrenamiento y conocimiento; planes de recuperacion y preparaciéon
para desastres; estrategias de seleccidn de personal y separacion; re-
gistro y contabilidad de personal.

B. Tecnologias de Informacién y Comunicacion -TIC-

Las TIC permiten la transmision, el procesamiento y la difusion de la
informacién de manera instantanea, consideradas como base para la
reduccion de la Brecha Digital sobre la que se tiene que construir una
Sociedad de la Informacion y una Economia del Conocimiento. De esta
manera, con el proposito de enfrentar de manera correcta los casos
de desastre, se deben disefiar controles para que abarquen a todos los
procesos que se manejan en una empresa a través de las Tics, de mane-
ra adecuada y con la relevancia que requiere la empresa.

1. Infraestructura y arquitectura tecnolégica

Estan compuestas por las instalaciones fisicas, los servicios y el ma-
nejo de los recursos tecnolégicos. Sus componentes principales son:
hardware, software, redes e instalaciones de comunicacién (internet e
intranet), base de datos y personal de administracion de informacién.

2. Tipos de arquitectura

La arquitectura esta dedicada a comprender los componentes de los
Sistemas de Informacion en base a una infraestructura organizacional.
Existen tres tipos:
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- Arquitectura centralizada

Se centran alrededor de una computadora principal que proporciona
la potencia computacional y el almacenamiento interno. Constituido
por maquinas que alimentan, distribuyen, almacenan o comunican in-
formacion'’.

- Arquitectura no Centralizada
Son descentralizadas o distributivas.

Computo Descentralizado: divide el computo centralizado en partes
de forma funcional equivalentes en donde cada parte es en esencia un
subsistema centralizado mas pequefio.

Cémputo Distributivo: divide el computo centralizado en muchas
computadoras que tal vez no sean de forma funcional equivalentes.

- Arquitectura cliente/servidor

La conexion creciente entre las computadoras condujo a un nuevo tipo
de relacion, los servidores satisfacen las necesidades de datos y de pro-
cesamiento de los clientes (centralizada). Un cliente puede llevar com-
puto controlado a nivel local en forma directa al escritorio del usuario,
mientras sigue compartiendo los recursos de computo, dispositivos,
datos con otros usuarios. La independencia proporcionada a los siste-
mas cliente/servidor, brindan la capacidad para reconfigurar sin de-
mora todo tipo de informacion®®.

3. Indicadores

1. Clave basico: proporcién de empresas que utilizan computa-
doras e Internet, proporcién de empresas con presencia en la
web e Intranet.

17 Ibid.
18 Ibid.
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2. Clave extendido: proporcién de empresas que utilizan Inter-
net clasificado por tipo de acceso y por tipo de actividad, pro-
porcién de empresas con red de area local -LAN- y extranet.

4. Impacto

En la actualidad, se requiere no s6lo un simple dominio técnico de la
tecnologia sino de una reflexion sobre el potencial y el impacto que
produce el conocimiento de las tecnologias en los sistemas informa-
ticos que se producen y las relaciones que existen entre los compo-
nentes de hardware y software. Si se llegase a tener poco dominio,
se pueden estructurar unos componentes de hardware o de software
poco robustos, que conllevarian al decaimiento repentino de una
gran cantidad de sistemas o a que una empresa tenga sistemas de
dificil mantenimiento.

C. Algoritmos y criptografia

Analiza aquellos procedimientos y métodos para modificar los datos
con la finalidad de alcanzar algunas propiedades de seguridad, tales
como:

- Confidencialidad: Garantia de que las personas autorizadas
tengan acceso a la informacion.

- Integridad: Garantia de que el documento original, tanto pu-
blico como confidencial, no ha sido modificado.

- Autenticacién: Garantia de la identidad del titular de la in-
formacion.

El objetivo de un algoritmo criptografico es desencriptar los datos sin
necesidad de usar la llave. Si se hace uso de un buen algoritmo de en-
criptacion, no hay ninguna técnica significativa mejor que intentar de
forma metddica con cada llave posible'’.

19 Ibid.
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D. Clasificacién de los algoritmos criptogrdficos de sequridad

a) Criptografia de clave secreta o simétrica: Aqui se incluye el conjunto
de algoritmos disefiados para cifrar un mensaje haciendo uso de una
Unica clave conocida por los dos interlocutores, de manera que el do-
cumento cifrado s6lo pueda descifrarse conociendo dicha clave secre-
ta. Algunas de sus caracteristicas son:

- No se puede obtener el mensaje original ni la clave que se ha
utilizado por medio del mensaje cifrado, aunque se conozcan
todos los detalles del algoritmo criptografico utilizado.

- Se utiliza la misma clave tanto para cifrar el mensaje original
como para descifrar el mensaje codificado.

- Emisor y receptor deben acordar una clave comun a través de
un canal de comunicacién confidencial antes de poder inter-
cambiar informacidén confidencial por un canal de comunica-
cién inseguro.

Los algoritmos simétricos mas conocidos son:

DES: Es un sistema de cifrado simétrico por bloques de 64 bits, en
donde ocho bits son utilizados como un control de paridad para la ve-
rificacién de la integridad de la clave. Se encarga de combinar; sustituir
y permutar entre el texto a cifrar y la clave de forma que asegura que
las operaciones puedan realizarse en ambas direcciones (para el des-
cifrado).

3 DES: aunque una clave de 56 bits ofrece una enorme cantidad de
posibilidades, muchos procesadores pueden calcular mas de 106 cla-
ves por segundo. Por lo que, cuando se utilizan al mismo tiempo una
gran cantidad de maquinas, es posible que un gran organismo encuen-
tre la clave correcta. Una solucion a corto plazo requiere que se enca-
denen tres cifrados DES mediante dos claves de 56 bits (esto equivale a
una clave de 112 bits).

RC2: Reemplaz6 a la encriptacién DES a finales de los 80. Este algo-
ritmo encripta datos en bloques de 64 bits y la clave tiene un tamafio
variable de 8 a 128 bits. Lotus Development le pidié ayuda a Rivest en
crear el algoritmo RC2 para el software de la compafiia Lotus Notes.
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RC4: Es el sistema de cifrado de Flujo Rivest Cipher mas utilizado y se
emplea en algunos de los protocolos mas populares como Transport La-
yer Security —TLS/SSL- para proteger el trafico de Internet y Wired Equi-
valent Privacy ~-WEP- para afiadir seguridad en las redes inalambricas.

RC5: Tiene tamafio variable de bloques (32, 64 o 128 bits), con ta-
mafio de clave (entre 0 y 2040 bits) y nimero de vueltas (entre 0 y
255). La combinacion sugerida en primer lugar era: bloques de 64 bits,
claves de 128 bits y 12 vueltas. Una de sus caracteristicas mas es el
uso de rotaciones dependientes de los datos; también contiene algunas
unidades de sumas modulares y de Puertas O-exclusivo -XOR-.

Blowfish: Divide los mensajes en bloques de tamafios iguales de has-
ta 64 bits y los encripta. El tamafio de la clave es de 32 a 448 bits. SCcH-
NEIER lanzé Blowfish como un algoritmo de dominio publico y de libre
acceso para cualquier persona que desee encriptar datos.

AES: Algoritmo de cifrado por bloques que fue en principio disefia-
do para tener longitud de bloque variable, pero el estdndar define un
tamafio de bloque de 128 bits, por lo tanto, los datos a ser encriptados
se dividen en segmentos de 16 bytes (128 bits) y cada segmento se
puede ver como una matriz de 4x4 bytes al que se llama estado. En la
Figura 10 se ve su organizacion.

Figura 10
Organizacion del Cifrado AEs

Fuente: ci1sco, 2010.
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b) Criptografia de clave publica o asimétrica: Incluye un conjunto de
algoritmos criptograficos que utilizan dos claves distintas para cifrar
y para descifrar el mensaje. Ambas claves tienen una relaciéon mate-
matica entre si, pero su seguridad parte del conocimiento de que una
de las claves no permite descubrir cudl es la otra clave. Algunas de sus
caracteristicas son:

- Se utilizan una pareja de claves denominadas clave publica y
clave privada, pero a partir de la clave publica no es posible
descubrir la clave privada.

- A partir del mensaje cifrado no se puede obtener el mensaje
original, aunque se conozcan todos los detalles del algoritmo
criptografico utilizado y aunque se conozca la clave publica
utilizada para cifrarlo.

- Emisor y receptor no requieren establecer ningiin acuerdo so-
bre la clave a utilizar. El emisor se limita a obtener una copia
de la clave publica del receptor, lo cual se puede realizar, en
principio, por cualquier medio de comunicacién, aunque sea
inseguro?.

E. Criptografia

Su objetivo principal es garantizar la confidencialidad de los documen-
tos, aunque sean accesibles a personas que no estén autorizadas, se
utiliza mas que todo en la transferencia de informacién por canales
de comunicacion no seguros como el Internet. Ademas, estas técnicas
garantizan la integridad ya que el documento no puede ser modificado.
Los algoritmos de cifrado forman un papel importante en la transfe-
rencia de archivos y de informaciéon durante el acceso a una pagina
web de un banco, y también protegen archivos importantes, en caso de
acceso ilegal, dentro del disco duro o el cualquier medio de almacena-
miento digital.

20 Ibid.
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FE Base de Datos

Los datos sensibles estan, en su mayoria, almacenados en sistemas
gestores de bases de datos como Oracle o Microsoft, por lo que el ata-
que a cualquiera de las bases de datos es uno de los objetivos de los
cibercriminales produciendo una debilidad en los navegadores web y
en los gestores de base de datos. Para evitar estas complicaciones, se
debe considerar que la administracion de la seguridad de los datos en
una empresa es una tarea compleja y que la apertura de las bases de
datos corporativas a Internet incrementa los riesgos de ataque.

G. Conectividad

Debido a la explosidn de servicios de datos ofrecidos por estas redes,
se ha incrementado la dependencia de los usuarios y de las empresas
de la trasmisiéon de datos al despertar una conciencia en cuanto a la
necesidad de proteger la informaciéon y de garantizar la autenticidad
de dicha informacion. La seguridad de las redes determina el funciona-
miento 6ptimo de todas las maquinas de una red y que todos sus usua-
rios tengan los derechos que se les han concedido. Esto incluye evitar
que las personas no autorizadas intervengan con malicia en el sistema,
evitar que los usuarios hagan operaciones que puedan dafiar el siste-
ma, fortalecer los datos a través de la prevision de fallas y verificar que
no haya interrupciones de los servicios.

VII. RECUPERACION DE DATOS
A. Beneficios de un Plan de Recuperacion por Desastre

- Evita o mitiga el impacto de ciertos riesgos, al minimizar
las potenciales pérdidas econémicas y mejora la capaci-
dad de recuperar las operaciones normales del negocio.

- Minimiza la probabilidad de interrupcién de las funcio-
nes criticas y recupera las operaciones lo que asegura la
estabilidad organizacional.
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- Identifica los sistemas criticos y sensitivos que constituye una
empresa.

- Proporciona un procedimiento planificado al minimizar el
tiempo de toma de decisiones en caso de ocurrir un desastre.

- Elimina la confusiéon de los usuarios y reduce la probabilidad
de equivocacion debido al estrés que produce una crisis.

- Protege los activos de la empresa.

- Minimiza potenciales responsabilidades legales.

- Proporciona materiales de entrenamiento para el personal.

B. Procesos principales en la creacion de un Plan de Recuperacion
1. Analisis de riesgos —~AR- y andlisis de impacto al negocio -B1A-

El proceso de analisis de riesgos provee la base del plan de recupera-
cion e identifica las posibles amenazas que podria traer un impacto
dentro de la empresa. El razonamiento con respecto a las posibilidades
de crisis le permite a la compafiia una vision de lo que puede ser im-
portante al dar como resultado mejores planes de contingencia.

Como complemento, el analisis de impacto de negocio -BIA- deter-
mina el efecto que tiene cada tipo de amenaza potencial sobre las fun-
ciones o las areas de la empresa como puede ser servicio al cliente,
operaciones internas, asuntos legales y asuntos financieros. Este ana-
lisis es la clave para desarrollar la mayoria de los objetivos de un plan
de recuperacion por desastre.

Un analisis de riesgos ~AR- y un analisis BIA tienen cuatro objetivos
fundamentales que son:

1. Identificacion de los activos de la compaiia y de las funciones
necesarias para la recuperacion de datos en caso de desastre,
priorizandola de acuerdo a su criticidad -B1A-.

2. Identificacidon de las amenazas probables a los activos y a las
funciones -AR-.

3. Elaborar objetivos para la creacion de estrategias que elimi-
nen los riesgos y minimicen el impacto de aquellos riesgos que
no se pueden eliminar -AR-.
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4. Elaborar objetivos para la creacién de estrategias para el
respaldo y/o recuperacion de aquellas funciones que son
criticas para el negocio y que podrian verse afectadas en un
desastre.

2. Identificacion y priorizacion de las funciones operacionales

Basado en el procesamiento de datos, las aplicaciones se clasifican se-
gun el siguiente espectro de tolerancia:

Criticas: No se ejecutan a menos que se tenga un ambiente idéntico
al de la operacion normal de la compafifa y no pueden ser reemplaza-
das por métodos manuales bajo ninguna circunstancia; su tolerancia a
la interrupcion es muy baja y el costo muy alto. Bajo estas caracteristi-
cas, la estrategia para recuperar estas aplicaciones debe tener en cuen-
ta el equipo necesario en un sitio alterno y un sistema de respaldos
que se pueda cargar en este equipo de manera que se pueda reiniciar
la funcionalidad afectada.

Vitales: No se ejecutan por medios manuales o al menos s6lo pue-
den ejecutarse de manera manual por un periodo corto de tiempo.
Tienen un poco mas de tolerancia a la interrupcién y se recuperan en
menos de cinco dias sin tener mayores contratiempos.

Sensitiva: Se ejecutan por medios manuales con dificultad, pero a
un costo tolerable durante un periodo de tiempo mas largo.

No Criticas: Pueden ser interrumpidas por un periodo de tiempo
extenso a un bajo costo para la compaiiia.

3. Identificacion de las amenazas a los activos y a las funciones

Una vez identificada la criticidad de las funciones, el siguiente paso es
realizar un analisis de riesgo e identificar las amenazas existentes en las
actividades del negocio. El mejor método de identificacién de amenazas
es buscar el fenomeno, aparte del origen, que provocaria la pérdida de
la funcionalidad normal del sistema. Otras consideraciones para deter-
minar la probabilidad de un desastre especifico pueden ser: localizacion
geografica; topografia del area; proximidad a fuentes de poder, fuentes
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de agua o aeropuertos; grado de accesibilidad a la organizacidn; historial
de interrupciones y del area a las amenazas naturales.

4. Identificacion de los medios de almacenamiento
de datos y los sitios de recuperacion

Uno de los pilares fundamentales para un plan de recuperacion es
tener un respaldo actualizado de programas criticos y de datos que
pueden ser utilizados en caso de desastre. Existen diversas estrategias
para respaldar los activos de una empresa como pueden ser:

a) Respaldo de datos: Es una copia de un conjunto de informacién es-
pecifico. Los respaldos por lo comuin son guardados en cintas o discos
que se almacenan en un sitio diferente al sitio donde se ubican los da-
tos operativos de manera que puedan sobrevivir a un desastre que haya
destruido la fuente de datos principales. En general, la estrategia de res-
paldos debe formularse para cumplir con los siguientes objetivos:

- Entender los objetivos de negocio de forma que se cuente con
un ambiente de respaldo y recuperacion de datos acorde a es-
tos objetivos.

- Permitir que los servicios de informacién puedan ser reinicia-
dos tan rapido como de manera fisica sea posible, luego de al-
guna falla en los sistemas de informacidn.

- Permitir un acceso a los datos respaldados acorde a las nece-
sidades del negocio.

- Cumplir con las politicas regulatorias y de negocio en cuanto a
los requerimientos de retencién de datos.

- Cumplir con las metas de recuperacion de datos en caso de
desastre permitiéndole al negocio volver a su estado normal.

Por otro lado, se deben tomar en cuenta estos factores a la hora de
disefiar o actualizar una estrategia de respaldos y recuperacién de in-

formacién:

- Capacidad para respaldar todos los datos.
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- La frecuencia de respaldo es en esencia un balance entre re-
cursos (redes, procesador, equipo, acceso a las aplicaciones) y
la necesidad de datos actualizados.

- Integracion de todos los sistemas administradores de datos.

- Disponibilidad continua.

- Administracion de los medios.

b) Almacenamiento en sitio alterno: Esto es un asunto clave en el éxito
de un plan de recuperacion por desastre. Se debe respaldar la informa-
cion y los activos de una empresa en un sitio seguro y diferente al prin-
cipal para garantizar que éstos no sean destruidos durante el desastre.

5. Creacion del plan de validacién o simulacién del DrRp

Un plan de recuperacion por desastre es un documento vivo que debe
actualizarse cada vez que se amerite de manera que refleje aquellos
cambios en las actividades de la empresa y cambios de personal. Las
mejores practicas establecen que un plan se deberia actualizar al me-
nos una vez al afio, sin embargo, puede que las condiciones de la em-
presa requieran que se hagan revisiones mas constantes. De esta ma-
nera, se determina que un plan debe ser actualizado cuando:

- Hay cambios en el ntcleo del sistema, tecnologia o procesos
de negocio.

- Hay un incremento de la dependencia en la existente o nueva
tecnologia.

- Hay una reestructuracion organizacional.

- Hay un interés, por parte del cliente, reguladores o inversio-
nistas, en los esfuerzos relacionados con el DRP.

- Hay una pérdida econédmica.

- Hay caidas del sistema.

- Hay un incremento en las amenazas de desastre.

- No hay una actualizacidn en el Gltimo afio del plan.

Las pruebas permiten un alto grado de confiabilidad en la eficiencia
del plan. Cada problema es diferente, pero un plan que ha sido actuali-
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zado con constancia tiene mas probabilidades de ser exitoso cuando la
situacion lo requiera. Los beneficios mas importantes que se obtienen
al probar el plan son:

Eficiencia y eficacia del plan.

Identificacion de planes de contingencias desconocidos.
Verificacion de la disponibilidad de recursos.

Se garantiza la verdadera duracion del tiempo de recuperacion.
Se entrena al personal asignado a roles de recuperacion.
Permite que el personal se identifique mejor con el plan de
recuperacion.

Se establecen las mejoras y las debilidades necesarias del plan.

Los pasos para construir un plan de recuperacion son:

Definir los objetivos de las pruebas: al probar que el plan funciona, se
verifica que el sitio alterno cumpla con las necesidades del DRp, identi-
fica las deficiencias y omisiones del DRP, proporciona entrenamiento,
define el personal requerido y el cronograma de las pruebas, y deter-
mina la metodologia de las pruebas por medio de una:
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a)

b)

Revision Estructural: Se forma un equipo de pruebas que ana-
lizara en detalle la totalidad del plan lo que asegura que cada
paso esté bien escrito y se entienda.

Checklist: Se distribuyen copias del plan a cada equipo lo que
permite su revision y verifica que el plan contenga todas las
actividades necesarias.

Pruebas de simulacion: Es una simulacién que consiste en ins-
talar los equipos y sistemas en el sitio alterno, donde las areas
operativas y de soporte se juntan para ejecutar el plan.
Pruebas paralelas: Consiste en instalar el equipo y los siste-
mas criticos en el sitio alterno y verificar que el plan funciona
en efecto.

Pruebas de interrupcién completa: En esta prueba, las opera-
ciones normales son suspendidas por completo y la operacion
se traslada al sitio alterno al usar el material y personal dispo-
nible en el sitio remoto segun el plan.
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Definicion de los resultados esperados de las pruebas: Para deter-
minar la efectividad del DRP los resultados de las pruebas deben ser
medidos contra resultados esperados que fueron predefinidos. Si los
resultados no son los esperados se puede bajar la expectativa de los re-
sultados o incrementar la efectividad de los procedimientos de prueba.

Planeacion anticipada de los ejercicios de prueba: Se debe escribir el
plan de pruebas del DRP, también se deben detallar los pasos exactos
que se seguiran durante la fase de pruebas, el personal o departamen-
to involucrado y los resultados esperados.

1. Coordinacién, ejecucion y documentacién del plan de pruebas
2. Evaluacion de los resultados

6. Roles y responsabilidades

Cada riesgo necesita un personal a cargo y cada accién debe tener un
supervisor para asegurarse de que el riesgo esta siendo atacado en la
forma apropiada. Cada uno de esos roles debe tener las responsabili-
dades publicadas. Los roles pueden ser de tiempo completo o en parte,
de acuerdo al tamafo, complejidad y criticidad del proyecto?!.

21 TECHTARGET. Tecnologias actuales de respaldo y recuperacion de datos con proteccion con-
tinua de datos (cpp), 2009, disponible en [https://searchdatacenter.techtarget.com/es/
noticias/2240170035/Tecnologias-actuales-de-respaldo-y-recuperacion-de-datos-con-
proteccion-continua-de-datos-CDP].

77


https://searchdatacenter.techtarget.com/es/noticias/2240170035/Tecnologias-actuales-de-respaldo-y-recuperacion-de-datos-con-proteccion-continua-de-datos-CDP
https://searchdatacenter.techtarget.com/es/noticias/2240170035/Tecnologias-actuales-de-respaldo-y-recuperacion-de-datos-con-proteccion-continua-de-datos-CDP
https://searchdatacenter.techtarget.com/es/noticias/2240170035/Tecnologias-actuales-de-respaldo-y-recuperacion-de-datos-con-proteccion-continua-de-datos-CDP




CAPITULO TERCERO
UNA VISION GLOBAL SOBRE LAS CARACTERISTICAS
DE LOS PROTOCOLOS DE INTERNET Y LOS CASOS DE
DESASTRE

Las direcciones IP son aquellas que identifican cada uno de los disposi-
tivos electrénicos en una red. La asignacion, el reciclaje y la documen-
tacion de direcciones y de subredes en unared, pueden llegar a ser muy
confusas de inmediato sino se ha trazado un plan de direccionamiento.
Un buen plan ayuda a preparar la base de red para soportar servicios
adicionales como unificar las comunicaciones, el acceso inalambrico
y la mayor seguridad de la red. cisco??, argumenta que el direcciona-
miento IP proporciona la base para todos los demas servicios de red y
de los usuarios debido a que, sin la base, no seria posible interactuar
con la red y los servicios de telefonia IP, correo electrénico, etc. Es con
el nacimiento del Internet, que nacen las direcciones IP; primero se
origina el protocolo IPv4 y, a medida que se hacen actualizaciones al
internet, se origina el IPv5, al dar paso a lo que se utiliza ahora mismo
que es el IPv6, protocolo de internet que tiene mas capacidad de espa-
cio de direcciones y tamano permitiéndole a los profesionales poder
tener las disposiciones para navegar en las redes sin mucha dificultad.
Siguiendo las normas de gestion de las direcciones IPv4 e IPv6, se evita
la superposicion, los problemas en la sumarizacion, el desperdicio de
las direcciones IP y la complejidad innecesaria.

22 cisco. Testing 1pv4, 2017, disponible en [https://www.cisco.com/c/en/us/products/ios-
nx-os-software/ip-services/index.html?dtid=0sscdc000283].
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I. PROTOCOLO DE INTERNET VERSION 4 (IPv4)

Las direcciones [Pv4 son aquellas que contienen 32 bits de longitud,
que a su vez estan divididos en cuatro octetos de ocho bits; cada octeto
tiene un decimal valor de 0 a 255 o un valor binario de 00000000 a
11111111. Por regla general, estas direcciones se muestran en nota-
cion decimal, como, por ejemplo, la direccién IP en notacioén binaria 11
000000.10101000.0000101.00000001, se convierte en 192.168.5.1.
cIsco® sefiala que todas las direcciones IP contienen un prefijo de red
y una porcion host; aquellos bits de direccién que componen el prefijo
de red estan determinados por una mascara de subred, y aquellos bits
que restan se utilizan para los hosts. En la Tabla 5 se muestra la direc-
cion IP expresado en binario y en decimal:

Tabla 5
Direccion IP en Binario y Decimal

Fuente: ci1sco, 2008.
A. Clases de direccionamiento

Al comienzo, las direcciones se dividieron en varias categorias diferen-
tes o en clases basadas en la cantidad de bits de la direccién que se
utiliza para el prefijo de red y cuantos bits se utiliza para los hosts. El
direccionamiento basado en clases esta definido como A, B, C, D y E.
Las clases A, By C son empleadas para la creacion de redes en general,
la clase D fue designada para el trafico IP Multicast y la clase E se sepa-
ro para el uso experimental.

23 Ibid.
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Figura 11
Clases de Red

Fuente: c1sco, 2008.

Como se observa en la Figura 11 los prefijos para las direcciones en las
clases A, By C se caracterizan por lo siguiente:

- Enlas direcciones de clase A, el primer octeto es el prefijo de
red y los tres octetos restantes son hosts.

- En las direcciones de clase B, los primeros dos octetos son el
prefijo de red y los restantes dos octetos son hosts.

- En las direcciones de clase C, los primeros tres octetos son el
prefijo de red y el octeto restante es el host.

B. Subneteo y Superneteo

El Subneteo es el que permite crear multiples redes logicas que existen
dentro de una clase A, B, C o red unica; es imperativo afirmar que no
seria muy util crear una sola red de clase A, B o C sin subredes. Por con-
siguiente, el Subneteo es el que permite a las redes principales (clase
A, B o C) dividirse en subredes mas pequeias. Por ejemplo, en lugar de
tener una sola red con 16 millones de hosts, una clase A podria dividirse
en 65.535 redes, cada una con 254 direcciones de host; este es un tama-
Nno mas practico de la red para la mayoria de las organizaciones. En la
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subred de una red se utilizan aquellos bits de la porcién de host de una
direccion para crear subredes adicionales, esto quiere decir que, si en
la clase A se toman 16 bits de la porcién de hosts de una direccion en
concreto, y el segundo y el tercer octeto se utilizan para crear subredes,
se pueden hacer un gran ndmero de redes mas pequefias permitiendo
un disefio de la red mas flexible y mas practico. Sin embargo, la clase A
10.0.0.0 tiene una mascara de 255.0.0.0 que, con frecuencia, se le llama
su mascara natural; y cuando se utilizan los proximos 16 bits como la
subred se da una mascara de 255.255.255.0 o /24, lo que ahorraria los
ultimos 8 bits para direcciones de hosts, al dar 10.0.0.0-10.0.0.255 para
las direcciones de la red 10.0.0.0/24.

Figura 12
Subneteo

Fuente: cisco, 2008.

En la Figura 12 se muestra en el lado izquierdo de lared 255.255.255.0
10.0.0.0 y la mascara de subred se muestra en notaciéon decimal, y en la
derecha se muestran sus homologos binarios.

Por otra parte, la sumarizacion de red (Superneteo) permite la crea-
cion de una ruta Uinica que resume compuesto por un bloque de conti-
guas subredes. En una red sin resumen, existe una ruta para cada su-
bred en el proceso de enrutamiento en cada router en la red al causar
que, en primer lugar, las redes con un gran nimero de subredes tengan
un gran numero de rutas que puede utilizar una gran cantidad de me-
moria y de cPU y, por ende, degradar el rendimiento de los routers; en
segundo lugar, que cada vez que una subred se agregue o se elimine
de una red, los routers tengan que volver a calcular la tabla de enruta-
miento. A menudo, las rutas no se agregan o se quitan en una red esta-
ble. Sin embargo, esto no resultar ser un problema, sino una WAN poco

82



César Augusto Cabrera Garcia

fiable o router defectuoso que puede causar una ruta “flap” al causar
reconvergencia frecuente de la tabla de enrutamiento e inestabilidad
de lared. En la Figura 13 se muestra la sumarizacion de rutas.

Figura 13
Sumarizacion de Rutas

Fuente: cisco, 2008.
C. Modos de comunicacion

El protocolo de Internet Version 4 (IPv4) maneja tres modos principa-
les de comunicacién: Unicast, Broadcast y Multicast.

— Unicast

Aqui se observa la transmision unica e independiente de informacién
de un equipo a otro; si un equipo desea transmitir la misma informa-
cién a otro equipo diferente tendria que mandar una copia por sepa-
rado al segundo equipo y asi cada vez mas. Se puede hacer un ejemplo
con la comunicacién humana en donde un grupo va a hacer una fiestay
para que vaya la gente necesita transmitir los detalles de la reunién, en
un modo de comunicacién Unicast, el grupo iria a cada uno de sus co-
nocidos y le contaria los detalles a cada uno por separado. Esto supone
un trabajo agotador y muy pesado de realizar, pero se logra transmitir
el mensaje final.

- Broadcast

Este modo de comunicacion se define como la direccién que todos los
equipos deben procesar aparte de la direccién IP que esta configurada
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en la tarjeta de red; cuando se manda trafico a la direccién Broadcast
de una red, todos los equipos la reciben, la analizan y, en caso necesa-
rio, trabajan con ella. Refiriéndose al ejemplo anterior de la fiesta, en
lugar de hablar con cada uno de los conocidos, el grupo va a una oficina,
toma un micréfono y grita los detalles de la fiesta a todos los presentes;
el mensaje solo es transmitido una vez, pero todos los presentes reci-
ben y procesan la informacién. Por supuesto, habra personas a las que
no les interesa saber de la fiesta, pero igual se enteraron.

- Multicast

En este método de comunicacion, el equipo transmite una sola copia
del mensaje a unos equipos selectos y especificos. En esta ocasién se
hara el ejemplo de un grupo que tenga un programa de radio o de tele-
vision donde sus conocidos sintonizan sin parar; es en este programa
donde el grupo da los detalles de la fiesta, pero solo las personas que
estan interesadas son las que reciben el mensaje final.

II. PROTOCOLO DE INTERNET VERSION 6 (IPv6)

Las direcciones IP versién 6 son aquellos identificadores de 128 bits
que se utilizan para las interfaces y conjunto de interfaces. Su desa-
rrollo ha estado en marcha desde inicio de la década de los noventa
con el lanzamiento de las Request For Comments -RFC- a través de
Internet Engineering Task Force -IETF-. Su principal objetivo impulsor
para su desarrollo fue el reconocimiento de los espacios limitados de
las direcciones IPv4 que se agotan con el tiempo; los modelos actuales
muestran que el espacio de las direcciones IPv4 ya ha sido agotado y
se reutiliza direcciones asignadas que no se venian usado. cisco? ar-
gumenta que hay varios recursos disponibles para ayudar a construir
un plan de integracion del IPv6 y que el IETF tiene varios RFC que per-
miten disefiar distintos planes de integracion.

24 cisco.Certificadopk1, 2011, disponibleen [https: //www.cisco.com/c/en/us/td/docs/ios/
sec_secure_connectivity/configuration/guide/12_2sr/sec_secure_connectivity_12_2sr_
book/sec_store_pki_cred.pdf?dtid=0sscdc000283].
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A. Representacion de la direccidon

El primer tema que se trata es como representar estos 128 bits; es

importante considerar que el tamafio del espacio de la numeracidn,

numeros hexadecimales y los dos puntos (:), fueron elegidos para

representar las direcciones IPv6. Un ejemplo de direcciéon IPv6 es:

2001:0DB8:130F: 0000:0000:7000: 0000:140B. Se tiene en cuenta,

entonces, que:

- No hay mayusculas y mintsculas, es decir, la mintuscula “a” sig-

nifica lo mismo que mayuscula “A".

- Hay 16 bits en cada agrupacion entre los dos puntos.

- 8grupos * 16 bits = 128 bits.

- Ademas, existen formas aceptadas para acortar la representa-
cién de la direccidn, tales como:

- Los ceros iniciales se pueden omitir, por lo que un campo de
ceros puede ser representados por un unico 0.

- Los ceros finales deben estar representados.

- Campos sucesivos de ceros se puede acortar a “:”. Esta repre-
sentacion abreviada s6lo puede ocurrir una vez en la direccién.

Al considerar estas reglas, la direcciéon IPv6 antes indicada puede re-
ducirse a:

2001:0DB8:130F: 0000:0000:7000: 0000:140B

2001: DB8:130F: 0:0:7000: 0:140B (Ceros)

2001: DB8:130F: 0:0:7000: 0:140B (Ceros finales)

2001: DB8:130F: 7000:0:140B (Campos sucesivos de ceros)

W N

Por ultimo, un tipico uso de direcciones IPv6 es 64 bits para repre-
sentar a lared y 64 bits para representar el identificador de interfaz
0 host. Al utilizar la anterior direcciéon de ejemplo, los campos de
red y un identificador de host se desglosan como se observa en la
Figura 14.
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Figura 14
Desglose de la direccion

Fuente: cisco, 2008.

B. Tipos de direcciones

- Unicast

Una direccion de unidifusion se define como un identificador para una
Unica interfaz. Estas direcciones se utilizan por lo comuin cuando un sis-
tema final especifico necesita comunicarse con otro sistema final espe-
cifico, es decir, la comunicacién en punto a punto. Las direcciones IPv6
unicast también tienen un alcance definido como global, unique local y

link local. La Figura 15 muestra el alcance de cada direccién definida.

Figura 15
Alcance de cada direccion definida

Fuente: ci1sco, 2008
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Una diferencia clave a destacar es que se espera que una interfaz
[Pv6 tenga varias direcciones IPv6 asociadas con ella. Este modelo es
muy diferente de IPv4, donde una interfaz fue en exclusiva asignada a
una unica direccion. Las interfaces [IPv6 siempre tienen una direccién
local de enlace, también tienen un unique local o direccién tnica global
y puede tener ambos tipos de direcciones. Por otro lado, un Link Local
se utiliza para las comunicaciones en un simple enlace y los paquetes
con el link local fuente o direccion de destino no se reenvian por un
router de ese enlace; las direcciones link local sé6lo tienen significado
en ese enlace. Todas las direcciones de enlace local se pueden identifi-
car a partir del prefijo FE80: :/10. Como se ha sefialado de antemano,
todas las interfaces de IPv6 tienen una direccion local de enlace asig-
nado a ellos; en la Figura 16 los ultimos 64 bits se designan como ID de
interfaz, lo que se define como la parte “host” de la direccién y es una
parte de todas las direcciones IPv6 asi sean link local, unique local o
unique global. De momento, la recomendacion de la RFC es utilizar los
ultimos 64 bits de una direccién IPv5 como el interfaz identificador.

Figura 16
Representacion Direccion Link Local

Fuente: c1sco, 2008.

Por otra parte, las direcciones locales Unicas son definidas por RFC
4193 (Unique Local IPv6 Direcciones Unicast) y son accesibles fuera de
un enlace en particular, pero sélo tienen sentido dentro de un alcance
limitado. Estas direcciones no estan ruteadas a través de Internet, sino
que deben estar enrutadas dentro de un sitio o un dominio del cliente.
Ademas, son analogas a RFC 1948 direcciones en [Pv4 y cuya tnica di-
ferencia es que el espacio Unico de direcciones local pretende ser Uinica
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a nivel mundial. Estas direcciones son reconocibles porque son todas
del bloque de direcciones FC00::/7.

La Figura 17 muestra el desglose de una direccion local tnica. El bit
de L se establece en 1 si la direccidn se asigna en el lugar, RFC 4193 re-
serva el bit 0 para uso futuro. Esta definicién de bit L quiebra el bloque
FCO00: :/7 en dos bloques:

1. FC00::/8 Reservado para uso futuro.
2. FDO00::/8 Anivel local asignado a direcciones unique local.

Figura 17
Representacion de una Direccién Unique Local

Fuente: cisco, 2008.

Ademas, las direcciones globales son accesibles desde todo el Internet,
se asignan desde los registros regionales como, por ejemplo, RIPE, ARIN
y APNIC. Las direcciones globales estan en este momento asignadas del
bloque 2000: :/3. En la Figura 18 se observa la representacion de una
direccion global.

Figura 18
Representacion de una Direccion Global

Fuente: c1sco, 2008.
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Por consiguiente, en la Tabla 6 se muestran las asignaciones de blo-
ques unicos globales actuales a los registros regionales.

Tabla 6
Unique Global - Asignacion de bloques a los registros regionales

Fuente: cisco, 2008.

Por ultimo, hay varios bloques de usos especiales o reservados de espa-
cio de direcciones IPv6 que se han definido en multiples RFC como, por
ejemplo, RFC 5156 tiene una lista de las direcciones de uso especial de-
finidos en la actualidad, algunos de los bloques mas comunes incluyen:

a) 2001:db8::/32 Para documentacion (RFC 3849)
b) 2002::/16 Para tinel automatico 6to4 (RFc 3964)
c) 2001::/32 Para mecanismos de tinel Teredo (RFC 4380)

- Anycast

Una direccion IPv6 anycast es definida como un identificador asigna-
do a multiples interfaces en diferentes nodos. Aqui las comunicaciones
son similares a las comunicaciones multicast, pero el modelo es un uno
al mas cercado de muchos, es decir, que un host se comunica a los mas
cercanos de muchos nodos potenciales. Mas cercano es un término re-
lativo y, por lo general, se deja a un protocolo de enrutamiento y sus
asociadas métricas para decidir qué direccién anycast es mas cercana
basado en los criterios de seleccion. Un buen ejemplo para las comu-
nicaciones de difusion ilimitada son los servidores DNS, el host que ne-
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cesita saber cual es la direcciéon para www.xyz.com no le importa qué
servidor DNS responde. La maquina que hace la consulta se dirige en
lo topoldgico al servidor mas cercano; si el servidor DNS que respon-
de queda fuera de linea, el siguiente servidor mas cercano recibe la
solicitud. Estas direcciones no pueden distinguirse de las direcciones
unicast cuando se mira en la misma direccion, es decir, no hay bits defi-
nidos que hacen que una direccién se distinga como anycast.

- Multicast

Las direcciones de multidifusiéon o multicast se definen como aquellos
identificadores para un conjunto de interfaces que pertenecen a me-
nudo a diferentes nodos; se utilizan para identificar los grupos de in-
terfaces que estan preparadas para recibir contenidos similares (por
ejemplo, video). El modelo de conversacion, en este caso, es un modelo
de uno a muchos. Ademas, que estas direcciones estan asignadas fuera
del bloque FF00: : /8.

Las direcciones de multidifusién también tienen un ambito asocia-
do con ellos. Los ambitos son muy similares a los dmbitos definidos
por las direcciones Unicas:

Link Local: Estas direcciones sélo estdn destinadas a sistemas en
un solo enlace y no deben ser enrutadas por los equipos de red. Este
comportamiento es el mismo que las direcciones unicast link local.

a) Organizacion: Estas direcciones son para uso dentro de una
organizacion, estas direcciones son similares a las direcciones
unicast unique local.

b) Global: Estas direcciones son utilizables a través de Internet
similar a la de unidifusién global direcciones unicas.

Asi mismo, hay algunos ambitos definidos para las direcciones IPv6
multicast:

1. Interface Local: Estan destinados a la transmision de multidi-

fusién dentro de un nodo.
2. Site Local: Son para uso en un solo sitio.
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Para concluir, hay algunas direcciones de uso multidifusion espe-
ciales o reservados similares al espacio de direcciones de unidifusion.
En la Figura 19, se mencionan los usos previstos de una pareja de los
grupos de multidifusiéon mas comunes.

Figura 19
Direccion IPv6 Multicast

Fuente: cisco, 2008.
C. Politicas de asignacion de direcciones

En la actualidad, 1ANA asigna bloques de direcciones a los registros
regionales, quienes asignan bloques de direcciones a proveedores de
servicios; y es responsabilidad del proveedor de servicios distribuir
las direcciones a sus clientes respectivos. La politica actual varia segin
la region y, en el caso mas conservador, dicta que el usuario final debe
ir a través de su proveedor de servicios para lograr obtener el espacio
de direcciones IPv6 y no puede acercarse en seguida al registro regio-
nal de espacio de direcciones IPv6. En la Figura 20 se muestran los
niveles de asignacion.
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Figura 20
Niveles de asignacion de direcciones

Fuente: cisco, 2008.
D. Planificacion de direcciones
- Proveedor de Direccionamiento Independiente

La atraccion principal para usar un proveedor de espacio independien-
te es que una organizacion no esta vinculada por completo a un deter-
minado proveedor, es decir, que puede cambiar de proveedor sin tener
que pasar y volver a numerar la totalidad de su red cuando el espacio
de direcciones del proveedor cambia. Ademas, el proveedor de espacio
independiente permita a una organizacion conectarse a multiples pro-
veedores de servicios con un solo bloque de direcciones IPv6, lo que
proporciona resistencia y redundancia en caso de un problema de red
de los proveedores de servicios.

- Direccionamiento uLA

Cuando se construye el plan de direcciones IPv6 surge la pregunta sobre
si es conveniente o no utilizar una unica direccion a nivel mundial. Estas
alternativas no son excluyentes entre si debido a que un punto final IPv6
puede y tiene multiples direcciones IPv6; de ahi que las direcciones uni-
quelocal y global pueden ser utilizados. Es importante acotar que las di-
recciones globales se deben utilizar si se desea conectividad a Internet.
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- Disefio a nivel de Red

La seguridad es filtrar la Direccién Unica Local -uLA- en cualquier
limite externo a su organizacion. A menos que esté permitido en es-
pecifico por un acuerdo previo, todo el trafico que tiene una direccién
ULA de origen o destino y se origina fuera de la red no se debe permi-
tir en la red.

La solicitud inicial de un bloque de direcciones IPv6 merece aten-
ciéon cuando se construye el plan de direccionamiento, este paso se
produce si una organizacion trata de utilizar un proveedor asignado o
un proveedor de espacio independiente.

1. Planificacién Inicial de Subredes

Al dar con el tamafio inicial del bloque de direcciones IPv6, se deben
tomar en cuenta algunos factores:

a) El tamafio total de la red actual y el crecimiento futuro de una
organizacion debe considerar el tamafio de la red al estimar el ta-
mafio del bloque de direcciones IPv6 que se va a solicitar. El tamafio
de la red deberia tener en cuenta el nimero de subredes que es di-
ferente de la planificaciéon de IPv4 basada en el nimero de sistemas
extremos.

b) La estrategia Multihoming (multiples referencias) formula la soli-
citud inicial de direcciones IPv6, una organizacion debe tener en cuen-
ta la forma en que se acerca a redundancia y del fracaso de escenarios
cuando se conecta a uno o multiples proveedores de servicios.

c) Las Organizaciones Multinacionales deben considerar su enfoque
cuando solicitan bloques de direcciones de IPv6 debido a la estricta
jerarquia que la politica de asignacién actual impone.

Mas aun, una organizacioén debe tomar estas consideraciones si de-
sea solicitar bloques de direcciones IPv6: el tamafio del bloque inicial,
manejar la conmutacion por error, ingenieria de trafico y redundancia,
y establecer acuerdos con los proveedores de servicios para actualizar
sin parar su politica referente a los prefijos de longitudes.
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2. Agregacion de Sub Redes

Una vez definido el bloque de direcciones IPv6 inicial, hay algunos fac-
tores a considerar cuando se construye el plan de direcciones. El tama-
no actual de la red es una consideracién primordial para la construc-
cion del bloque de peticidn inicial y también es un factor importante
cuando se mira en el plan general de subred; el RFC actual sugiere que
un prefijo /48 se emita a las organizaciones debido a que el prefijo /48
le otorga 2 * 16 (65536) /64 prefijos de usar. Esto demuestra una po-
tencial cantidad para un correspondiente incremento en el tamafo de
la tabla de enrutamiento que un dispositivo de red utiliza para enviar
paquetes. Otra consideracion primaria para la construccién de un plan
de direcciones IPv6 es la agregacion de prefijos IPv6 que permite a la
red escalar y crecer. La Figura 21 muestra una aplicaciéon simple del
principio de agregacidn.

Figura 21
Direccionamiento Jerarquico

Fuente: c1sco, 2008.

3. Desarrollo de Subredes

El crecimiento es otra fase que debe ser considerado en la asignacion
de subredes en la red. RFC 3531 presenta un plan para la asignacion de
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subredes basados en limites de bits dentro de prefijo IPv6 de la organi-
zacion y como esos limites pueden ser manipulados o cambiados debido
a que la red crece y se necesitan mas subredes; esto debe contemplarse
en el plan de red para acomodar el crecimiento futuro y la adicion de
mas subredes, que puede ser acomodado para salir por los bloques ad-
yacentes de espacio de direcciones reservadas. La Tabla 7 muestra como
implementar el plan de networking con proyeccién a crecimiento.

Tabla 7
Plan de direccionamiento considerando el crecimiento

Fuente: cisco, 2008.
4. Longitud de Subredes

Existen dos escenarios a considerar cuando se trata de los prefijos de
segmentos de red: las estaciones final y segmentos de infraestructura.
Para los segmentos que tienen estaciones finales conectadas a ellas, el
direccionamiento RFC para IPv6 sugieren que un /64 puede utilizar la
longitud del prefijo. Es poco probable que, con 264 direcciones dispo-
nibles por segmento, se vean longitudes de prefijo mas corto que /64
para los segmentos host finales; también se requiere un prefijo /64 si
la autoconfiguracion sin estado va a ser utilizado para asignar el ID de
interfaz a las estaciones finales.
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De igual manera, hay muchas opciones disponibles en la asignacién
de prefijos para la infraestructura de red. Los planificadores de redes
optan a ser consistente a través de la red y desplegar prefijos /64 para
la infraestructura de red y para la sede de segmentos de acceso; ade-
mas pueden optar por un plan que utiliza longitudes de prefijo ma-
yores que /64. Por consiguiente, teniendo estas opciones disponibles,
no hay reglas duras y rapidas para la asignacion de prefijos. Es en esta
etapa donde el plan de direccionamiento de redes debe considerar los
principios mencionados mas arriba: la planificacidn, la agregaciéon y el
crecimiento. La Tabla 8 expone algunas pautas que se deben conside-
rar al asignar prefijos a un enlace.

Tabla 8
Consideraciones a nivel de prefijos

64 BITS < 64 BITS > 64 BITS

La conservacion

Recomendado por el Permite mas hosts por )
de espacio de
RFC 3177 e IAB / IESG subred . .
direcciones
La consistencia hace Considerada mala ) .,
o L L. Comoplica la gestiéon
facilidad de gestion practica
Debe evitar la
superposicion
Subred no alineada con el | 64 bits ofrece mas espacio con direcciones

numero final de sistemas, | para hosts que el tipo actual | especificas: - Router

perciben “residuos” de y puede transportar de Anycast (RFC 3513)-

espacio de direcciones manera eficiente RP Embedded (RFC
3956)- Direcciones
ISATAP

Fuente: c1sco, 2008.
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Por otro lado, existen problemas potenciales cuando se considera
el uso de prefijos mayores que /64. Una primera preocupacidn tiene
que ver con las posiciones de bits 71y 72 (“u” y “g” bits cada uno) en la
direccion IPv6; estos bits tienen un significado determinado y su valor
debe establecerse como es debido. El bit 71 identifica si la direccién es
unica a nivel mundial o asignado en el lugar y el bit 72 identifica si la
direccion es unicast o multicast. Otra consideracidén al utilizar prefijos
mayores a /64 tiene que ver con las direcciones anycast, debido a que
la planificacién de la red debe evitar el uso de un identificador interfaz
todos cero, definido por el RFC 4291 como la direccién anycast subred
del router. La otra direccion de difusiéon por proximidad a evitar es la
reservada subred anycast IPv6 (direccion definida en el RFC 2526), en
donde los ultimos siete bits estan reservados para el ID de difusién por
proximidad y los otros bits del identificador se ponen a 1.

Otra area de preocupacion tiene que ver con las direcciones del
Intra Site Automatic Tunnel Address Protocol -1SATAP-, las cuales re-
quieren /64 para su uso e incrustan la direccion IPv4 en los ultimos
32 bits de la direccion IPv6. Para completar el identificador de inter-
faz de host, 1sATAP utiliza 0000: 5efe; sin embargo, esta frecuencia
debe evitarse cuando se consideran prefijos de longitudes mayores a
/64. Un enfoque recomendado para la infraestructura de la red seria
implementar prefijos /64, /126 y /128, siendo este ultimo utilizado
para las direcciones de bucle invertido para identificar nodos de la
red; mientras que los prefijos /65 o /126 son utilizados para enla-
ces punto a punto, como los enlaces de serie o de punto de final. Por
consiguiente, un esquema /64 es el mas simple de implementar y un
esquema de prefijo /126 permite la conservacion de la mayoria de las
direcciones.

Es necesario mencionar que se utilizan cuatro bits para identificar
la regidn, cuatro bits para identificar un sitio dentro de una region y
cuatro bits por sitio. La Tabla 9 muestra como se podria implementar
el esquema /64.
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Tabla 9
Despliegue de la Infraestructura del Prefijo /64

Fuente: ci1sco, 2008.

Mientras que una implementacion alternativa es usar /126 donde cua-
tro bits se utilizan para identificar la region y cuatro bits se utilizan
para identificar el sitio. Este esquema le da a cada sitio 254 subredes
de infraestructura. La Tabla 10 muestra cdmo se podria implementar
este esquema.
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Tabla 10
Despliegue de la infraestructura del prefijo /126

Fuente: ci1sco, 2008.
E. Implementacion del plan de direcciones

Los métodos disponibles para desarrollar el plan de direccionamiento
IPv6 son los siguientes:

a) Basado en IPv4 existente que se traduce en [Pv6
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Figura 22
Conversion IPv4 a IPv6

Fuente: ci1sco, 2008.
b) Basado topolégicamente

Este método asigna un bloque de direcciones a todos los nodos dentro
de las limitaciones topolégicas de la red. Por ejemplo, a un cliente se
le ha asignado el 2001:DB8: 1: /48 de su proveedor y tienen sitios en
todo el pais que estan de forma topoldgica dividido en cuatro regiones
por geografia; se podria optar por utilizar los primeros cuatro bits, de
los 16 bits que tiene para subredes, para identificar cada regién. Con
este esquema de la red podria tener dieciséis regiones y cada region
puede tener 4096 (212) /64 subredes. Este esquema podria ir mas le-
jos si el cliente opta por utilizar los ultimos cuatro bits para identificar
una instalacién dentro de cada region, lo que permitiria 16 sitios (24)
por regidn, en cada sitio posible 256 (28) /64 subredes.

c) Basado Organizacionalmente

Implica la asignacidn de prefijos basados en limites de la organizaciéon
dentro de un cliente. En este caso, el area de ingenieria recibe un blo-
que de direcciones, el area de ventas un diferente bloque, area legal
otro bloque, y asi cada vez. Un problema importante con este método
es que no promueve un esquema de agregacion eficiente. Es probable
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que la mayoria de las areas dentro de una empresa se encuentren en
multiples sitios debido a esta dispersion organizativa; ademas de la
probabilidad de que este esquema se use en conjuncién con un des-
pliegue topologico.

d) Basado en Servicios

Consiste en asignar prefijos basados en el tipo de servicio que se ofrece
como los dispositivos que proporcionan VolP o servicios inalambricos.
Este método tiene los mismos problemas de agregacion como el basa-
do en la organizacién; también es probable que se use este esquema en
conjuncion con el despliegue topoldgico.

E Asignacion de Identificadores de Interfaz

Por ultimo, otra consideracion a la hora de desarrollar el plan de di-
reccionamiento es como se asigna el identificador de interfaz a las es-
taciones e infraestructura de red a terminar. RFC 5.157 tiene algunas
recomendaciones relacionadas con la asignacién de direcciones y las
implicaciones relacionadas con la subred de exploracion. Hay varias
opciones de asignacion de identificadores de interfaz: manual, sin es-
tado, extensiones de privacidad, SEND/CGA y DHCP.

[11. TRANSICION DE IPv4 A IPV6

El IPv6 se origina a raiz del planteamiento del agotamiento de casi
4.300 millones de direcciones IPv4 de 32 bits, ofreciendo una can-
tidad infinita de direcciones Unicas de 128 bits. Otras ventajas que
presenta el IPv6 son: mayor rendimiento debido a la eficiencia del
routing y al multicasting de calidad superior, asi como mayor veloci-
dad en las transacciones por redes VPN; mayor seguridad con el em-
pleo obligatorio de IP Security -IPsec-; mejor compatibilidad con los
dispositivos mdviles y calidad de servicio optimiza el rendimiento de
transmisiones.

Las consideraciones que se deben tener en cuenta al implementar el
[Pv4 son las siguientes:
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- Verificar la conectividad de subida: Se debe consultar a los
proveedores de servicios de Internet -IsP- sobre como admi-
tird los estandares IPv4 e IPv6 y cudl es su plazo.

- Controlar los equipos IPv4: Para determinar todos los equi-
pos que aun funcionan con el IPv4 o que admiten ya el IPv6.

- Realizar una auditoria de sistemas operativos y aplicacio-
nes: Esto determina si estan habilitados o ya necesitaran el
estandar [Pv6.

Por otro lado, las consideraciones que deben tomar a la hora de imple-
mentar el [Pv6 son las siguientes:

- Elaborary aplicar las conversiones.

- Utilizar tecnologia de doble pila juntar los sistemas del Ipv4 e
[Pv6 en la red.

- Aplicar un modelo de transicion para conectarse, a través de
la tecnologia de doble pila, a las direcciones I[Pv6 por una red
[Pv4.

- Utilizar las aplicaciones de traduccién para conectar a los
usuarios IPv6 que quieren tener acceso al [Pv4 en Internet.

- Incorporar la seguridad en IPv6.

- Aplicar la tecnologia de forma gradual y con pruebas, se man-
tenienen informados, se solicitan opiniones a los usuarios y se
analizan las estadisticas operativas.

- Supervisar, registrar y comunicar todos los procesos, efectos
y consecuencias que trae la transicion de IPv4 a [Pv6 de la
empresa.

A. vPN Ttnel

El propdsito de todos los proveedores de Internet es que todo sea IPv6;
sin embargo, aun se da una transicion lenta y gradual en donde cier-
tas partes del Internet solo funcionaran en IPv4 o, también, que algu-
nos nodos claves dentro del Internet no pueden realizar la transicién
a IPv6; por lo que se tiene que dar soluciones temporales en ambos
casos. La solucion mas habitual que se ha originado son los tineles. La
Figura 23 muestra un escenario donde los tineles son utilizados.

102



César Augusto Cabrera Garcia

Figura 23
Tuneles

Fuente: c1sco, 2010.
- Tanel en una Red

Un tunel se caracteriza por modificar el encabezado original de IPv6,
el cual se convierte en parte de los datos de un nuevo protocolo, en
este caso el IPv4, y dicho puerto destino reconoce el método del tinel
empleado. El protocolo IPv6, convertido ahora en datos de un proto-
colo IPv4, se desplazara por la red en este nuevo formato hasta llegar
a un destino que, por medio de los puertos involucrados, identifique
el tunel y retire el encabezado de IPv4 para pasarlo a una red IPvé6.
Para ello, es necesario que los enrutadores perimetrales a los tramos
de IPv4 e IPv6 sean capaces de soportar dual-stack.

- Tnel Manual

Es la configuraciéon que utilizara la relaciéon de direcciones IPv4 con
[Pv6 de manera estatica y s6lo podra transportar paquetes de IPv6 a
islas establecidas hasta ahora. Este método es el que permite comuni-
car las partes internas de un sitio ~-LAN- o intercomunicar dos sitios
cuando el camino no radica en IPvé6.
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- Generic Routing Encapsulation -GRE-

El GRE permite que los tineles puedan ser seguros, pero posee desven-
taja similar al método manual en el aspecto de que cada enlace (tunel)
debe ser con anterioridad configurado y no es posible determinar si en
el enlace se encuentra disponible. Dado esto, la GRE cuenta con méto-
dos de “keep-alive” para mantener el estatus de la red; esto no solucio-
na los problemas, pero valida el estado del tinel. Del mismo modo, GRE
suele ser el tinel por defecto en los enrutadores de la marca Cisco, por
lo tanto, si el usuario no especifica un protocolo, sera el protocolo GRE
el que actue.

En la Figura 27 se visualiza que GRE puede trabajar con IPsec, per-
mitiendo que los paquetes de datos como el protocolo de enrutamien-
to, voz y paquetes de video a encapsular por GRE sean codificadas por
[Psec para mejorar la seguridad de la transmision de datos en un tunel.

Figura 24
GRE

Fuente: cisco, 2010.

B. Infraestructura de Claves Ptblicas -PKI-

Una Infraestructura de Claves Publicas -PKI- se caracteriza por ser un
conjunto de software, hardware, usuarios y procedimientos que son

necesarios para originar, gestionar, almacenar, distribuir y revocar cer-
tificados de clave publica. De la misma manera, puede proporcionar
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la gestion de certificados de clave publica y privada confiable y efi-
ciente, permitiendo el uso de la autenticacion y servicios de seguridad
confidenciales; para proporcionar estos servicios, una PKI utiliza sus
componentes basicos, que incluyen un servicio de certificacidn, una
autoridad de registro y un servidor de peticién. Algunas PKI utilizan
componentes adicionales, dependiendo de los servicios que sus imple-
mentaciones particulares ofrecen. Por otro lado, el PKI ofrece, a nivel
de aplicacion, a los protocolos de red IPv6 los siguientes factores:

Proporcionar acceso directo y autdctono a través de una red
de sélo IPv6 o dual stack a través de Internet a todos los servi-
cios PKI. Las entidades finales, los usuarios y los procesos utili-
zan estos servicios para generar y administrar su informacion
criptografica; cabe destacar que IPv6 es una de las mejores
respuestas de la comunidad cientifica a los desafios presenta-
dos por el crecimiento continuo de Internet, que requiere ar-
quitecturas evolutivas para adaptarse a las nuevas tecnologias
que apoyan un creciente nimero de usuarios, aplicaciones y
servicios.

Permitir y promover servicios y aplicaciones relacionadas con
la seguridad en una red IPv6 o dual stack, redes VPN, servido-
res web seguros y AAA (Autenticacion, Autorizacion y Audito-
ria) que son comunes en las arquitecturas de comunicacion
y entornos de aplicaciones distribuidas; ademas de utilizar la
informacion de clave publica para proteger comunicaciones.
En consecuencia, se benefician de la eficiencia y escalabilidad
con el uso de IPv6 como la capa de red. Eficiencia y escalabi-
lidad son dos de las caracteristicas principales de IPv6 frente
a [Pv4.

Los servicios y dispositivos que, a través de la Red Privada Vir-
tual -vPN- de IPv6, ofrecen puntos finales virtuales seguros a
su direcciéon IPv6 que incluye los certificados X.509 publicos
para establecer comunicaciones seguras. Es necesario sefialar
que s6lo una PKI IPv6 puede generar y gestionar dichos certi-
ficados.
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1. Log de Auditoria

El alcance de la auditoria PK1 y el mecanismo de presentaciéon de
informes dependeran de los objetivos de la auditoria y los destina-
tarios de los informes. En algunos casos, la auditoria se realiza para
fines internos, para proporcionar informacion a la direccién sobre
la calidad del disefio de la PK1y la eficacia operativa de los controles
o para satisfacer los requisitos de auditoria interna. En otros casos,
se lleva a cabo la auditoria para ejecutar todas las necesidades de
las partes externas, tales como clientes, reguladores y autoridades
politicas para los entornos de confianza. En la mayoria de los casos,
la auditoria se puede realizar por una combinacidén de efectos inter-
nos y externos.

El alcance de una auditoria PKI general debe incluir cuatro areas de
auditoria que son controlados por la Autoridad Certificadora -CA-, las
cuales son:

- Practicas Comerciales de Divulgacion (gestion y documenta-
cion de politicas): son los requisitos de la CA para los tipos
o clases de certificados, sus practicas especificas para el fun-
cionamiento de la CA y la forma en que la organizacién in-
forma a los usuarios finales y/o terceros en relacién con sus
politicas y practicas.

- Controles Ambientales (gestion de TI en general): los proce-
sos, politicas, procedimientos y controles técnicos crean un
entorno seguro y de confianza para la CA.

- Gestidn del Ciclo de Vida Clave: son los procedimientos y con-
troles técnicos para conservar la seguridad e integridad de cla-
ves de CA a través de sus ciclos de vida.

- Certificado de Gestion de Ciclo de Vida: son los procedimien-
tos y controles técnicos relativos a la gestion de los certifica-
dos a través de sus ciclos de vida.

Por otro lado, existen tres fases principales de una auditoria de PKI:
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- Planificacién

Permite al auditor comunicar el plan global de auditoria a la CA y con-
firmar un entendimiento comun del enfoque de auditoria. Ademas,
esta fase proporciona a la CA una compresion de los procesos de audi-
toria y permite prepararse para la auditoria. Esta fase de planificacion
es necesaria para asegurar que todos los usuarios que participan en el
proceso de auditoria tienen un entendimiento comun de las metas y
objetivos de la auditoria.

- Ejecucion

En esta fase se llevan a cabo los procedimientos de prueba. Al evaluar
el disefio, la auditoria se centrara en la integridad y suficiencia de pro-
cesos, politicas, procedimientos de la CA y el disefio de la arquitectu-
ra PKI. Ademas de la revision de la documentacion y entrevistas, este
proceso incluye la prueba especifica realizada de forma selectiva en los
controles criticos. De esta manera, si la auditoria abarca un periodo de
tiempo, los procedimientos de prueba deben realizarse para compro-
bar la efectividad operativa de los controlas de la CA durante el periodo
cubierto por el informe de auditoria. Estos procedimientos de prueba
adicionales incluyen investigaciones que confirmaran la inspeccion
de la documentacién que acredite que los procedimientos operativos
se siguen con exactitud, la revision de las configuraciones del sistema
(por ejemplo, sistemas de CA, base de datos, directorios, sistemas ope-
rativos, firewalls, routers, etc.), la observacion de los procesos y contro-
les clave, retroalimentacion de determinados procesos, y otros tipos de
procedimientos de prueba.

- Presentacion de informes

Al finalizar la fase de ejecucion, se prepara el informe de auditoria PK;
el tipo especifico de informe dependera de los objetivos de la auditoria
y se define en la etapa de planificacion. Si se prepara el informe para
fines en exclusiva internos toma la forma de un informe de evaluacion
de riesgos PKI; en cambio, si el informe es para propdsitos externos,
podria tomar la forma de un WebTrust, una declaracién de terceros, un
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informe sAs 70, o de otra forma adecuada. Junto con el informe exter-
no, el auditor por lo general se prepara una carta de gestion que ofrece
recomendaciones para mejorar el disefio y las operaciones de PKI.

2. Procedimientos

En muchos paises, la supervision de PKI y/o sistemas de acreditacion
han sido o estan siendo establecidas. Por ejemplo, se estableci6 la
Directiva Europea sobre la firma electrénica para estimular el comer-
cio, facilitar su uso y aportar su reconocimiento juridico en todos los
Estados miembros de la UE a través del uso de certificados reconoci-
dos que cumplan determinados criterios. En apoyo de la directiva, el
Reino Unido y los Paises Bajos han establecido sistemas voluntarios
de acreditacién por el que una CA, proveedor de servicios de cifrado
-CSP-, puede ser certificada para emitir certificados reconocidos. Este
tipo de certificacion se basa en los estdndares técnicos como X9.79 y
WebTrust para las CA y puede proporcionar estatus legal mejorado
para firmas digitales mediante certificados reconocidos. En otros pai-
ses, como Estados Unidos, algunos estados han establecido requisitos
de licencia por el que una CA con licencia puede obtener la aprobacién
para hacer negocios con el gobierno estatal o alcanzar un determinado
estatuto juridico para la firma digital mediante certificados emitidos
por la entidad emisora con licencia.

3. Marco Legal

Existen una serie de normas nacionales e internacionales que se han
desarrollado para ayudar a los auditores e implementadores de PKI.
Estandares de PKI se pueden aprovechar para proporcionar una base
consistente para la auditoria de los controles a través de entidades
emisoras de certificados PKI, mejorar la calidad de una implementa-
cion PKI, aumentar la eficiencia de las operaciones y ayudar a permitir
la interoperabilidad con otras PKI. Una de las normas mas conocidas y
aprobadas para las operaciones de CA es la Norma Nacional Americana
—-ANS- X9.79: 2000. pkI Practicas y Politicas de Framework. X9.79 in-
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cluye criterios de control de CA que se basaban en el cuerpo existen-
te de normas internacionales (IS0, IETF, BSI) y Estados Unidos (ANS],
FIPS, ABA) vinculado a las gestiones de certificados, de claves y de se-
guridad. Luego, el Grupo de Trabajo de Comercio de Garantia de AICPA
/ cicA Electronic adopt6 los criterios X9.79 como base del programa
WebTrust para Autoridades de Certificacion (WebTrust para las CA),
que proporciona un marco de auditoria disefiado en especifico para
las CA 'y ha sido adoptado por las organizaciones profesionales de con-
tabilidad en mas de 15 paises. Ademas, la Organizacion Internacional
de Normalizacion -1S0- en la actualidad se desarrolla un estandar in-
ternacionalizado (1s0 21188) para las practicas de PKI se utiliza X9.79
como entrada principal.

Por otra parte, el X9.79 y WebTrust para criterios CAs contintian
ganando amplia adopcién internacional. Por ejemplo, estos criterios
han sido:

- Aprobados por Microsoft como una exigencia de certificados
de CA raiz que se incluiran en los navegadores de Microsoft.

- Reflejados en el Instituto Europeo de Normas de Telecomuni-
caciones —ETSI- como un apoyo técnico de la Directiva Euro-
pea de Firma Electrénica de 1999.

- Reflejados en el cumplimiento Identrus y controles Directrices
para la evaluacidn.

- Avalados por el Foro PKiI.

- Referenciados por la American Bar Association ~ABA- en sus
directrices de evaluacidn de PKI.

- Dentro de las pPkiI individuales o comunidades cerradas, las
normas especificas a menudo se especifican. En algunos ca-
sos éstos se derivan de las normas existentes, mientras que en
otros se establecen requisitos diferentes.

IV. VISION GLOBAL SOBRE LOS TIPOS DE DESASTRES
A nivel global y general, en los paises de América del Sur pueden ocu-
rrir diversos tipos de desastres definidos como desastres naturales y

desastres antropicos.
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A. Desastre Natural

Los desastres naturales, a su vez, estan divididos como desastres de
fendmenos de geodinamica interna, fendémenos de geodinamicas ex-
ternas y fenémenos hidrometeorologicos.

B. Fenémenos de Geodindmica Interna

- Sismos

Son sucesos que no se sabe cuando vendran y que son recurrentes,
pero se sabe que llegaran y por eso es necesario aplicar una cultura de
prevencion contra los sismos, debido a las consecuencias que puede
traer esto como la mortalidad, la debacle econémica y la devastacién
de las areas naturales. En este caso, se hablara de Perd como un pais
que esta ubicado en la zona central y occidente de Suramérica, dentro
de lo que se conoce como el Cinturon de Fuego del Pacifico, zona pro-
pensa a que ocurran el 85% de los eventos sismicos y se enciendan los
volcanes. Del mismo modo, tiene al frente de su costa la Placa de Nazca,
en donde se originan fuga de energia que provocan los movimientos
teldricos al interactuar con la Placa Continental o Sudamericana. Por
otro lado, se puede encontrar que ademas de ser movimientos de poca
o gran magnitud e intensidad, también la poblacién no esta capacitada
y preparada para defenderse a la hora de algin sismo, al provocar que
las consecuencias sean del todo devastadores.

— Tsunamis

Son aquellos fendmenos que ocurren a nivel del mar; son pocos frecuen-
tes, pero de gran magnitud al ser una sucesion de olas con gran altura
que se acercan a las costas de manera gradual lo que ocasiona destruc-
cion y pérdidas humanas. Esto se origina, en su mayor parte, a causa de:
movimientos tellricos de gran magnitud con epicentros en el fondo del
océano o cercado a él, erupciones volcanicas cerca de las costas o por
derrumbes de fondos marinos. De esta manera, no existe una defensa
eficaz contra estos desastres, sin embargo, es necesario la organizacion
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y la preparacién con un sistema de alerta eficaz y accesible para todas
las personas que indique el momento en que se debe evacuar y dirigirse
a un refugio de seguridad que esté lejos de las costas o en partes altas,
permitiendo controlar y menguar las consecuencias devastadoras.

C. Fenomenos de Geodindmica Externa

- Flujo de Huaycos o Flujo Aluvidnico

Son flujos de una mezcla de agua y grandes proporciones de soélidos,
constituyendo lodos; producen graves dafios por su gran masa y velo-
cidad. En Perq, los huaycos en la region Ica son gigantescos y, debido
a la masa que transportan, tienen una gran fuerza y caudal superior al
rio Ica; estos huaycos no son de agua limpia, sino corrientes de barro
espesas, sobre las cuales se arrastran rocas de hasta 40 toneladas de
peso. De esta manera, los terrenos en los conos no deben ser habitados
y las corrientes de barro no deben ser encauzadas hacia el rio Ica ya
que podrian ser desbordados.

D. Fenémenos Hidrometereoldgico

- Inundaciones

Son los desbordes del rio que estan asociados al flujo de huaycos y
constituyen problemas climaticos y recurrentes de la zona en que ocu-
rra. En la actualidad, son muchas zonas y personas afectadas por estos
fenémenos, al causar grandes devastaciones en la comunidad. En Perq,
por ejemplo, las personas de escasos recursos son los que siempre se
asientan en las zonas de alto riesgo de inundacién.

E. Desastres Antrdpicos
Son aquellos desastres que son producidos por la mano de obra y ac-
tividad del hombre y que, ademas, generan desastres de grandes pro-

porciones en cualquier momento, al provocar eventos de emergencia
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sorpresiva o pequenos danos en muchas ocasiones que se acumulan
y desencadenan peligros considerables. Algunos de los efectos de las
actividades humanas que forman amenazas para la seguridad son: el
efecto invernadero, la desforestacidn, la contaminacion ambiental, los
accidentes quimicos, los materiales erosivos, el terrorismo, la altera-
cion de procesos naturales y los incendios provocados. En este con-
texto, se identificaran y analizardn los niveles peligrosos de la conta-
minacion ambiental y de las sustancias quimicas en base a una escala
cuantitativa y descriptiva desde cero como un peligro nulo hasta uno
como un peligro elevado.

- Niveles de peligro de inflamabilidad

- Grado 4: materiales que se vaporizan de manera rapida y por
completo a la temperatura y presién atmosférica ambiental, o
que se dispersan o se queman con rapidez en el aire. Incluye:
gases, sustancias criogénicas, cualquier material liquido o ga-
seoso, materiales que forman mezclas explosivas con el aire y
que se dispersan sin demora tales como el polvo de combusti-
ble so6lido y vapor de las gotas o lloviznas de liquidos inflama-
bles o combustibles.

- Grado 3: materiales liquidos que pueden encenderse en casi
todas las condiciones de temperatura ambiental. Estos mate-
riales producen una atmosfera peligrosa con el aire en casi to-
das las temperaturas ambientales, y aunque ésta no los afecta,
se producen aprisa en casi cualquier condicidn. Incluye: liqui-
dos con un punto de inflamacién por debajo o por encima de
73° F 0 22° C y con un punto de ebullicion superior o inferior
a100°F 0 37°C, liquidos inflamables clase 1B y 1S, materiales
solidos en forma de polvo, materiales fibrosos o tejidos que se
queman de inmediato, materiales que arden con extrema ra-
pidez por su contenido de oxigeno, materiales que se pueden
quemar desde luego al contacto con el aire.

- Grado 2: materiales que deben calentarse un tanto o exponer-
se a temperaturas altas antes de que ocurra la ignicién; no for-
man atmosferas peligrosas con el aire en condiciones norma-
les, pero bajo temperaturas ambientales altas o calor mode-
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rado pueden liberar vapor en cantidades suficientes capaces
de producir atmosferas peligrosas con el aire. Incluye: liquidos
combustibles que tienen un punto de inflamacién por encima
de los 100° F 0 37° C, pero sin exceder 200° F 0 93,4° C.

Grado 1: materiales que deben precalentarse antes que la ig-
niciéon ocurra; requieren un pre calentamiento considerable
en todas las condiciones de temperaturas ambientales, antes
de que la ignicion y la combustidn tengan lugar. Incluye: ma-
teriales que arden en el aire al exponerse por un periodo de
cinco minutos, sélidos y semisolidos que tienen un punto de
inflamaciéon por encima de 200° F 0 93.4° C, la mayoria de los
materiales combustibles.

Grado 0: materiales que no se queman. Incluye cualquier ma-
terial que no se quema en el aire cuando se expone por un pe-
riodo de cinco minutos a temperatura de 15° F o0 4° C.

- Niveles de peligro de toxicidad

Grado 4: sustancias que, con s6lo una corta exposicion, pueden
causar la muerte o dafio permanente que requiera de atencién
médica inmediata; son materiales peligrosos que requiere de
un equipo especial de proteccion. Incluye: materiales que pue-
den traspasar los trajes encapsulados contra incendios prote-
gidos con caucho comun, materiales que liberan gases que son
en extremo peligrosos, téxicos o corrosivos al tener contacto o
al inhalarse; materiales que liberan productos de combustién
muy téxicos; materiales que son corrosivos para los tejidos vi-
vos o tdxicos por la absorcion de la piel.

Grado 3: sustancias que pueden causar incapacidad temporal
o posibles dafios permanentes aun cuando se proporcione tra-
tamiento médico. Incluye: materiales que liberan productos
toxicos combustibles, materiales que liberan productos com-
bustibles muy irritantes, materiales que liberan vapores toxi-
cos que no se puedan detectar.

Grado 2: sustancias que pueden causar incapacidad temporal
o posible danos permanentes a menos que se proporcione tra-
tamiento médico inmediato. Incluye: materiales que liberan
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productos téxicos combustibles, materiales que liberan pro-
ductos combustibles muy irritantes, materiales que liberan
vapores toxicos que no se puedan detectar.

Grado 1: sustancias que, bajo exposicion natural, causan irrita-
ciones o dafios residuales menores en ausencia de tratamiento
meédico. Incluye: materiales que liberan productos de combus-
tion irritante, materiales que producen irritaciones en la piel
sin dafar el tejido.

Grado 0: sustancias que no ofrecen otro peligro que el del ma-
terial combustible ordinario.

- Niveles de peligro de reactividad

114

Grado 4: materiales que son capaces de explotar por si mismos
con reacciones explosivas a temperaturas y presion normales.
Incluye materiales que son susceptibles a golpes térmicos o
mecanicos a temperaturas y presiones normales.

Grado 3: materiales que son susceptibles de detonacion o de
descomposicion explosivas que requiere de un fuerte agente
iniciador o que deban calentarse antes de la ignicion. Incluye
materiales que son susceptibles a golpe mecanico, térmico a
temperatura y presion elevadas o que reaccionan con agua sin
necesidad de calor o confinamiento.

Grado 2: materiales inestables que estan listos a sufrir cam-
bios quimicos violentos pero que no detonan. Incluye: mate-
riales que pueden sufrir cambios quimicos con liberacion ra-
pida de energia a normal temperatura y presion, y que pueden
sufrir cambios violentos a temperaturas y presiones elevadas;
materiales que reaccionan de manera violenta al contacto con
el agua o que pueden formar mezclas en potencia explosivas
con el agua.

Grado 1: materiales que son por lo comun estables, pero que,
sometidos a elevadas temperaturas y presiones, pueden llegar
a ser inestables o que pueden reaccionar, de forma no violenta,
al contacto con el agua o con alguna liberacién de energia.
Grado 0: materiales que son por lo general estables aun en
condiciones de incendio y que no reaccionan con el agua.



CAPITULO CUARTO
ESTUDIOS SOBRE LA IMPLEMENTACION DE CONTROLES
DE SEGURIDAD PARA RECUPERAR DATOS EN CASO DE
DESASTRE A TRAVES DEL PROTOCOLO IPV6

La Informatica empresarial es vital para la estabilidad y éxito de las
actividades que son desarrolladas en una organizacidn, de manera que
puedan tener la capacidad de prevenir un posible impacto de menor o
mayor gravedad en los sistemas tecnolédgicos y en la central de datos y
asi poder reanudar las actividades sin ninguna pérdida de informacién
ni de aplicacion, manteniendo el funcionamiento y la operatividad de
los equipos, de los sistemas y de la informacién que se maneja dentro
de la organizacion. En el mundo tecnolégico, hoy por hoy, todas las ope-
raciones y actividades de una empresa u organizacién estan propensas
a cualquier interrupcion, lo que preocupa a la comunidad debido al
aumento de amenazas hacia las empresas y organizaciones y origina
asi, que se busquen posibles soluciones al respecto. Es a causa de esto,
que se propone en este trabajo investigativo el desarrollo e implemen-
tacion de un Plan de Recuperacion de Datos en caso de desastre, ya sea
natural o de cualquier otra indole.

Al desarrollar e implementar un Plan de Recuperacion de Datos en
caso de desastre, las empresas obtienen grandes e importantes bene-
ficios como pueden ser: el cese de riesgos al afrontar y minimizar las
potenciales pérdidas de las actividades u operaciones criticas que se
desarrollan dentro de ella; la identificacion de los sistemas vulnerables
y criticos que posee la empresa; la posibilidad de reanudacién de acti-
vidades y de recuperacion de informacidn a corto plazo; la proteccion
de los activos y las responsabilidades legales de la empresa; el cese de
los errores humanos por estrés ante un desastre; la elaboracion de ma-
terial de entrenamiento y capacitacion para todo el personal.
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En ese sentido, el objeto del estudio denominado Servicio Nacional
de Adiestramiento en Trabajo Industrial —~SENATI- zonal Sur, ubicado
en la region Ica de Perd, es una institucion de formacién y capacitacion
profesional creada a iniciativa de la Sociedad Nacional de Industrias
en 1961, y se caracteriza por disefar y desarrollar programas de for-
macion en respuesta a la demanda de calificacion para el trabajo de las
actividades econémicas.

Es importante acotar que SENATI cuenta con un numero muy limi-
tado de especialistas en los temas de seguridad informadtica. Si bien
existe un buen nimero de profesionales con experiencia en estos te-
mas, apenas ninguno de ellos ha recibido especializaciones vinculadas
al disefio y ejecucion de programas para crear y consolidar un Plan
de Recuperacion de Datos en caso de Desastres; siendo un tema muy
importante debido a que sus ideas han ido evolucionado muy rapido
durante los ultimos afios y con las actualizaciones tecnolégicas. De esta
manera, se puede decir que no contar con un plan ante la potencial
pérdida de informacién puede acarrear importantes pérdidas econé-
micas, tal como se muestra en las Tablas 11y 12.

Tabla 11
Ingresos y Egresos SENATI - Ica 2017

EGRESOS ENERO FEBRERO MARZO

60 Compras 0.00 0.00 0.00
62 Personal de instruccién 6,695.00 6,695.00 6,695.00
Supervisién directa jefe cFP (5%) 334.75 334.75 334.75
63 Servicio de Energia Eléctrica 220.00 180.00 170.00
63 Servicio de Telefonia 204.00 204.00 204.00
63 Servicio de Agua Potable 71.30 71.30 71.30
63 Servicio de Limpieza 1,251.00 1,251.00 1,251.00
63 Servicio de Vigilancia 1,900.00 1,900.00 1,900.00
63 Otros 400.00 500.00 300.00
Alquiler Infraestructura 2,180.00 2,180.00 2,180.00
Material Didactico 0.00 0.00 0.00
Sub Total Costos 13,256.05 | 13,316.05| 13,106.05
Gastos Administrativos (15%) 1,988.41 1,997.41 1,965.91
Total Egresos ucP Ica 15,244.46 | 15,313.46 | 15,071.96
Ingresos ucp Ica 16,000.00 | 18,000.00 | 18,000.00
Diferencia 755.54 2,686.54 2,928.04
% Utilidad 4.7% 14.9% 16.3%

Fuente: SENATI Zonal Sur, 2017.
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Tabla 12
Pérdidas ocasionadas por posibles desastres
ENERO FEBRERO MARzo
Ingresos CFP ICA general S/.16,000.00 | S/.18,000.00 S/.18,000.00
Ingreso diario S/.695.65 S/.857.14 S/.947.37
Pérdidas de ingresos por posibles
desastres (en base a 1 hora) S/.86.96 S/.107.14 S/.118.42
Pérdidas de ingresos por posibles
desastres (en base a 1 minuto) S/-145 S/ 179 5/-197

Fuente: SENATI Zonal Sur, 2017.

Este trabajo de investigacion planteé una solucién basandose en la
1S0 22301 al tomar en consideracion los agentes participantes que se
muestran en la Figura 25.

Figura 25
1S0 22301 - Partes Interesadas

Fuente: Norma 1s0 22301:2012.

Con el establecimiento de procedimientos y politicas se identificaran las
amenazas inherentes al centro de datos, ya sea por desastre natural o in-
ducido, para con ello decretar los riesgos latentes al sistema informatico.
Es importante recordar el objetivo final, el cual consiste en restablecer
la operatividad del servicio en el menor tiempo posible y para ello se
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disefnara la arquitectura de red bajo el protocolo IPv6 de tal forma que
la réplica y restauracion de la data se maneje de forma segura y estable.

Disefiar los controles de seguridad al usar protocolo IPv6 conlleva a
un estudio de hardware minucioso ya que la infraestructura actual no
atiende los requisitos minimos para la implementacién de este nuevo
método de trasmisidn; es por ello que se propondra equipos de red pe-
rimetrales, asi como también switch de core permitiendo la viabilidad
del proyecto debido a que en la actualidad los proveedores de Internet
en Perd como Nextel, Claro, Movistar y Entel ya no cuentan con direc-
ciones IP publicas IPv4 ocasionado por el agotamiento de las direccio-
nes, que son las que por lo comtn asignan a empresas y/o corporacio-
nes; por consiguiente, la tendencia conlleva desde luego a la utilizacion
de IPv6 y mas aun cuando dentro de las politicas de estas compafiias
proveedoras de Internet tienen como plan a corto plazo migrar toda su
red y conectividad a [Pvé6.

Por otra parte, el Plan de Recuperacién de Datos a proponer con-
templa el nivel de restauracién de la data y, por ende, del sistema in-
formatico teniendo como base la 150 22301 “Seguridad de la Sociedad:
Sistemas de Continuidad del Negocio-Requisitos”, que aplica el ciclo
Plan-Do-Check-Act -PDCA- para la elaboracion, establecimiento, apli-
cacion, revisién, mantenimiento y mejora continua de su eficacia y
efectividad. A continuacion, se muestra el Ciclo del PDCA.

Figura 26
1S0 22301 Estructura

Fuente: Norma 1so 22301: 2012.
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Antes de adentrarse a la propuesta de la implementacién de un plan
de recuperacion de datos en caso de desastre en SENATI, ubicado en la
region Ica en Perdy, es imperativo hablar de los principales riesgos de
casos de desastres que pueden ocurrir en la region Ica, debido a que
esta regidon es muy propensa a tener casos de desastres naturales o de
otra indole. El Departamento de Ica estd ubicado en la costa sur central
del litoral peruano y es el Unico de los departamentos de la costa que
esta formado por planicies, también llamadas llanuras costefias. Su al-
tura oscila entre los 2 msnm (Distrito de Paracas - Provincia de Pisco)
y los 3.796 msnm (Distrito de San Pedro de Huacarpana - Provincia de
Chincha). Los limites del Departamento de Ica son: por el norte con el
Departamento de Lima, por el este con los Departamentos de Huanca-
velica y Ayacucho, por el sur con el Departamento de Arequipa y por el
oeste con el Océano Pacifico o Mar de Grau. Ademas, esta situado en la
costa central del territorio peruano siendo los puntos extremos de sus
coordenadas geograficas los que se detallan en la Tabla 13.

Tabla 13
Limite Region Ica

Fuente: INEI, 2017.

Ademas, en la Figura 27 se muestra el Mapa Politico del Departamento
de ICA.
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Figura 27
Division politica Region Ica

Fuente: INEJ, 2017.

Ademas, en la Tabla 14 se muestra las provincias y departamentos de
la Region Ica.
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Tabla 14

Provincias y Distritos Region Ica
1101 Provincia Ica 1103 Provincia Nazca
1101 Ica 1103 Nazca
1101 La Tinguifia 1103 Chanquillo
1101 Los Aquijes 1103 El Ingenio
1101 Ocucaje 1103 Marcona
1101 Pachacutec 1103 Vista Alegre
1101 Parcona 1104 Provincia Palpa
1101 Pueblo Nuevo 1104 Palpa
1101 Salas 1104 Lupata
1101 San José de Los Molinos 1104 Rio Grande
1101 San Juan Bautista 1104 Santa Cruz
1101 Santiago 1104 Tibillo
1101 Subtanjalla 1105 Provincia Pisco
1101 Tate 1105 Pisco
1101 Yauca Del Rosario 1105 Huancano
1102 Provincia Chincha 1105 Humay
1102 Chincha Alta 1105 Independencia
1102 Alto Laran 1105 Paracas
1102 Chavin 1105 San Andres
1102 Chincha Baja 1105 San Clemente
1102 El Carmen 1105 Tupac Amaru Inca
1102 Grocio Prado
1102 Pueblo Nuevo
1102 San Juan De Yanaca
1102 San Pedro De Huacarpana
1102 Sunampe
1102 Tambo De Mora

Fuente: Gobierno Regional Ica, 2017.

Debido a estos factores y por encontrarse cerca de un rio, la regiéon
Ica es un departamento que esta propenso a que le ocurra desastre de
cualquier indole; en las Tablas 15, 16 y 17, se muestran datos antece-
dentes de los peligros mas frecuentes que ha presentado la region Ica.
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Tabla 15
Peligros frecuentes Region Ica, afio 2008
FECHA FENOMENO DEPARTAMENTO PrRoOVINCIA | DISTRITO
02/11/2008 Sismo Ica Pisco Pisco
05/09/2008 Sismo Ica Ica Ica
17/07/2008 Marejada Ica Chincha Tambo de Mora
05/06/2008 Inundacién Ica Ica Ica
02/04/2008 Precipitaciones Ica Ica Pueblo Nuevo
26/03/2008 Inundacién Ica Ica Ocucaje
26/02/2008 Inundacion Ica Chincha Tambo de Mora
26/02/2008 Inundacién Ica Chincha El Carmen
27/02/2008 Inundacién Ica Chincha El Carmen
22/02/2008 Inundacién Ica Chincha Alto Laran
15/02/2008 Inundacién Ica Nazca Nazca
Fuente: Gobierno Regional Ica, 2009.
Tabla 16
Peligros frecuentes Region Ica, aiio 2007
FECHA FENOMENO DEPARTAMENTO PRroviINCIA DISTRITO
22/12/2007 Inundacién Ica Ica Ica
15/08/2007 Sismo Ica Pisco Pisco
15/08/2007 Sismo Ica Pisco Paracas
15/08/2007 Sismo Ica Chincha Chincha Alta
15/08/2007 Sismo Ica Ica Ica
03/04/2007 Inundacién Ica Chincha El Carmen
02/04/2007 Inundaciéon Ica Ica Los Aquijes
17/02/2007 Inundacién Ica Ica Santiago
Fuente: Gobierno Regional Ica, 2009.
Tabla 17
Peligros frecuentes Region Ica, aiio 2006
FECHA FENOMENO DEPARTAMENTO PRrRoOVINCIA DISTRITO
09/12/2006 Sismo Ica Ica Ica
26/10/2006 Sismo Ica Ica Ica
20/10/2006 Sismo Ica Ica Ica
16/06/2006 Sismo Ica Ica Ica
31/05/2006 Sismo Ica Ica Ica

Fuente: Gobierno Regional Ica, 2009.
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[. ANALISIS DE RIESGOS EN LA REGION Ica

En la Tabla 18 se observan los tipos y los indicadores de vulnerabilidad

en la region Ica.

Tabla 18
Indicadores de Vulnerabilidad Region Ica
TiPO DE INDICADORES DE VULNERABILIDAD AMBITOS
VULNERABILIDAD IDENTIFICADOS EN LA REGION
Ubicacion de poblaciones, locales
institucionales en conos de
Fisica Ubicacion de infraestructura en sectores de | deyeccion, franjas marginales o
alto riesgo en terrenos edlicos. Carreteras,
canales y puentes que atraviesan
terrenos inestables
Uso inadecuado de las tecnologfas
que no responden a las condiciones Viviendas de materiales
Tecnologia ambientales existentes y que no permiten el | vulnerables a sismos, incendios,
aprovechamiento adecuado de los recursos y | vientos, heladas, rayos, etc.
oportunidades.
Deforestacion de cuencas hidrograficas. Quebradas secas que se activan con
Sistemas de produccion y actividades el fendmeno “El Nifio”
extractivas que aceleran el deterioro Quebradas y areas agricolas no
ambiental. cuentan con defensas vivas
Ambiental Falta de un desarrollo sostenible para el Cultivos que demandan mucha
aprovechamiento de los recursos naturales. | agua en época de escasez
Escaso conocimiento en manejo y Actividades mineras y pesqueras
conservacion de suelos artesanales sin el debido
Erosién de suelos. asesoramiento.
Debilidades en la organizacion social:
conflictos entre dirigentes y sus bases.
Ausencia de organizaciones
Deficiente coordinacion entre autoridades,
lideres y organizaciones de base en el
distrito y anexos.
Desorganizacién y desesperacion por
Social factores climaticos adversos. Organizaciones publicas y privadas

Desactivacion de comités especiales
Desconocimiento de las responsabilidades
de los comités

Falta de coordinacién entre autoridades para
el cumplimiento de los acuerdos y la ley.
Deficiente presupuesto para la
administracién, mantenimiento de obrasy
equipos.

vulnerables de la Region
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TiPO DE INDICADORES DE VULNERABILIDAD

. AmBrTOS
VULNERABILIDAD IDENTIFICADOS EN LA REGION

Programas curriculares de instituciones

. . Instituciones Educativas que no
educativas que no han insertado las

Educativo . desarrollan capacidades de Defensa
capacidades propuestas por el INDECI y . - .
e " Civil durante el afio lectivo
aprobadas por el Ministerio de Educacion.
Inestabilidad en las instituciones que
traducen en cambios continuos en sus e -
I . - En las instituciones publicas y
Institucional representantes y la carencia de capacidad . .
O privadas de la Region
para tomar decisiones en pro de su
desarrollo.
Debilidad del sistema fisioldgico de salud
Biolégica de las personas y animales que los hacen Ambito Regional

susceptibles a afectarse ante los cambios
climaticos.

Limitada capacidad econémica de las
Econémica poblaciones para manejar sus riesgos y Parte de la PEA de la Region
mejorar las condiciones de seguridad.

Fuente: INDECI, 2017.

Por otro lado, la economia iquefia representa el 3.6% del PBI Nacional
y se concentra, en particular, en: sectores de servicios (58.6%), manu-
factura (21.3%) y agricultura (13.7%). En el Grafico 3 se muestra el

impacto de los desastres naturales sobre el PBI Regional.

Grafico 3
PBI Region Ica

Fuente: INEI, 2017.
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[I. ANALISIS CUANTITATIVO DE IMPACTO

Enlas Tablas 19, 20 y 21 se observa el andlisis y la estimacién de riesgo

de desastre sea el caso.

Tabla 19

Analisis de Sismo

ELEMENTOS

EJE TEMATICO
EXPUESTOS

VULNERABILIDAD

RIESGO

Materia prima
Insumo

Infraestructura insuficiente
para pequefios y medianos

Pérdida econdmica

' empresarios. Pérdida de vidas
., Productos finales . . L/
Produccion . . Deficiente innovacion humanas.
(pisco, vino) L. ~ .
tecnolégica en pequefias y Escasez e incremento
Infraestructura . .
. medianas empresas precios.
productiva . .
Capital de trabajo
Pérdida vidas
Infraestructura . .
.. . Viviendas no resistentes humanas.
. Servicios basicos . . .
Vivienda Procesos constructivos Epidemias.

(cocina, bafios,

deficientes.

Colapso de servicios

dormitorio)
Traumas
Carreteras
Transporte y Puentes Puentes no resistentes Incomunicacién
comunicacién | Sistemas de Sistemas de comunicaciéon Desabastecimiento
comunicacién
P - Pérdidas de
Postas médicas, Infraestructura deficiente de .
. . . vidas humanas y
hospitales, equipos materiales. .
Salud s . materiales.
salud fisicay El personal no esta
. . Enfermedades
emocional. capacitado .
contagiosas

Fuente: INDECcI, 2017.
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Tabla 20

Analisis de Tsunami

publicas y privadas.

Falta de sensibilidad
sobre las amenazas.
Autoconstruccion de
viviendas.

p ELEMENTOS
EjJE TEMATICO VULNERABILIDAD RIESGO
EXPUESTOS
Planta de gas de Pérdida de capital de
camisea Ubicacién de plantas inversion.
<y Pesca pesqueras, gas de Pérdida de las
Produccion . . . .
Campos de cultivo, camisea y recursos embarcaciones y vidas
invernaderos. mineros. humanas.
Industrias pesqueras. Pérdida de trabajo.
Viviendas construidas
en zonas no aptas.
Limitada capacidad
e operativa de Defensa Colapso e inundacion,
. Casas, instituciones o L
Vivienda Civil. pérdida de las

condiciones de habitad.

las zonas cercanas y
animales.

proteccidn.

Vias y carreteras La cercania al mar Transporte
afectadas y Mal estado de las interrumpido.
Transporte y P
Ly bloqueadas. carreteras provoca Pérdidas de productos
comunicacién . i .
Desabastecimiento dificultad en la perecibles.
de productos. evacuacion. Colapso de la carretera.
Dafio en la salud de
los habitantes de No se cuenta con
Salud los elementos de Pérdida de vidas.

Fuente: INDECI, 2017.
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Tabla 21
Analisis de Inundaciones
, ELEMENTOS
EjE TEMATICO VULNERABILIDAD RIESGO
EXPUESTOS

Desabastecimiento y
Areas de cultivo . . escasez produccion y
s . . Defensas riberefias . .
Produccion Agroindustria C agroindustria.

: Mala ubicacién -
Ganado / pecuario Reduccién de

produccion agraria

Defensas riberefas

Poblacion s .
. Mala ubicaciéon Viviendas afectadas,
. infraestructura
Vivienda o Falta de colapsadas.
habitacional . .
organizacion en Pérdidas.

Servicios basicos .
defensa civil

Defensas riberefas

Carreteras Mal disefio por Incomunicacion
Transportey | Fuentes no considerar el Desabastecimiento
comunicacién | Redes de puente hidraulico | Recesién de la
comunicacion Estructuras economia
inadecuadas.
Hospitales, centro .. Pérdidas de
Mala ubicaciéon .
de salud, postas .., infraestructuras de
/3 Organizacion
Salud médicas. . salud.
defensa civil . . .
Centro de . Riesgos epidemias
. . L 1 inadecuado )
evacuacién médica. Equipos

Fuente: INDECI, 2017.
A. Andlisis Cualitativo de Impacto

El sector econémico de la Region Ica se vera afectado a corto o me-
diano plazo debido a la destruccién de la infraestructura de los secto-
res productivos. El efecto del sismo dentro de la Tasa de Crecimiento
Nacional, de acuerdo a estimaciones especificas del Poder Ejecutivo,
podria alcanzar el 0.3% que, actualizados al valor del PBI nacional, po-
dria representar una pérdida aproximada de 270 millones de ddlares
hacia finales de afio 2017. Sin embargo, este impacto podria aplacarse
por el efecto de los comienzos de la construcciéon en dicha region. Se
espera una reactivacion de la construccion en Ica debido a los trabajos
de reconstruccion en temas de infraestructura, vivienda y servicios ba-
sicos por efecto de la inversion publica y privada; proceso que tomara
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varios afios, pero cuyos efectos iniciales se evidenciaran de inmediato.
Por otro lado, se estima un minimo impacto en la inflacién, dado que
el abastecimiento de alimentos en la region, que concentra la tercera
parte de la poblacion del pais, es minimo.

B. Tipo de Investigacion

El presente estudio investigativo retne las condiciones metodologicas
de una investigacion no experimental porque se observan situaciones
de desastres naturales que ocurren en una entidad técnica privada
donde se va a realizar una recoleccién de datos para disefiar y estable-
cer controles de seguridad al utilizar protocolo IPv6.

C. Descripcion del Disenio

El disefio permitid establecer controles de seguridad para recupera-
cion de datos en caso de desastre al usar protocolo IPv6 en una entidad
técnica privada, lo que incrementa los niveles de seguridad durante

un desastre de la infraestructura actual. Su proceso se puede ver con
claridad en el esquema de la Figura 28.

Figura 28
Disefio del proyecto

Fuente: elaboracién propia.
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En este trabajo investigativo, la poblacion radica en un inventario ge-
neral de activos de la organizacion, teniendo la siguiente clasificacion:

- Equipos de red: Routers, Switchs convecionales, Switch de core,
Firewall, 1PS.

- Servidores: Base de Datos, Dominio, Archivos.

- Usuarios: Alta Direccion, Gerencias, Jefaturas, TIC, usuarios.

- Proveedor de Servicios de Internet: Movistar, Claro, Nextel

- Organizaciones Afines: Sede Central SENATI, Banco de Crédito
del Peru, SUNAT.

Mientras que la muestra son los activos especificos para el modelo de
networking al usar IPv6 se considera el plan de recuperacién de da-
tos: Router central, Firewall de red local, Servidor de base de datos,
Servidor de dominio, Usuarios de Tecnologias de Informacién.

Por otro lado, dada la naturaleza del tema de estudio y sus objeti-
vos, se selecciond una investigacion descriptiva explicativa porque ex-
presa los principales problemas de la recuperaciéon de datos en caso de
desastre lo que deriva en el disefio y establecimiento de controles de
seguridad usando el modelo de networking 1Pv6.

Es importante sefialar que, para la implementacion del proyecto, se
necesitaron componentes tanto de hardware como de software, ade-
mas de la mano de obra para el desarrollo. En la Tabla 22 se muestra el
estudio de costo de propuestas para el proyecto.
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Tabla 22
Costo del proyecto
PROYECTO e JuL. AGo. SEP. OcCT. Now. Dic. TOTALES
CERO

INGRESOS

S/. S/. S/. S/. S/. S/. S/. S/.
LAEUGE S 23,225.00 | 9,800.00 | 10,500.00 | 10,500.00 | 10,500.00 [ 10,500.00 [ 10,500.00 |  85,525.00

L S/. S/. S/. S/. S/. S/.

Documentacion 1,00000| 170000 | 170000| 1,70000| 170000| 170000 /%5000
Mantenimiento S/. S/. S/. S/. S/. S/. $/.5,700.00
SW 1,900.00 | 1,900.00 | 1,900.00 1,900.00| 1,900.00| 1,900.00 B
Mantenimiento S/. S/. S/. S/. S/. S/. $/.5,700.00
HW 1,900.00 | 1,900.00 | 1,900.00 | 1,900.00 | 1,900.00 | 1,900.00 B
Materiales
Papel bond A-4
75 gramos S/.72.00 - - - S/.72.00
Tinta Sistema
Continuo $/.50.00 - - - $/.50.00
Impresora
Folder manila. S/.30.00 - - - S/.30.00
Lapiceros PILOT
#pS-GP (F) S/.27.00 - - - $/.27.00
EQUIPOS
Laptop HP ) ) )
DV6707 US S/.1,800.00 S/.1,800.00
Impresora
Multifuncional S/.299.00 - - - S/.299.00
F380
Servidor IBM
System x3400 S/.6,691.00 - - - S/.6,691.00
M3 X2
IBM Server 1
TB 7200 SATA $/.5,696.00 - - - S/.5,696.00
3.5in HS
Memoria IBM
2GB (1x2GB)
DDR3 1333MHz | S/.2,455.00 - - - S/.2,455.00
PC3-10600,
ECC,
Switch cisco
SF300-48 $/.5,000.00 - - - S/.5,000.00
PUERTOS
Mikrotik
RB2011L-RM S/.405.00 - - - S/.405.00
SERVICIOS
Movilidad y $/.700.00 S/. S/. S/. S/. S/. S/. S/.
viaticos. ©T7T15,000.00 | 5,000.00 | 5,000.00| 5,000.00| 5,000.00| 5,000.00 15,700.00
EGRESOS

: s/. S/. S/. S/. S/. S/. S/.
PERSONAL 18,000.00 | 18,000.00 | 18,000.00 | 18,000.00 | 18,000.00 | 18,000.00 | 108,000.00
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PROYECTO E;}::)ODO JuL. Aco. SEP. OcT. Nov. Dic. TOTALES

INGRESOS

Coordinador S/. S/. S/. S/. S/. S/. S/.

DRP TI 8,000.00 | 8,000.00 | 8,000.00| 8,000.00| 8,000.00| 8000.00| 48,000.00

Infacstructura Sl SHSESKLSEL S 5/
P 3,500.00 | 3,500.00| 3,500.00| 3,500.00| 3,500.00| 3,500.00 21,000.00

tecnolodgica

G, I B N I

. 3,000.00 | 3,000.00| 3,000.00| 3,000.00| 3,000.00( 3,000.00 18,000.00

Informacién

G ol wl sl gl wl ul

>¢8 - 3,500.00 | 3,500.00 | 3,500.00| 3,500.00| 3,500.00| 3,500.00 21,000.00

informacién

Flujo de caja al S/. S/. S/. S/. S/. S/. S/. S/.

mes 23,225.00 | 27,800.00 | 28,500.00 | 28,500.00 | 28,500.00 | 28,500.00 | 28,500.00 | 193,525.00

Fuente: elaboracion propia.

III. OBJETIVO GENERAL

Desarrollar un Plan de Recuperacion de Datos en caso de desastre al
disefiar controles de seguridad y al usar protocolo [Pvé6.

IV. OBJETIVOS ESPECIFICOS

- Evaluar normativas relacionadas con el Plan de Recuperacion
de Datos en caso de desastres.
- Identificar las amenazas que afectan la operatividad del sistema

en caso de desastre.

- Identificarlos protocolos de internet en el Plan de Recuperacion

de Datos contra desastres.

- Determinar el costo econémico del disefio de controles de segu-
ridad al usar IPv6 para recuperacion de datos en caso de desas-
tre en una entidad técnica privada.

V. EVALUACION DE NORMATIVAS RELACIONADAS
CON EL PLAN DE RECUPERACION DE DATOS CONTRA DESASTRES

A través de este plan, se traté desarrollar un sistema que le permita a
SENATI-Ica poder manejar e implementar la seguridad de informacién y
la continuidad de negocio en un ambiente de tecnologia de informacion
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y plan de negocios. El diserio y establecimiento de controles de seguridad
para Recuperacion de Datos en caso de desastre usando protocolo IPv6 en
una entidad técnica privada engloba el desarrollo e implementacion de
una estructura administrativa y organizativa que presente reportes de
los procesos que abarcan todos los aspectos de un plan de continuidad
de negocio permitiendo un manejo de negocio efectivo, una continui-
dad en el servicio brindado y la gestion y administracion de los riesgos.
De esta manera, el disefio se transforma en una serie de funciones cuyo
objetivo es garantizar que la infraestructura de informacién cuente con
un grado de recuperacion en caso de que ocurriera un desastre para la
continuidad de las actividades que se desarrollan en la organizacion. Por
otro lado, existen secciones que permiten la verificacion de que todos los
elementos relevantes de seguridad sean desarrollados en una estrategia
de continuidad del negocio, las cuales son:

Tabla 23
Evaluacion de Normativas

EVALUACION DE NORMATIVAS PARA DEL DESARROLLO DEL DISENO

NORMATIVAS VERSION | SINOPSIS

La Continuidad de Negocios es un problema latente para todas
las organizaciones y su gestion debe ser un elemento esencial
de todo el negocio. Ofrece a la organizacion la capacidad de
mantener sus operaciones criticas durante y después de una
interrupcion, asi como de mejorar la velocidad a la que es
capaz de establecer su completa funcionalidad.

1S0 22301 2012

El Sistema de Gestion de la Seguridad de la Informacion se
basa en la informacién como conjunto de datos organizados
en poder de una entidad que posean valor para la misma. Su
seguridad consiste en la preservaciéon de confidencialidad,
integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacién.

1S0 27001 2013

La Gestién de Riesgo es un conjunto de principios que se
deben satisfacer para que sea eficaz cuyo objetivo es integrar
1s0 3100 2009 el proceso del riesgo en los procesos de la empresa, de
estrategia, de planificacion y de elaboracién de informes como
las politicas y los valores.

Ley Proteccién

de Datos 2011 Tiene el objetivo de garantizar el derecho fundamental a la
Personales proteccidn de los datos personales
n.2 29.733

Fuente: elaboracién propia.
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VI. DIRECTIVAS
A. Directiva especifica

Desarrollar un Plan de Recuperaciéon de Datos en caso de desastre al
usar protocolo IPvé6.

Tabla 24
Directiva especifica

Codigo: DIRE-01
DIRECTICA ESPECIFICA Versién: 01
Aprobado: DN
Desarrollar un plan de recuperacién de datos en Fecha: 15/12/17
caso de desastre al usar protocolo IPv6 Pagina:
Cargo Nombre Firma | Fecha

. CESAR AUGUSTO CABRERA
Analista CN 01 ,
Elaborado por: . GARCIiA
Analista CN 02 , -
JosE Luis MAGANO MACHACCA

Dra. CAROL CERNAQUE

. Asesor 01
Revisado por: MIRANDA
Asesor 02 .
Dr. OSWALDO PELAES LEON
Aprobado por: SENATI

Fuente: elaboracién propia.

Confidencial: este documento no podra ser reproducido ni fotocopiado
sin la autorizacién

B. Contenido

Objetivo: establecer los procedimientos necesarios para desarrollar el

Plan de Recuperacion de Datos en caso de desastre al usar protocolo IPv6.
Alcance: se aplica al sistema SINFO como prueba piloto en la zona Ica.
Desarrollo:

- Politicas de Continuidad de Negocio Alineado 1s0 22301:2012:
la Continuidad de Negocios es un problema latente para todas
las organizaciones y su gestion debe ser un elemento esencial
de todo el negocio. Su gestidn permite a la organizacidn la capa-
cidad de mantener sus operaciones criticas durante y después
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de una interrupcion, asi como de mejorar la velocidad a la que
es capaz de establecer su completa funcionalidad.

- Politicasde Sistemas de Gestion de Seguridad de la Informacion
Alineado 1so 27001:2013: se basa en la informacién como
conjunto de datos organizados en poder de una entidad que
posean valor para la misma. Su seguridad consiste en la pre-
servacion de confidencialidad, integridad y disponibilidad, asi
como de los sistemas implicados en su tratamiento dentro de
una organizacion.

- Politicas de Gestion de Riesgo Alineado 1s0 31000:2009: es un
conjunto de principios que se deben satisfacer para que sea efi-
caz cuyo objetivo es integrar el proceso del riesgo en los proce-
sos de la empresa, de estrategia, de planificacién y de elabora-
cion de informes como las politicas y los valores.

- Politicas de Proteccién de Datos Alineado Ley n.2 29733: esta
ley tiene como objetivo el garantizar el derecho fundamental a
la proteccién de los datos personales.

C. Acdpites
1. Acapite n.2 01

Politicas de Continuidad de Negocio Alineado 1s0 22301:2012.

Tabla 25
Acapite n.2 01
Codigo: DIRE-02
ACAPITEn.2 01 Versién: 01
Aprobado: DN
Politicas de Continuidad de Negocio | Fecha: 15/12/17

Alineado 1s0 22301:2012 Pagina:
Cargo Nombre Firma Fecha
Elaborado por: Analista CN 01 CESAR AuGUSTO CABRERA GARCIA
POT: | Analista CN 02 JosE Luis MAGANO MACHACCA
Revisado por: Asesor 01 Dra. CAROL CERNAQUE MIRANDA
POTE 1 Asesor 02 Dr. OSWALDO PELAES LEON

Aprobado por: | SENATI

Fuente: elaboracién propia.
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Confidencial: Este documento no podra ser reproducido ni fotoco-
piado sin la autorizacion.

VII. CONTENIDO

Objetivo: evitar interrupciones a los procesos criticos del negocio como
consecuencia de fallas o desastres.
Alcance: se aplica al sistema SINFO como prueba piloto en la zona Ica.

A. Politicas generales:
Se consideran los siguientes aspectos:

- Respaldo de informacién: se establece el esquema de respaldo
de la informacidn vital requerida para llevar a cabo cada proce-
so critico de negocio.

- Seguridad fisica: se establecen procedimientos y medidas de
seguridad destinadas a salvaguardar los centros de datos, ter-
minales, la estructura fisica y la informacién contra eventos na-
turales o humanos, que de forma intencional o por accidente,
puedan afectarlos.

- Mantenimiento del plan: se establecen mecanismos de mante-
nimiento y actualizacién del pPcN, con el fin de garantizar que se
podra utilizar en efecto ante la materializacion de un escenario
de crisis, al velar porque su informacion se encuentre actualiza-
da, completa y precisa.

- Ejercicios del plan: el pcN y Plan de Gestion de crisis son proba-
dos con frecuencia, a través de ejercicios realizados por la ccLy,
a través de los cuales se evallia su viabilidad y garantiza que sus
empleados estén familiarizados con los planes y procedimientos.

B. Politicas especificas:
Distribucion de capacidades de respaldo: los sistemas centrales estan
replicados en una locacion Chiclayo, separado de Ica por una distancia

de mas de 1.000 km. Mediante las Tablas 26, 27 y 28 se utilizan indica-
dores para determinar el RPO y RTO.
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Tabla 27
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Tabla 28
Proceso de Matr

la

1cu

z

icio

Serv

TALW UoIEIYNISn|

(T1aLm) ssoT eye( 9[qeId[O], WINWIXE
(o14) 2an03(qQ awi], A19A009Y

ad.L uopeoynsn(

(adiw) swpumo(q
JO poLIad 9[qela[0], WNWIXE

souwl T <

souw T >

wes 7 >
wes T >
selp >

ep T >

sIy >

[euoderad( ojoedui] op Sa.10308:

SOIDIAISS / S03oNpoId

9[qIsuas ejep elLIop.Jad 9S OLIBIIUOD OSED OpBZI[eal SISI[eue
[@ ungas ayueoyrugdisul eynsal oporiad asa sjueinp anb

zJed e eIp T 9p S So3ep ap epipiad eun Jerapisuod eted owrxew odwan [4

SEIp ¢

wes ¢

Souwl [op Sepeze) ejowl Ji[dwnd ou & BAS[[UOI 03Sd O[NPOW
ap omrul [o a[qedieisodwir aoey s eyddj eso ap Jnaed e SeUBWAS 7 9P SO

e[NOLIEW 9p 0J3S133l - Je[npowl 0S.Ind un ap eanyiade ap odwan owrxew [

wos ¢

J0AeN ¥ JI0AeN ¥ OpBIdPOIN 'S

OPEBISPOIN "€ JI0Ke|\ ¥ IOUSIN °Z

JOUSN ‘T

9JUII[J [e OIJIAISS 'T

peplijiqeiusy 'z | eiueduwiod e[ ap usadew] ‘g

B[NOLIYE\ 9P 0S920.1d

Fuente: elaboracion propia.
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En la Tabla 29 se observa el rol de la localizacién Chiclayo en estado
de normalidad, el Objetivo de Punto de Recuperacidon -rRPO-y el Obje-
tivo de Tiempo de Recuperacién -RTO-.

Tabla 29
RPO y RTO SENATI Sede Ica
CHICLAYO | RPO RTO
Sistema de Informacién de SENATI Activo 1 dia 1 semana
-SINFO-
Apertura de Programa Modulares Activo 1dia 1 semana
Proceso de matricula Activo 2 dias 2 semanas

Fuente: elaboracion propia.

Cuando se da el caso donde el rol de varios servicios es activo, se tiene
la capacidad para la recuperaciéon automatica en caso de ocurrir un
desastre. En caso contrario, al momento de ocurrir un desastre, tarda-
ria un tiempo sin servicio durante la ejecucion de acciones procesadas
hasta restablecer la operatividad.

VIII. SERVICIOS DE LIQUIDACION Y GESTION DE GARANTIAS

El Plan de Recuperacion de Datos esta concebido para que, en caso de
ocurrir cualquier desastre en la sede principal, puedan realizarse las
actividades especificas desde una ubicacién activa por el tiempo que
se precise hasta restaurar la situacién de normalidad; incluso puede
darse el traslado de personal en caso de ser necesario. Este plan inclu-
ye un inventario de recursos técnicos (maquinas, aplicaciones y datos)
que se han reaplicado en otro centro de trabajo; ademas se definen las
tareas y el tiempo de ejecucién para lograr el correcto funcionamiento
del plan. Es imperativo acotar que se hace la revision del plan cada afio
y se hacen actualizaciones con la introduccién de nuevas modificacio-
nes y servicios.
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[X. INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION

Engloba todos aquellos procedimientos que ameritan la recuperacién
y el restablecimiento de la normalidad, en caso de ocurrir cualquier
desastre, que pueda causar impacto en el hardware, en los servicios
de telecomunicacion y en las aplicaciones criticas. Ademas, incorpora
el entrenamiento de los técnicos que gestionan todos los recursos in-
formaticos de la infraestructura de informacion. Tiene como objetivo
general el evitar los puntos Unicos de fallo tanto en las instalaciones de
Miembro como en los nodos de acceso o centros de trabajo.

X. INFRAESTRUCTURA DE SISTEMA CENTRAL SINFO

En las sedes principales se han aplicado configuraciones de redun-
dancia automatica, en base a duplicacién del equipamiento, y confi-
guraciones de alta disponibilidad. El hardware en el que se ejecuta la
aplicacion SINFO estd estructurado por los hosts de la BD y Usuarios,
los arrays de discos y las unidades de almacenamiento extraible. En
Chiclayo, se presentan dos equipos sincronizados por un mecanismo
de réplica local; en su estado normal, la aplicacién de SINFO que co-
rre por las maquinas de Ica es el rol activo y los hosts de Chiclayo es
el rol pasivo. Del mismo modo, se almacena la informacién de SINFO
en una base de datos en cluster en Ica. Por otro lado, los equipos de
Telecomunicacién y Seguridad son los switches, routers y cortafuegos
centrales que son sistemas duplicados y dotados de opciones de re-
dundancia automaticas con respaldo adicional en otro centro.

XI. INFRAESTRUCTURA DE NODO DE ACCESO

Existe un s6lo nodo de acceso en la ciudad de Chiclayo y su ubicacién
coincide con los de los hosts centrales.

Lineas de Telecomunicacion: los nodos de cada ciudad estan inter-
conectados para acceder desde cualquiera de los nodos a cualquiera de
los hosts centrales.

Equipos de Telecomunicacion: los routers emplean mecanismos de
redundancia basados en el protocolo HSRP, de manera que cuando
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ocurre un fallo en uno de ellos, el otro asume sus funciones mante-
niéndose la continuidad del servicio. Asi mismo, los switches estan
duplicados; para la conexion de los servidores de acceso a los swit-
ches se considera una distribucién de conexiones de manera que el
fallo de uno de los switches no implique un impacto severo en el ser-
vicio al funcionar por lo general los servidores conectados al otro.

XII. INFRAESTRUCTURA DE MIEMBRO

Los componentes de una instalacion estandar de Miembro se instalan
por duplicado de modo que, ante el fallo de cualquier dispositivo o li-
nea, el Miembro puede operar sin necesidad de intervencion.

Lineas y equipos de Telecomunicacion: se instala una linea de
telecomunicacién conectadas a nodos; esta linea se conecta a un
router. El protocolo de routing esta configurado de modo que que-
den resueltas de forma automatica las situaciones en que se produ-
ce un fallo en una de las lineas de telecomunicacién. Los switches y
routers tienen las mismas opciones de redundancia que las de los
nodos de acceso.

Servidores de acceso: el servidor de comunicaciones Access estable-
ce una conexién TcP/IP con los nodos de acceso en donde intercambia
mensajes con los sistemas centrales; en este servidor se configura una
lista de nodos de acceso con preferencia de conexién asociada a cada
uno. La aplicacion de este servidor de comunicaciones esta dotada de
la capacidad de detectar los problemas de conexién a su nodo de acce-
so principal y, en caso necesario, conmutar siempre al siguiente nodo
de acceso de su lista.

XIII. ENTORNO E INSTALACIONES FisicAas

Losresponsables de Seguridad Fisica mantienen un Plan de Emergencia
y de Evacuacion, y gestionan los recursos técnicos necesarios para de-
tectar una situacién de desastre. Mantienen el control de los proce-
dimientos que deben realizarse al ocurrir un desastre, incluyendo los
mecanismos de notificaciéon a las demas personas responsables del
plan y los enlaces con las autoridades publicas.
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XIV. PLAN DE FORMACION Y PRUEBAS DE CONTINUIDAD

La realizacion constante de pruebas de continuidad permite la vigen-
cia y eficacia de los planes de recuperacién y que todos los integran-
tes del equipo de recuperaciéon estén familiarizados con los planes.
Las consideraciones que se deben tener para la implementacién de los
procedimientos de continuidad y para la realizacién de las pruebas de
continuidad son:

- El personal que las realice debera ser como es debido formado
antes de su aplicacion.

- El personal debe rotar, de manera que todos los integrantes de
las diferentes areas participen en las pruebas.

- La aplicacién de pruebas de contingencia no debe poner en
riesgo la operaciéon normal de los sistemas.

- Existira un plan de pruebas de contingencia documentado.

- Las pruebas de contingencia deberan realizarse al menos una
vez al afio para los elementos que soportan los elementos criti-
cos de negocio.

- Los resultados de las pruebas quedaran de manera apropiada
documentados.

- Los componentes individuales se prueban con mayor frecuen-
cia.

- Simulaciones para entrenar en sus respectivos papeles al per-
sonal que gestiona las crisis.

- Pruebas de recursos y servicios de proveedores. Ejemplo:
Pruebas con lineas de telecomunicacion.

XV. REVISION DE LOS PLANES DE CONTINUIDAD
El Plan de Continuidad se actualiza con la introduccién de nuevas tec-
nologias, los resultados de las simulaciones de desastre, la experiencia

de su personal técnico y de direccién, asi como mediante la formacién
constante de los empleados involucrados en el plan. Los planes deben
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revisarse como minimo una vez al afio y después de cada auditoria,
asi como deben revisarse cada vez que se introduzca un cambio sig-
nificativo en algunos de los Servicios Criticos de Negocio o cuando se
identifiquen nuevos riesgos en el Analisis de Impacto de Negocio. Es
imperativo acortar que, en este contexto, cualquier revision en los pla-
nes debera comunicarse por parte del responsable a SENATI.

XVI. PLAN DE AUDITORIAS

En SENATI se auditan cada afio tanto aspectos administrativos de los
procesos de la Politica de Continuidad del Negocio como su estructura,
contenido, acciones definidas y 1a documentacion de los procedimien-
tos de control. Estas revisiones son independientes.

XVII. VIOLACIONES A LA POLITICA

En este caso, si las directivas de SENATI se comprometen a desarrollar
este plan, sera responsabilidad de ellos no faltar a este compromiso y
considerar que la compaifiia pudiera estar expuesta a procesos lega-
les y contractuales de no realizarlo, poniendo en riesgo el futuro de su
operacion.

XVIIL. REVISION DE LA POLITICA

Esta politica puede ser modificada si existiesen cambios en los proce-
sos de negocio de SENATI o en su infraestructura tecnoldgica; en caso
contrario, se debe realizar su revisién cada afo.

Acdpite n.? 02

Politicas de Sistemas de Gestion de Seguridad de la Informacién ali-
neado 1s0 27001:2013.
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Tabla 30
Acapite n.2 02
ACAPITE N.2 02 Copico: DIRE-03
VERSION: 01
; S G ; APROBADO: DN
POLITICAS DE SISTEMAS DE ESTION DE Fecua: 15/12/17
SEGURIDAD DE LA INFORMACION ALINEADO ISO PA .
AGINA:
27001:2013
Cargo Nombre Firma Fecha
CESAR AUGUSTO
Elaborado por Analista CN 01 CABRERA GARCiA
por: Analista CN 02 Josk Luis MAGANO
MACHACCA
Dra. CAROL
. Asesor 01 CERNAQUE
Revisado por: MIRANDA
Asesor 02
Dr. OswALDO
PELAES LEON
Aprobado por: SENATI

Fuente: elaboracion propia.

Confidencial: este documento no podra ser reproducido ni fotocopiado
sin la autorizacion

- Contenido

Objetivo: evitar interrupciones a los procesos criticos del negocio como
consecuencia de fallas o desastres.
Alcance: se aplica al sistema SINFO como prueba piloto en la zona Ica.

Politicas generales:

- Todo usuario externo que realice operaciones en SENATI y utili-
ce o tenga acceso a los recursos informaticos, debera observar
lo prescrito en el presente documento. No conocer las politicas
no lo exonera de las responsabilidades asociadas con su cum-
plimiento.

- Losusuarios de SENATI tendran acceso a los servicios informati-
cos y de telecomunicaciones una vez notificado su registro por
el area correspondiente de la Gerencia de Operaciones.
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SENATI sera responsable de contar con un Plan de Contingencias
o recuperacion de desastres informaticos para asegurar la con-
tinuidad de las operaciones del sistema.

El Comité de Tecnologias de la Informacion vigilara que se aca-
ten las politicas de seguridad de la informacion vigentes a tra-
vés de la Oficina de Informatica.

Quedara entendido que cualquier accién relacionada con la se-
guridad de la informacién que no esté especificada en las pre-
sentes politicas esta prohibida.

Politicas y lineamientos especificos:

SENATI es propietario exclusivo de la infraestructura seguridad
SENATI-Ica, de los sistemas de informacidn, talleres y demas que
la institucién adquiera o desarrolle, en consecuencia, el usuario
externo no se beneficiara de ningiin derecho de propiedad, en
el marco de la utilizacién de dichos recursos.

Cualquier forma diferente de ingreso o modificacion de infor-
macién estara sujeta a sancién econémica debido al mal uso y
probable corrupcion de datos que se pudiera generar, de acuer-
do con el Reglamento de Infracciones y Sanciones, sin perjuicio
de la accion penal correspondiente.

SENATI contara con servidores como es debido licenciados, para
las aplicaciones y Talleres, asi como para otras aplicaciones que
pudiera desarrollar o adquirir para el funcionamiento del sistema.
SENATI brindara soporte técnico del servicio de comunicaciones,
asi como asistencia en linea sobre el manejo de los sistemas y
niveles de seguridad apropiados de los sistemas de informacién
de su propiedad; asimismo brindara la capacitacién necesaria
sobre el uso de los sistemas a los usuarios que asi lo soliciten.
La responsabilidad sobre las claves de acceso a la red, y de los
aplicativos otorgados por la Institucion seran como correspon-
de utilizadas y no deberan ser reveladas a personas no autori-
zadas, para garantizar un adecuado control y funcionamiento
de tales aplicativos, deberan considerar que estas contrasefias
los identifican.

Las contrasefias deberan ser cambiadas cada 90 dias. Seran ma-
yores a ocho caracteres alfanumeéricos y no se podran repetir
las mismas contraseifas utilizadas antes.
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SENATI recomendara el uso de contrasefias al compartir car-
petas, el usuario debera tener la precaucion de no compartir
las carpetas de los sistemas instalados o configurados por la
Institucion.

Politicas sobre los bienes informaticos de SENATI:

Los usuarios externos que utilicen bienes informaticos de SE-
NAT]I, se responsabilizaran por la pérdida o dafo de los mismos.
Ademas, comunicaran al area de Soporte Técnico en caso de
fallas de funcionamiento; bajo ninguna circunstancia intentara
por si mismo la reparacién de cualquier equipo o componente
de éste.

Toda instalacion o mantenimiento de bienes informaticos de
hardware, de SENATI, reconfiguracion de los mismos o de ac-
cesorios (tarjetas de red, etc.), sera realizada por el Area de
Soporte Técnico, quien a su vez llevara el control de dichos
mantenimientos.

SENATI establecerd los lineamientos de seguridad para la pro-
teccion de los bienes informaticos de su propiedad y apoyara
para su efectiva aplicacion, asi mismo verificara el cumplimien-
to de los mismos, los usuarios deberan de implementar los li-
neamientos de seguridad establecidos a fin de salvaguardar la
integridad de los equipos asignados por SENATL.

Violaciones a la politica: en este caso, si las directivas de SENATI se
comprometen a desarrollar este plan, sera responsabilidad de ellos no
faltar a este compromiso y considerar que la compafiia pudiera estar
expuesta a procesos legales y contractuales de no realizarlo, poniendo
en riesgo el futuro de su operacion.

Revision de la politica: esta politica puede ser modificada si existiesen

cambios en los procesos de negocio de SENATI o en su infraestructura
tecnolégica; en caso contrario, se debe realizar su revision cada afio.

- Acapite n.2 03

Politicas de Gestion de Riesgo alineado 1s0 31000:2009
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Tabla 31
Acapite n.2 03

Copico: DIRE-04
ACAPITE N.2 03 VERSION: 01

ApProOBADO: DN
POLITICAS DE GESTION DE RIESGO ALINEADO FEcHA: 15/12/17

150 31000:2009 PAGINA:
Cargo Nombre Firma Fecha

CESAR AUGUSTO

Elaborado por: Analista CN 01 CABRERA GARCIA

por: Analista CN 02 JosE Luis MaGaRNoO

MACHACCA
Dra. CAROL CERNAQUE

Revisado por: Asesor 01 MIRANDA

por: Asesor 02 Dr. OSWALDO PELAES

LEON

Aprobado por: SENATI

Fuente: elaboracion propia.

Confidencial: este documento no podra ser reproducido ni fotocopiado
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- Contenido

Objetivo: evitar interrupciones a los procesos criticos del negocio como
consecuencia de fallas o desastres.
Alcance: se aplica al sistema SINFO como prueba piloto en la zona Ica.

- Politicas generales:

Las politicas generales supervisan, controlan y mitigan los riesgos, al
mismo tiempo que atenderan a los siguientes principios basicos de
riesgo:

- Definir la estrategia y el riesgo e incorporarlas a las decisiones
estratégicas y operativas.

- Segregar, a nivel operativo, las funciones entre las areas de ries-
gos y las areas responsables de su analisis, control y supervi-
sién.
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Garantizar la adecuada utilizacién de los instrumentos para la
cobertura de los riesgos y su registro de acuerdo con lo exigido
en la normativa aplicable.

Informar sobre los riesgos y el funcionamiento de los sistemas
desarrollados para su control para favorecer la comunicacién.
Alinear con la Politica general y gestion de riesgos todas las po-
liticas especificas que sean necesarias desarrollar en materia
de riesgos.

Asegurar el cumplimiento adecuado de las normas establecidas
y la actualizacién y mejora permanente de dicho sistema en el
marco de mejorar su seguimiento y medicion.

Los principios basicos de la politica general de gestion de riesgos se
materializan a través de un sistema integral de control y gestion de
riesgos apoyado en un Comité de Riesgos y soportado en una adecuada
definicion y asignacion de funciones y responsabilidades a nivel opera-
tivo, y en unos procedimientos y herramientas de soporte, adecuados a
las distintas etapas y actividades del sistema, que incluye:
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La identificacion continua de los riesgos y amenazas relevantes
atendiendo a su posible incidencia sobre los objetivos clave de
gestion.

El andlisis de riesgos que se realizan con el comité de riesgo.

El establecimiento de una estructura de politicas, directrices
y limites, asi como de los correspondientes mecanismos para
su aprobacion y despliegue, que permitan contribuir de forma
eficaz.

La medicion y control de los riesgos siguiendo los procedimien-
tos y estandares.

El analisis de los riesgos asociados a las nuevas inversiones
como elemento esencial en la toma de decisiones en tema de
rentabilidad-riesgo.

El mantenimiento de un sistema de control del cumplimiento
de las politicas, directrices y limites, a través de procedimientos
y sistemas adecuados, incluyendo los planes de contingencia
necesarios para mitigar el impacto de la materializacion de los
riesgos.
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- Elseguimiento y control periddico de los riesgos de la cuenta de
resultados con el objetivo de controlar la volatilidad del resulta-
do anual del comité de riesgo.

- Los sistemas de informacién y control interno que permiten
realizar una evaluacién y comunicacién periédica y transpa-
rente de los resultados del seguimiento del control y gestion de
riesgos, incluyendo el cumplimiento de las politicas y los limi-
tes.

- La continua evaluacion de la idoneidad y eficiencia de la aplica-
cion del sistema y de las mejores practicas y recomendaciones
en materia de riesgos para su eventual incorporacion al modelo.

- Laauditoria del sistema por la Direcciéon de Auditoria Interna.

Politicas y lineamientos especificos:

- La gestion del riesgo crea y protege el valor: Contribuye a la
consecucion de los objetivos y demostrables de mejora del ren-
dimiento.

- Esuna parte integral de todos los procesos de organizacion: La
gestion de riesgos no es una actividad aislada ni separada de las
principales actividades y procesos de la organizacion. Es parte
de las responsabilidades de gestion e integrante de todos los
procesos de organizacion, incluida la planificacion estratégica,
los proyectos y la gestion del cambio.

- La gestidn de riesgos es parte de la toma de decisiones: Ayuda
a tomar decisiones, priorizar acciones y distinguir entre cursos
alternativos de accidn.

- Aborda con claridad la incertidumbre.

- La gestion del riesgo es sistematica, estructurada y oportuna:
Contribuye a la eficiencia de los resultados consistentes, com-
parables y fiables.

- Se basa en la mejor informaciéon disponible como los datos
historicos, la experiencia, la informacién de los interesados, la
observacidn, los pronosticos y opiniones de expertos. Sin em-
bargo, la decision de los responsables debe informarse y debe
considerar las limitaciones de los datos o modelos utilizados y
la posibilidad de divergencia entre los expertos.
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La gestion del riesgo es la medida: Se alinea con el contexto ex-
terno e interno de la organizacion y perfil de riesgo.

La gestiéon del riesgo toma en cuenta los factores humanos y
culturales: Reconoce las capacidades, las percepciones y las in-
tenciones de las personas internas y externas que pueden faci-
litar u obstaculizar el logro de los objetivos de la organizacion.
La gestion del riesgo debe ser transparente e inclusivo: La ade-
cuada y oportuna participacion de los interesados y de los to-
madores de decisiones en todos los niveles de la organizacion
asegura que la gestion del riesgo siga siendo pertinente y ac-
tualizada. También permite que la participacién de las partes
interesadas esté con eficacia representada y que sus opiniones
sean tomadas en cuenta en la determinacidén de los criterios de
riesgo.

La gestion de riesgos es dindmica, interactiva y da respuesta al
cambio: Como los acontecimientos externos e internos ocurren
surgen nuevos riesgos; algunos responden al cambio y otras
desaparecen.

La gestion de riesgos facilita la mejora continua de la organiza-
cion: Las organizaciones deben desarrollar y aplicar estrategias
para mejorar su madurez de gestion de riesgos junto con todos
los demas aspectos de la organizacidn.

Violaciones a la politica: en este caso, si las directivas de SENATI se
comprometen a desarrollar este plan, sera responsabilidad de ellos no
faltar a este compromiso y considerar que la compafiia pudiera estar
expuesta a procesos legales y contractuales de no realizarlo, poniendo
en riesgo el futuro de su operacion.

Revisidn de la politica: esta politica puede ser modificada si existie-

sen cambios en los procesos de negocio de SENATI o en su infraestruc-
tura tecnoldgica; en caso contrario, se debe realizar su revisién cada

ano.

- Acapite n.2 04

Politicas de Proteccion de Datos alineado Ley n.2 29733
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Tabla 32
Acapite n.2 04

Cépico: DIRE-05
ACAPITE N.2 04 VERSION: 01

APrROBADO: DN
POLITICAS DE PROTECCION DE FECHA: 15/12/17
DATOS ALINEADO LEY N.2 29733 PAGINA:

Cargo Nombre Firma Fecha
Elaborado por Analista CN 01 | CESAR AUGUSTO CABRERA GARCIA
POT* 1 Analista CN 02 Josk Luis MAGANO MACHACCA
Revisado por: Asesor 01 Dra. CAROL CERNAQUE MIRANDA
por: Asesor 02 Dr. OSWALDO PELAES LEON

Aprobado por: | SENATI

Fuente: elaboracién propia.

Confidencial: este documento no podra ser reproducido ni fotocopiado
sin la autorizacion

- Contenido

Objetivo: impedir las interrupciones a los procesos criticos de la em-
presa como consecuencia de desastres o fallas.
Alcance: se aplica al sistema SINFO como prueba piloto en la zona Ica.

- Principios generales:

En el desarrollo, andlisis e implementacion se decretan las disposicio-
nes generales para proteger los datos personales y en las normas que
la complementan o modifican se aplicaran los siguientes principios de
manera armonica e integral:

- Principio de la legalidad: El tratamiento de datos es una tarea
que debe estar sujeta a lo establecido en la ley y a las demas
disposiciones que la desarrollen.

- Principio de finalidad: El tratamiento de datos debe acatarse a
una finalidad legitima, la cual sera informada a la empresa. En
cuanto a la recoleccién de datos personales, SENATI s6lo obten-
dra aquellos datos que sean adecuados y pertinentes para el ob-
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jetivo por el que fueron requeridos. El director zonal, los jefes
zonales, las secretarias, los coordinadores y los instructores se
encargaran de informar a la empresa el motivo por el cual se
solicita la informacion y el uso que se le dara a la misma.
Principio de libertad: el tratamiento solo se puede ejercer con
el consentimiento previo del propietario; los datos personales
no pueden ser obtenidos o divulgados sin previa autorizacion.
Principio de veracidad o calidad: cualquier informacién que
esté sujeta a tratamiento debe ser actualizada, completa, veraz
y comprobable; por lo que se prohibe el tratamiento de datos
parciales e incompletos.

Principio de transparencia: se debe garantizar el derecho del
propietario a obtener informaciéon del responsable del trata-
miento acerca de la existencia de datos que le conciernan en
cualquier momento y sin restricciones.

Principio de acceso y circulacion restringida: el tratamiento se
sostiene a los limites que se derivan de la naturaleza de los da-
tos personales; por lo tanto, el tratamiento s6lo podra hacerse
por personas autorizadas por el propietario y/o por las perso-
nas previstas en la ley. De igual forma, los datos personales no
pueden estar disponibles en internet o en comunicacién masi-
va, salvo que el acceso sea en teoria controlable para brindar un
conocimiento restringido a los titulares o terceros autorizados
conforme a la ley.

Principio de seguridad: la informacién sujeta a tratamiento se
debera manejar con las medidas técnicas, humanas y adminis-
trativas que sean necesarias para otorgar seguridad a los re-
gistros al evitar su adulteracién, pérdida, consulta y acceso no
autorizado.

Principio de confidencialidad: SENATI esta obligada a garantizar
la reserva de la informacidn, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamien-
to, pudiendo sélo realizar suministro o comunicaciéon de datos
personales cuando ello corresponda al desarrollo de las activi-
dades autorizadas.

Derechos que le asisten a la empresa que posee la informacion:
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El conocimiento, actualizacion y rectificacion de los datos per-
sonales del propietario frente a SENATI como responsable del
tratamiento. Este derecho se podra ejercer frente a datos par-
ciales e incompletos que induzcan a error o a aquellos cuyo tra-
tamiento esté a propdsito prohibido o no haya sido autorizado.
La solicitud de prueba de la autorizacion otorgada a SENATI sal-
vo cuando se excluya como requisito para el tratamiento por lo
gue no es necesaria su autorizacion.

Ser informado, por SENATI, sobre el uso que se les ha dado a sus
datos personales.

Deberes de SENATI:

Garantia constante del pleno y efectivo ejercicio del derecho de
habeas data al propietario.

Solicitud, conservacion y copia de la autorizacion otorgada por
el propietario.

Informacion adecuada sobre la finalidad de recoleccion de da-
tos y los derechos que asisten al propietario en aras de la auto-
rizacion otorgada.

Conservacién de la informacién bajo condiciones de seguridad
aptas para impedir la consulta, manejo, pérdida o acceso no au-
torizado.

Garantia de la informacidn actualizada, comprobable, veraz y
completa.

Actualizacion de la informacion en base a las novedades de los
datos que atienda el propietario; ademas, de aplicar las medidas
necesarias para la actualizacion constante de la informacién.
Rectificacion de la informacién cuando conveniente o cuando este
erronea, al mismo tiempo, se deben comunicar dichos cambios.
Respeto de las condiciones de seguridad y de la privacidad de la
informacién del propietario.

Procesar las consultas y los reclamos que son formulados.
Determinar cuando alguna informacion se encuentra en discu-
sion por parte del propietario.

Avisar al propietario sobre el uso que se les da a sus datos.
Comunicar a la autoridad de proteccion de datos cuando se vio-
len los cddigos de seguridad y cuando existan riesgos en el ma-
nejo de la informacién de los propietarios.
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- SENATI s6lo hard uso de los datos personales del propietario
para aquellos objetivos que lo necesiten como es debido, al res-
petar siempre la normativa vigente sobre su proteccion.

Roles y Responsabilidades:

Se debe asegurar que, dentro de la empresa, la definicién de rol y res-
ponsabilidad incluya actividades de gestion de seguridad de informa-
cioén; para que sean con claridad definidas es importante que asegurar
los siguientes aspectos:

- Lalinea de reporte debe direccionar a un ejecutivo de alto nivel
debido a que, mientras mayor sea su nivel, sera mas convenien-
te pues tendra la influencia necesaria para asegurar que sus
administrados implementen el plan de continuidad de negocio.

- Debe existir una coordinacidn e interaccion entre el personal de
todas las areas que pertenezcan a la empresa.

- Identificar los objetivos de proteccion relacionados con el plan
estratégico institucional.

- Identificar los factores clave de seguridad.

- Verificar que los procedimientos y las politicas sean desarrolla-
dos y aplicados para asegurar el sustento de la seguridad.

- Identificar todos los controles de seguridad adecuados.

- Adecuada y ordenada implementacion de los controles con el
personal de las areas convenientes.

- Implementacién de los planes de capacitaciéon de manera
que se pueda incluir sesiones para todas las areas y niveles
del negocio.

- Equipo DRP:

Se hace una identificacion de los grupos de personas que estan involu-
cradas en el esfuerzo para la recuperaciéon de datos en caso de ocurrir
un desastre y las responsabilidades que estan asociadas a ellas. Estas

son las pautas a considerar para conformar estos grupos:

- Todo grupo debe tener un lider y un alterno.
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No puede haber personas participando en mas de un grupo cu-
yas tareas sean concurrentes durante una recuperaciéon en caso
de un desastre.

Todos sus integrantes deben conocer y reconocer sus respon-
sabilidades para asi minimizar las posibilidades de inoperati-
vidad de los equipos a causa de la ausencia de alguno de sus
integrantes y a la ignorancia de sus responsabilidades.

Se hace la conformacion de los grupos DRP en la Figura 29.

Figura 29
Equipos de prP TI

Fuente: elaboracion propia.

- Responsabilidades del Coordinador DRP TI ~CDRPTI-

Dirigir, coordinar y decidir acciones y/o estrategias a seguir en
un escenario de emergencia sea el caso.

Decidir la activacion del Plan de Recuperacion de Datos en caso
de desastres TI.

Liderar a los grupos involucrados en el proceso de recuperacion.
Orientar y supervisar las actividades del personal necesario du-
rante una situacién de emergencia.
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10.

11.

12.

Determinar la gravedad del desastre y las consecuencias que
trae sobre la infraestructura tecnologica.

Mantener informados a la Alta Direccién acerca de la simula-
cion de desastre, el desarrollo de la recuperacion y los posibles
problemas que se presentan durante la ejecucién de este plan.
Documentar las simulaciones de desastres y el empleo de acti-
vidades para el logro de la recuperacion de las operaciones.
Verificar que se ejecuten los procedimientos de recuperacion
y que se cumpla el cronograma y las prioridades establecidas.
Vigilar el proceso de recuperacion de infraestructura de Tl en el
Centro de Datos alterno.

Hacer contacto con los proveedores en caso de reemplazar el
hardware en los sistemas afectados.

Asistir a las reuniones de discusiones sobre el estado de la re-
cuperaciéon y comunicar las necesidades y prioridades que se
requieran.

Informar la finalizacién de la ejecucion de las operaciones del Plan
de Recuperacion de Datos en caso de desastres, cuando las opera-
ciones del Centro de Datos primario hayan sido restablecidas.

- Responsabilidades del Coordinador de Infraestructura Tecnoldgica
—CIT-
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Evaluacion del dafio en la plataforma tecnolégica; dirigir y coor-
dinar todos los procedimientos necesarios para la recuperaciéon
en el Centro de Datos alterno y, mas tarde, a su restauracion.
Recuperacidn de la plataforma de los sistemas criticos en base
a la prioridad de recuperacion definida.

Verificar que toda la documentacion relacionada a los procesos
de recuperacion se ubique en un ambiente seguro.

Mantener actualizados los procedimientos de operaciones para
poder soportar cualquier aplicacién.

Mantener la configuraciéon del sistema alterno actualizado y
ubicado en un lugar seguro.

Vigilar la instalacion del software y hardware, asi como también
mantener configurado versiones recientes de los sistemas ope-
rativos en las areas del Centro de Datos alterno.



César Augusto Cabrera Garcia

7. Recuperacion y entrega de las cintas de respaldo del almacena-
je externo.

8. Preparacion de los procedimientos de backup y restablecimiento
de los controles normales de operaciones en el Centro de Datos.

9. Mantenimiento, recuperacion y restauracion de los enlaces de
red y comunicaciones entre la sede principal y el Centro de
Datos.

10. Actualizacion del diagrama actual de conexiones de dispositi-
vos, del diagrama alterno y del inventario de equipos de teleco-
municaciones en caso de emergencia.

11. Evaluacién del dafio en las redes de comunicacién de datos y
coordinacion de las estrategias de recuperacion con los provee-
dores de servicios.

- Responsabilidades del Coordinador de Sistemas de Informacion -
CcSI-

1. Levantamiento de los servicios de Base de Datos con la data va-
liday disponible para los usuarios en el Centro de Datos alterno.

2. Mantener informados a los usuarios sobre los momentos en
que se tienen datos confiables.

3. Garantizar el funcionamiento adecuado de las Bases de Datos.
Vigilar el funcionamiento adecuado de los diferentes sistemas
de aplicacion.

5. Verificar la actualizacién de la documentacién de los aplicativos
en produccion y la contemplacidn de las actividades de respal-
do de los aplicativos en la documentacién de operaciones.

6. Elaborar las actividades de recuperacion en caso de pérdida de
informacion y/o emergencia.

7. Definir los requerimientos de sistema operativo y la documen-
tacion indispensable para el funcionamiento de los aplicativos.

8. Informar a los usuarios sobre los avances de las actividades de
recuperacion y el restablecimiento de todos los procesos que
son sus responsabilidades.

9. Aprobar con el usuario del negocio, el adecuado desempeio de
las aplicaciones posterior al restablecimiento de las operacio-
nes en el Centro de Datos alterno.
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- Responsabilidades del Coordinador de Seguridad de Informacién -
CSEI-

1. Vigilar que se cumplan los controles que permitan asegurar la
integridad, confidencialidad y disponibilidad de la informacién
durante la situacion de emergencia.

2. Verificar con los de Seguridad Fisica, la evaluacién del dafio en
la sede del Centro de Datos.

XIV. MATRIZ DE ASIGNACION DE RESPONSABILIDADES —MATRIZ
RACI-

En la Tabla 33 se muestra la asignacion de responsabilidad relacionada
con la continuidad de servicio propuesto al utilizar coBIT 4.1 donde I
es informado, C es consultado, R es responsable y A es rendir cuentas.

Tabla 33
MATRIZ RACI

DS4 GARANTIZAR LA CONTINUIDAD DE SERVICIO
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Desarrollar y mantener planes de continuidad de TI
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DS4 GARANTIZAR LA CONTINUIDAD DE SERVICIO

Identificar y categorizar los recursos de TI con base

en los objetivos de recuperaciéon ¢ A/R Cre !

Definir y ejecutar procedimientos de control de
cambios para asegurar que el plan de continuidad I A/R R |R |R |I
sea vigente

Probar con frecuencia el plan de continuidad de TI I |1 |A/R c |C |I |I

Desarrollar un plan de accién a seguir con base en

los resultados de las pruebas CIUARIC R IR AR I

Planear y llevar a cabo capacitacién sobre los pla-

nes de continuidad de TI I |R |A/R C [R [T ]I

Planear la recuperacién y reanudacién de los ser-
vicios de I |I |[C|C [A/R|C [R |R |R |C
TI

Planear e implementar el almacenamiento y la

proteccion de respaldos ! A/R et

Establecer los procedimientos para llevar a cabo

0 > clr |a/mR c |c C
revisiones pOSt reanudacion

Fuente: elaboracion propia.

XX. IDENTIFICACION DE LAS AMENAZAS QUE AFECTAN LA
OPERATIVIDAD DEL SISTEMA EN CASO DE DESASTRE Y LOS
CONTROLES A IMPLEMENTAR

- Inventario de Activos

Se elabora un inventario de activos que agrupe los principales activos
de informacién en la empresa. Un activo se refiere a cualquier informa-
cion o sistema relacionado con el tratamiento de la misma que tenga
valor para la organizacion. En la Tabla 34 se muestra los servicios para
recuperacion de datos en caso de desastre.
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Tabla 34
Areas de Servicio SENATI, sede Ica
ID SERVICIO TIPO DE ACTIVO
ZOADICA Zonal Administrativa Ica Servicio
DEPTI Departamento Tecnologia de Informacién | Servicio

Fuente: SENATI, 2017.

Para la medicion de los activos usaremos la Tabla 35:

Tabla 35
Valor de los activos
VALORACION DE LOS ACTIVOS
NIVEL VALOR
Alto 3
Medio 2
Bajo 1

Fuente: SENATI, 2017.
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Tabla 36
Activos segtin las dreas de servicio SENATI, sede Ica
CLASIFICACION VALORACION
TIPO DE INFORMACION DEL ACTIVO
Ip AcTivo CANT.
AcTivo
CONFE. INT. Disp. | NIVEL | VALOR
Servidor de Bd - Servidor
DEPTI 1B System X3400 M3 1| Hw Alto Alto Alto Alto |3
Servidor de usuario -
DEPTI servidor [BM System 1|Hw Alto Alto Alto Alto |3
X3400 M3
DEPTI Switch cisco Sf300-48 1|Hw Alto Alto Ao [Alto |3
Puertos
DEPTI Mikrotik Rb20111-Rm 1|Hw Alto Alto Alto Alto |3
Kit de desarmadores
DEPTI . 2 | Instrumento
ocho piezas
Kit de desarmadores de
DEPTI . . 2 | Instrumento
precision cinco piezas
DEPTI Kit de mantenimiento 5 | Instrumento
Kit de soldadura
DEPTI L 5 | Instrumento
electronica
DEPTI Soplador 1 | Instrumento
DEPTI Multitester analogico 1 | Instrumento
DEPTI Multitester digital 1| Instrumento
DEPTI Testeador de red 2 | Instrumento
DEPTI Hp Businnes Desktop 1| Hw Medio |Medio |Medio |Medio |2
Pro 4300
DEPTI Sillas de oficina 2 Inmueble y
oficina
. - Inmueble y
DEPTI Estanteria de oficina 1 )
oficina
DEPTI Escritorio de oficina 1 Inmueble y
oficina
DEPTI Ventilador de pedestal 1 Inm.ueble y
oficina
DEPTI Soporte técnico 1| Persona Medio Alto Medio | Medio |2
DEPTI Administrador servidor 1 | Persona Alto Medio | Alto Alto |3
DEPTI Sistema Operativo 1| sw Medio |Medio [Alto | Medio |2
Windows Seven
Sistema operativo
DEPTI Windows Server 208 R2 2| Sw Alto Alto Alto Alto |3
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CLASIFICACION VALORACION
b ACTIVO T TiPO DE INFORMACION DEL ACTIVO
AcTivo
CONF. INT. Disp. | NIVEL | VALOR
DEPTI Infraestructura Depti 1| Infraestructura |Alto Alto Medio |[Alto |3
ZOADICA Sinfo 1|Sw Alto Alto Alto Alto |3
Apertura de programa
ZOADICA 1|Sw Alto Alto Alto Alto |3
modular
ZOADICA Proceso de matricula 1|Sw Alto Alto Alto Alto |3
ZOADICA Hp Businnes Desktop 3| Hw Medio Medio |Medio |Medio |2
Pro 4300
ZOADICA Impresora Hp Officejet 1|Hw Medio Medio |Medio |Medio |2
Pro 8600
ZOADICA Sillas de oficina 3 Inlm'uebley
oficina
ZOADICA Sillas metalicas 6 Inlm.uebley
oficina
. - Inmueble y
ZOADICA Estanteria de Oficina 1] ..
oficina
. o Inmueble y
ZOADICA Archivador Metalico 11 ..
oficina
. . Inmueble y
ZOADICA Escritorio de Oficina 3 ..
oficina
. Inmueble y
ZOADICA Ventilador de Pedestal 2 \
oficina
ZOADICA Jefe Zonal 1 | Persona Alto Alto Alto Alto |3
ZOADICA Coordinador General 1 | Persona Alto Medio | Alto Alto |3
ZOADICA Augxiliar Administrativo 1 | Persona Alto Medio | Alto Alto |3
zopica | Stema Operativo 3| sw Medio |Medio [Alto | Medio |2
Windows Seven
ZOADICA Infraestructura ZOADICA 1 | Infraestructura | Alto Alto Medio [Alto |3

Fuente: SENATI, 2017.
El Grafico 4 muestra los inventarios de activos para la recuperacién de

datos en caso de desastre del sistema SINFO; se muestra la cantidad de
activos de alto valor para SENATI Ica.
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Fuente: SENATI, 2017.
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Grafico 4

De los cuales en la Tabla 37, indica los activos de alto valor:

Tabla 37
Activos de Alto Valor SENATI, sede Ica
CLASIFICACION ,
p VALORACION DEL ACTIVO
Id ACTIVO CANT. | TiPo DE ACTIVO | INFORMACION
CONE. [ INT. Disp.  |NIVEL | VALOR

Servidor de BD -
DEPTI servidor IBM system 1 Hw

x3400 m3

Servidor de usuario -
DEPTI servidor IBM system 1 Hw

%3400 m3

Switch cisco sf300-48
DEPTI 1 Hw

puertos
DEPTI Mikrotik rb2011l-rm |1 Hw
DEPTI Administrador servidor | 1 Persona
DEPTI Sistema operativo 2 Sw

windows server 208 r2
DEPTI Infraestructura pEpTI |1 Infraestructura
ZOADICA | Sinfo 1 Sw
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CLASIFICACION ,
, VALORACION DEL ACTIVO
Id AcCTIVO CANT. | TiPo DE ACTIVO | INFORMACION
CONE. | INT. Disp. NIVEL | VALOR
ZOADICA Apertura de programa 1 Sw Alto | Alto | Alto Alto 3
modular
ZOADICA | Proceso de matricula |1 Sw Alto | Alto |[Alto Alto 3
Z0ADICA | Jefe zonal 1 Persona Alto | Alto | Alto Alto 3
zoapicA | Coordinador general |1 Persona Alto | Medio |Alto Alto 3
Z0ADICA | Auxiliar administrativo |1 Persona Alto | Medio |Alto Alto 3
ZOADICA Infraestructura 1 Infraestructura |Alto [ Alto Medio | Alto 3
ZOADICA

Fuente: SENATI, 2017.

Estos activos de alto valor son parte del Sistema Informacién SINFO SE-
NATI donde su infraestructura se encuentra alojada en: Infraestructura
Departamento de Tecnologia - Informacién -DEPTI- e Infraestructura
Zonal Administrativo Ica -ZOADICA-.

XXI. AMENAZAS
- Desastre natural

Los fendmenos naturales son aquellos ocasionados por el constante mo-
vimiento y transformacion de la naturaleza, como pueden ser los terre-
motos, sismos, lluvias, erupciones volcanicas, huracanes, tornados, entre
otros; y pueden provocar grandes pérdidas humanas y materiales, en
parte por la falta de planificacion de medidas preventivas y de seguri-
dad. De la misma manera, estos fendmenos naturales se convierten en
desastre cuando superan un limite de normalidad, por lo general, medi-
do por un pardmetro; y que varia de acuerdo al tipo de fenémeno.

XXII. TIPOS DE DESASTRES NATURALES EN IcA
- Inundacién

Causado por la acumulacion de lluvias y agua en un lugar concreto; se
produce por lluvias continuas, o una fusidn rapida de grandes cantida-
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des de hielo, o rios que reciben un exceso de precipitacion y se desbor-
dan. En la Tabla 38 se muestra el grado de desastre por lluvias fuertes
e inundaciones en Ica durante el periodo 2003-2011.

Tabla 38
Desastre por lluvias fuertes e inundaciones en la Region Ica

Fuente: INDECI, 2013.

En el Grafico 5 se muestra la ocurrencia de lluvias en Pert en donde
ocurren con frecuencia en Apurimac y en Cajamarca.
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Grafico 5
Ocurrencia de Inundaciones en la Region Ica

Fuente: INDECI, 2013.
- Sismo

Fen6menos que son impredecibles, se da en las placas tectonicas de
la corteza terrestre y pueden provocar desastres como los tsunamis
o erupciones volcanicas. En la superficie, se manifiesta por un movi-
miento o sacudida del suelo, y puede dafiar enormemente las estructu-
ras mal construidas. En la Tabla 39 se muestra el grado de desastre por
sismos en Ica durante el periodo 2003-2011.
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Tabla 39
Desastre por sismos en la region Ica

Fuente: INDECI, 2013.
En el Grafico 6 se muestra la ocurrencia de sismos en Peru en don-

de ocurren con frecuencia en Amazonas, Huancavelica, Ica, Lima y San
Martin.
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Grafico 6
Ocurrencia de sismos en la Regidn Ica

Fuente: INDECI, 2013.
XXIII. TiPOS DE SISMOS

Subduccidn: Puede producir los terremotos de mayor magnitud. La pla-
ca oceanica se desplaza por debajo de la corteza continental y hacia el
magma del manto, donde es consumida y reciclada.

Ruptura de valles: Las placas se alejan una de otra y permiten que la
corteza se hunda.

Fallas de choque y deslizamiento: Se da cuando dos placas se desli-
zan de forma lateral. Los terremotos son menos poderosos que los de
subduccion, pero puede ser mas destructivo por su foco superficial.

Separacion del suelo ocednico: El magma se eleva al formar un nuevo
piso oceanico a lo largo de la falla. Constante actividad sismica.

En la Figura 30 se muestra los tipos de sismos mediante la placa
tectdnica.
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Figura 30
Tipo de sismos

Fuente: Diario El Comercio, 2017.
- Tsunami

Ola gigante de agua que alcanza la orilla con una altura superior a 15
metros; pueden ser causados por terremotos. En la Tabla 40 se mues-
tra el grado de desastre por tsunamis en Ica durante el periodo 1996-
2007.

Tabla 40
Magnitud de Desastre
DEPARTAMENTO MAGNITUD EN ESCALA DE RICHTER
Ancash 6.9°
Ica 7.0°
Arequipa 6.9°

Fuente: Direccién de Hidrografia y Navegacion.

En el Grafico 7 se muestra la magnitud de tsunami en Pert donde Ica
posee una magnitud de 7.0° en Escala de Richter.
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Grafico 7
Magnitud de Tsunami en la Region Ica

Fuente: INDECI, 2010.

XXIV. TIPOS DE DESASTRES ANTROPICOS EN IcA

- Incendios

Fuego no controlado que puede abrasar algo que no esta destinado a

quemarse y puede afectar a estructuras y a seres vivos. En la Tabla 41
se muestra los desastres antropicos en la region Ica.
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Tabla 41
Desastres Antrépicos en la region Ica

ARo0 2008
FECHA FENOMENO DEPARTAMENTO | PROVINCIA | DISTRITO
07/09/2008 Incendio urbano | Ica Nazca Nazca
10/08/2008 Incendio urbano | Ica Ica Ica
24/07/2008 Incendio urbano | Ica Nazca Nazca
06/04/2008 Incendio urbano | Ica Ica Ica
07/02/2008 Incendio urbano | Ica Ica Ica
Ao 2007
09/05/2007 Incendio urbano | Ica Ica ;z?lt];i:
10/04/2007 Incendio urbano | Ica Pisco 'Irrllcl;ac A
23/03/2007 Incendio urbano | Ica Nazca Marcona
22/02/2007 Incendio urbano | Ica Ica Ica
Afo 2006
31/10/2006 Incendio urbano | Ica Ica Ica
21/06/2006 Incendio urbano | Ica Pisco Pisco
03/06/2006 Incendio urbano | Ica Pisco Pisco
15/03/2006 Incendio urbano | Ica Nazca Nazca
19/02/2006 Incendio urbano | Ica Ica Ica
08/01/2006 Incendio urbano | Ica Pisco Pisco
02/01/2006 Incendio urbano | Ica Ica Ica

Fuente: Gobierno Regional Ica, 2010.

- Cinturé6n de Fuego del Pacifico

Esta situado en las costas del océano Pacifico y se caracteriza por con-
centrar algunas de las zonas de subduccién mas importantes del mun-

do, lo que ocasiona una intensa actividad sismica y volcanica en las
zonas que abarca. En la Figura 31 se visualiza el anillo de fuego.
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Figura 31
Cinturdn de Fuego

Fuente: INDECI, 2010.

El lecho del océano Pacifico reposa sobre varias placas tectdnicas, las
cuales estan en permanente friccién y, por ende, acumulan tensién
que, cuando se libera, origina terremotos en los paises del cinturén.
Ademas, las placas de la corteza terrestre se hunden a gran veloci-
dad (varios centimetros por afio) y a la vez acumulan enormes ten-
siones que deben liberarse en forma de sismos. En la Figura 32 se
muestra la placa de Nazca donde se refleja la friccion entre la placa
Sudamericana.
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Figura 32
Placa de Nazca

Fuente: INDECI, 2010.
- Placas Tectdnicas

Pueden llegar a ser reconocidos como elementos geograficos que
toman una mayor importancia siendo las culpables de la gran canti-
dad de sismos y terremotos que puede llegar a sentirse en el mundo.
Entre las placas oceanicas se pueden destacar a la Placa de Nazca, ubi-
cada en el océano Pacifico oriental, ante todo en la costa occidental
de Sudamérica, frente las naciones de Chile, Perd, Ecuador y parte de
Colombia. En la Figura 33 se muestra la estructura de la Placa de Nazca
y la corteza continental.
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Figura 33
Estructura de la Placa de Nazca

Fuente: INDECI, 2010.
- Compendio Desastres Naturales en Ica

Teniendo antecedentes historicos sobre desastres naturales en la re-
gioén Ica, se elabora detalle estadistico sobre los desastres comunes en
Ica para evaluar la amenaza existente en la region.

- Estadisticas Sismicas en la Region Ica

El Instituto Geofisico del Peru -1GP- es una institucién publica al ser-
vicio del pais que forma parte del Ministerio del Ambiente y que con-
tribuye a la gestion del ambiente geofisico con énfasis en la prevencion
y mitigacion de desastres naturales y antrdpicos. En la Figura 34 se
visualiza la intensidad de sismos en la region Ica al considerar este de-
sastre como una amenaza latente.
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Figura 34
Intensidad de sismos en la Region Ica

Fuente: Instituto Geofisico del Pert, 2013.

En la Figura 35 se segmenta la region Ica para visualizar la profundi-
dad del sismo.
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Figura 35
Segmentacion de Sismos por la Region Ica

Fuente: Instituto Geofisico del Pert, 2013

En la Tabla 42 se muestra la magnitud de los desastres en la region
Ica haciendo un cruce de informacién con Instituto Geofisico del Peru
(Sismos), Direccién de Hidrografia y Navegaciéon del Peru (Tsumani),
Senamhi (Inundaciones) y Oficina Departamental Estadistica e
Informatica ICA-INEL

176



César Augusto Cabrera Garcia

Tabla 42
Muestra Estadistica de Desastres en la Region Ica

1996 |1998 |2001 |2003 |2005 (2007 [2009 [2011 |2013 |2014
6° 6.4° |6.8° |6.3° 6.4° 16.5° |6.1° |6.4°
3.2° |5° 3.8° 4.1° |5.8° |52° |6.7°
125 |50 45 40 70 30 35 25
m3/s |md/s |m3/s |m3/s [m3/s [m3/s [m3/s |m3/s

Sismos

Tsunami

Inundaciones

Fuente: elaboracion propia.

En el Grafico 8 se observa la tendencia frecuente de desastre natural
como el sismo y el tsunami en la regién Ica.

Grafico 8
Magnitud de Desastres naturales en la Regidn Ica

Fuente: elaboracién propia.
- Cuadro de Amenaza
Una vez obtenido la identificacion de la amenaza de los desastres natu-

rales de la Region Ica se procedera ala amenaza segin activos y el nivel
de amenaza, segun se observa en la Tabla 43.
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Tabla 43
Cuadro de amenaza

AMENAZAS DE DESASTRE
Area AcTIVO

VALORACION
DEL DESASTRE

Si1sM0s | TSUNAMI | INUNDACIONES

Servidor de Bd - Servidor
IBM System X3400 M3

Servidor de usuario -
Servidor Ibm System
X3400 M3

Switch cisco Sf300-48
Puertos

DEPTI
zoaDica | Mikrotik Rb20111-Rm

Sinfo

Apertura de Programa
Modular

Proceso de Matricula

Infraestructura ZoADICA

Fuente: elaboracion propia.

NIVEL | VALOR

En la Tabla 44 muestra que las amenazas con mayor frecuencia son:

Tabla 44
Nivel de Amenaza
NIVEL DE AMENAZA
Sismos
Tsunami
Inundaciones Medio

Fuente: elaboracion propia
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XXV. ANALISIS DE IMPACTO AL NEGOCIO -BIA-
— Cuestionario

En la Tabla 45 se especifica los servicios ofrecidos en SENATTI:

Tabla 45
Servicios ofrecidos por SENATI

Fuente: elaboracion propia.

En la Tabla 46 se especifican las entradas y salidas de informacién de
los servicios ofrecidos en SENATTI:
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Tabla 46
Entradas y salidas de informacién

Area

SALIDA DE

. Area
ENTRADA DE | proveedora | TiPo DE INFORMACION
# | SERVICIOS a receptora de
INFORMACION | de REGISTRO informacién
informacion
Registro en Director
Médulo de Coordinacién 5 Reporte deid | Departamental
. - el sistema de .
matricula académica . . de alumnos y registro
informacion Académicos
Sistema de Director
. .., | Registroen ,
., | Mddulo de Coordinacion & Récord Departamental
1 | Informacién - el sistema de . .
notas académica . ., | Académico y Registros
de SENATI informacién Académicos
- SINFO-
Registro en Director
Médulo Coordinacién & Reporte de Departamental
- el sistema de .
cursos académica . ... | NRC y Registro
informacion Académicos
Nombre del Director
curso, Registro en
- i Malla Departamental
duracidn, Jefatura zonal | el sistema de . .
. .. | curricular y Registro
costo, informacién Académicos
Aperturade | barticipantes
2 | Cursos
Modulares | Datos de ‘ Director
docente, ... | Registroen
O Coordinacién . Reporte a Departamental
experiencia, L el sistema de . .
académica . . Cursos a dictar | y Registro
pago de informacién Académicos
honorarios
Director
. ., | Registroen | Reporte
Datos del Coordinacién & porte Departamental
. el sistema de | Cumplimiento .
alumno académica . . y Registro
informacién | de Metas démi
3 Proceso de Académicos
matricula . Director
... | Registroen | Reporte
Curso a Coordinacién . - Departamental
. - el sistema de | Cumplimiento )
Matricularse | académica .  / y Registro
informacion | de Metas Académicos

Fuente: elaboracion propia

En la Tabla 47 se especifican los registros vitales para la ejecucién de
servicios ofrecidos en SENATT:
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Tabla 47
Registros vitales de SENATI, Sede Ica

. RECOVERY
CLASIFICACION . FRECUENCIA
4 | SErvicios NOMBRE DEL DE LA DESCRIPCION | TIPO DE DE POINT
REGISTRO , | DEL REGISTRO | REGISTRO OBJECTIVE
INFORMACION RESPALDOS
-RPO-
En el vPN se
da acceso
mediante
. CUSU (Area
Credenciales de So(orte)
de Uso Interno p Email mensual semanal
ara generar
) autenticacion para g
Sistema de las cuentas
1 Informacion de usuarios
de SENATI - antes
SINFO Validadas
- Guia de
ayuda para
Manual de interactuar .
. Uso Interno Email anual mensual
usuario conel
sistemas de
informacion
Malla de Cursos Sistema de
Apertura de | cursos por Uso Interno | ingresado en informacién anual mensual
2 | curso zonal el afio lectivo
modulares | File del . . Curriculo .
Confidencial . Email semestral | mensual
docente vitae
. Fichas .
Ficha de . Sistema de
. Uso Interno | ingresadasen | . .. | mensual mensual
matricula - . informacion
p d el afio lectivo
roceso de
3 . Noéminas
matricula ) - )
Registro de de inicioy Sistema de
Uso Interno P . .. | mensual mensual
actas término de informacion
curso

Fuente: elaboracion propia.

- Riesgo

Acapite n.2 05
Identificacion de Peligros, Evaluacion de Riesgos -IPER-
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Tabla 48
Acapite n.2 05

Cobico: DIRE-03
VERSION: 01
APROBADO: DN

ACAPITE N.2 05

IDENTIFICACION DE PELIGROS, FEcHA:  15/12/17
EVALUACION DE RIESGOS ~IPER- PAGINA:
Cargo Nombre Firma | Fecha
Elaborado por Analista CN 01 CESAR AUGUSTO CABRERA GARCiA
PO 1 Analista CN 02 Josk Luis MAGANO MACHACCA
Revisado por: Asesor 01 Dra. CAROL CERNAQUE MIRANDA
por: Asesor 02 Dr. OSWALDO PELAES LEON
Aprobado por: SENATI

Fuente: elaboracion propia.

Confidencial: este documento no podra ser reproducido ni fotocopiado
sin la autorizacién

- Contenido

Objetivo: establecer una metodologia para identificar peligros en los
procesos definidos por la Institucidon. Evaluar sus riesgos asociados,
determinar los riesgos significativos.

Alcance: abarca a todas las actividades ligadas a la formacidn y ca-
pacitacion profesional, servicios técnicos y otras actividades de la ins-
titucidn, que se realicen tanto dentro como fuera de sus instalaciones.

Definiciones:

- Peligro: acto o situacidn con potencial de dafio.

- Riesgo: probabilidad de ocurrencia de una exposicion o evento
peligroso.

- Evento Peligroso: suceso de cualquier indole descrito en base a
su severidad, ubicacion y sus caracteristicas.

- Consecuencia: aquello que sigue, de manera asociada y conjun-
ta, provocado por un acto o un hecho.
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Riesgo Significativo: aquel riesgo que se ubica en un nivel de
consecuencia de tal manera que no puede ser aceptado por la
Institucion.

Riesgo Aceptable: aquel riesgo ubicado en un nivel que puede
ser tolerado por la empresa, al tener en cuenta su propia politi-
cay sus obligaciones legales.

Probabilidad: escala de medida que define la posibilidad de
ocurrencia de un suceso.

Severidad: intensidad de las consecuencias ocurridas durante
un suceso.

Categorizacion: estructura de elementos en una determinada
categoria.

IPER: identificacion de peligros, evaluacion de riesgos.

Responsabilidades:

Directores Zonales y Jefes de CFp/UFP/Responsables de Area/ Escuelas.

Proporcionar los recursos necesarios para la aplicacién del pre-
sente procedimiento.

Comunicar al personal bajo su responsabilidad el resultado de
la IPER.

Miembros de los Comités de Gestioén Zonal o CFP

Identificar peligros, evaluar riesgos, determinar los riesgos
significativos y realizar la reevaluacion de los riesgos signifi-
cativos al aplicar la metodologia desarrollada en este acapite.
Comunicar a todo el personal el resultado de la IPER y asegu-
rar su entendimiento y aplicacion.

Prevencionista de Riesgos

Capacitar al personal en la aplicacion del presente acapite.
Participar en la IPER y en la determinacién de los controles al
asegurar su eficacia.

Participar y asegurar la actualizacién de las matrices de IPER.
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- Verificar el cumplimiento de los controles operacionales defini-
dos en las matrices de IPER.

Personal de la institucidon (Administrativos e instructores)

- Participar en la IPER de la organizacion
- Reportar nuevos peligros identificados en el lugar de trabajo
- Enel caso de instructores, informar a los alumnos sobre la IPER.

Desarrollo: revisidon de los procesos y determinacion de actividades:
teniendo definido el proceso a evaluar, los miembros del Comité de
Gestion Zonal o CFp, Directores Zonales, Jefes de cFp/ Responsables de
Area/ Escuelas, apoyados por el personal involucrado, determinan el
conjunto de actividades que conforman dicho proceso. Esta etapa es el
punto de partida para la identificacién de peligros y riesgos asociados
a cada actividad.

Identificacion de peligros y riesgos asociados:

- Identificar la zonal /cFp/UFp/Area o Escuela donde se realizan
las actividades.

- Detallar las actividades que conforman el proceso y verificar si
son rutinarias, no rutinarias o de emergencia.

- Anotar la familia ocupacional, ambiente, frecuencia con la que se
realiza la actividad (diario, semanal, mensual o semestral), nu-
mero de personas involucradas, y fecha actualizada del registro.

- Distinguir los peligros y los riesgos asociados a la actividad rea-
lizada al interior o exterior de las instalaciones de la empresa.

Determinacion de la Significancia de Riesgos y Propuesta de Controles:

Aquellos riesgos identificados suelen ser evaluados por el Comité
Zonal de Gestién o cFp, Directores Zonales, Jefes de cFp/UFP/Escuela
y/o Responsables de Area, con el fin de determinar, de acuerdo a su
severidad y probabilidad de ocurrencia, cuales son riesgos significati-
vos, para asi plantear medidas de seguridad que permitan minimizar
dichos riesgos de acuerdo a estas etapas:

184



César Augusto Cabrera Garcia

a) Determinacién del Valor de la Probabilidad (P): este valor se cal-
cula de acuerdo a los siguientes indices: Indice de personas expuestas
(1PE), Indice de procedimientos existentes (IPr), Indice de capacitacién
(IC) e Indice de frecuencia (IF). Cada indice se caracteriza por tener
valores predeterminados por la Institucion, seleccionados en base a
la naturaleza del riesgo. En la Tabla 49 se encuentran detallados estos
valores.

Tabla 49
Evaluacion de la Probabilidad
PROBABILIDAD (P = IPE + IPR + IC + IF)
INDICE | pppsonas .
PROCEDIMIENTOS | CAPACITACION
EXPUESTAS FRECUENCIA (IF)
(IPR) 0(0)]
(1PE)
Existen/ son Personal capa- Semestral
1 Dela1l5 ; . . (al menos una vez
satisfactorios citado
al semestre)
Existen en parte/ | Personal en Mensual
2 De16a30 | Noson parte capaci- (al menos una vez
satisfactorios tado al mes)
Personal no Diario
3 Més de 31 No existen . (al menos una vez
capacitado .
al dia)

Fuente: elaboracion propia.

El valor de la probabilidad del riesgo es la suma de los valores de cada
indice:

P=IPE +IPr+IC +IF

b) Determinacién del Indice de Severidad (S): este valor se calcula en
funcién a la magnitud del dafio. En la Tabla 50 se presentan los para-
metros establecidos para determinar su valor.
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Tabla 50
Evaluacion de la Severidad
INDICE SEVERIDAD
1 Leve
2 Daifiino/ reversible
3 Muy dafiino/irreversible

Fuente: elaboracion propia.

c) Determinacion del Grado de Riesgo (GR): este grado es el producto
de la multiplicacién de los valores de la probabilidad y severidad. Se
determina si el riesgo es significativo o no, en funcion a los parametros
establecidos por la Institucién y a su valor obtenido (ver Tabla 51).

Grado de riesgo = Probabilidad x Severidad

Tabla 51
Determinacion de la significancia del riesgo y control propuesto

GRADO DEL RIESGO

Grado de riesgo | Significancia Control Propuesto

No requiere controles

Hasta 16 Aceptable No significativo .
adicionales

Requiere programar e

Hasta 24 Moderado Significativo .
implementar controles

Requiere analisis

y programar e
implementar controles
de inmediato

Hasta 36 Inaceptable Significativo

Fuente: elaboracion propia.
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En este caso, se identifican los Riesgos Significativos como aquellos
que, por su grado de riesgo, se caracterizan por ser inaceptable y mo-
derado, y que requieran una accién a tomar. Por otro lado, los Riesgos
No Significativos son aquellos cuyos grados de riesgo se ubican hasta el
rango 16 por lo que no requieren ningin control adicional a los que ya
se realizan y los esfuerzos se centraran en mantener los controles para
los riesgos que resultaron ser significativos.

XXVI. ACTUALIZACION DE PELIGROS/RIESGOS

Las matrices de IPER deben actualizarse como minimo una vez al afio,
cuando aparezca un nuevo requisito legal o cuando cambien las condi-
ciones de operacion en las actividades o servicios que brinda el SENATI
y se originen nuevos peligros/riesgos; de esto se encargara el preven-
cionista de riesgos. Asi mismo, se debe realizar la determinacién de
peligros, evaluacion de riesgos.
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Tabla 54

Controles de Seguridad IPv6 cuadro IPER

LEY PERUANA

CONTROL DE 150 n.2 29733 -

SEGURIDAD EN 22301:2012 150 27001:2013 150 31000:2009 | PROTECCION

IPv6 ' DE DATOS
PERSONALES

. Registro de eventos .
Monitorear la ui afecten la Monitorear
trazabilidad de q . y revisar a La organizacién
. seguridad de la

la red a nivel informacién en la menudo los debe asegurar

de paquetes Seguimiento red corporativa Procesos para el tratamiento

entrantes y y monitoreo (@12 42) las redes garantizar de los datos

salientes de los datos y se.de.bén roteger Que los personales

Adquirir y poner |resultados monitor}:‘ar & controles con medidas

a prueba las (clausula n.2 yara asegurar son eficaces técnicas,

herramientas 9.1.1) p g e identificar organizativas y

de monitoreo y
evaluacion de
IPv6

la informacién
en los sistemas
y aplicaciones
(a.13.1.1)

riesgos
emergentes
(clausulan.2 5.6)

Legales (titulo
I-articulo 9)

Desactivar IPv6
en toda la
Organizacion
para asegurar
que no

existan rutas
desconocidas en
la red. Incluye
interfaces y
protocolos de
tinel

La organizacién
determina

el campo de
aplicacion.
Define el
ambito e
identifica los
servicios y
actividades
Criticas
(clausula n.®
43.2)

Las areas de
responsabilidad
cuentan con
restricciones

y politicas que
reducen la
posibilidad de
concurrencia
de informacion,
deben establecerse
canales y reglas
definidas que
resguarden la
seguridad de la
Informacion
(a.6.1.2)

El contexto
interno de cada
una de las areas
alinea la gestion
de riesgos con
los procesos y
su estructura
en un marco

de alcanzar los
objetivos de la
organizacion
(clausula n.2
5.3.3)

El principio de
legalidad trata
la recopilacién
de datos
conforme a lo
establecido
enlaley, en
consecuencia
los mecanismos
de conectividad
deben ser
explicitos y
licitos (titulo1 -
articulo 4)
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CONTROL DE
SEGURIDAD EN
IPv6

ISO
22301:2012

150 27001:2013

150 31000:2009

LEY PERUANA
n.2 29733 -
PROTECCION
DE DATOS
PERSONALES

La planificaciéon

El tratamiento
de los datos

. personales
considera los g
s o La organizacion Tratar el no debe
Planificar en requerimientos . . .
establece riesgo implica extenderse a
base a los declarados .. o .
. requisitos parala |planificar otra finalidad,
requerimientos | en base al . X L
. seguridad de la implementacién |en efecto, la
para construir contextodela | i e
. N informacion y la de controles en | planificaciéon
la seguridad que | organizacién. o 1 .
g . continuidad dela | procesos ciclicos | de actividades
la organizacién | Determina - .
. . gestion. Contempla | de valoracion, debe estar
necesita al los riesgos y ) . e
A ) situaciones Mitigacion y reguladas
utilizar ipv6 oportunidades . T .
. adversas y medidas | estandarizacién | mediante
en la capa de que necesitan . ) . o o
aplicacién ser dirigidos de contingencia (clausula n.2 Procedimientos
P . o (a.17.1.1) 5.1.1) y politicas de
(clausula n.® ;
6.1) Seguridad
' (titulo 1 -
articulo 6)
Las Las pruebas de
evaluaciones funcionalidad Los datos
Hacer un piloto | deben ser deben llevarse La finalidad personales
IPv6 en un realizadas con |a cabo durante de evaluar deben ser
sector delared |frecuencia el desarrollo el riesgo es Exactos,
al utilizar una Con el objetivo |y despliegue facilitar la toma |veracesy
tecnologia de de analizar y (a.14.2.8) las de decisiones, actuales en la
transicion. reportar actualizaciones, en base a los medida que
Desarrollar los cambios nuevas versiones | resultados sea posible. El
un plan de significativos |y adaptaciones se prioriza la tratamiento de
transicion para | que deben deben establecer |implementacién |la informacién
todalared en plasmarse en |programas de del tratamiento |debe garantizar
[Pv6 de forma procedimientos | aceptacion y (clausula n.2 su seguridad
incremental oportunos criterios de 5.4.4) (titulo1 -

(clausula n.®
9.1.2)

Implantacién
(a.14.2.9)

articulo 8)

Ejecutar planes
de control sin
parar debido a
que el nimero de
vulnerabilidades
enlared de su
organizacion
Aumentara en
masa

Mejora
continua
(clausula n.®
10.2)

Los sistemas
deben revisarse
con frecuencia
para determinar el
cumplimiento con
las politicas

Y normas de
seguridad
(a.18.2.3)

Los indicadores
de gestién del
riesgo deben
establecer

las metas de
desempefio de
la organizacién
(anexo a.3.1)

El valor de los
principios debe
regirse basado
en criterios de
Mejora
continua (titulo
I-articulo 12)

Fuente: elaboracion propia.
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XXVII. IDENTIFICACION DE LOS PROTOCOLOS DE INTERNET
EN EL PLAN DE RECUPERACION DE DATOS CONTRA DESASTRE

Modelo de Networking para el Sistema de Recuperaciéon de Datos en
caso de desastre

Elinterés de plantear una propuesta de modelo de Networking en IPv6
se origina, en especial, por el decaimiento de las direcciones IPv4 y por
la mala distribucién en cada uno de sus tipos de redes (A, B, C). Por
ejemplo, una direccion tipo A permite millones de host, pero una orga-
nizacién no cuenta con este dimensionamiento por lo que desperdicia
una gran cantidad de direcciones tipo A, asi como se afladen problemas
de seguridad, criptograficos. Por consiguiente, la tendencia hacia IPv6
es natural debido a que la IETF plantea una nueva version de IP que
es capaz de producir estdndares “abiertos”. Una de las primeras solu-
ciones a la problematica del [Pv4 fue conocida como Simple IP Plus -
SIPP-, en donde se realizaba un aumento del tamaiio de las direcciones
IP a 64 bits al mejorar ciertos aspectos de [Pv4. Esta solucion era lo
que necesitaria Internet después de ciertas modificaciones. Sin embar-
go, las direcciones logran pasar de 64 bits a 128 bits y es cuando se le
asigna el nombre de IPv6. En la Figura 36 se muestra la distribucién de
direcciones segun la IANA.
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Figura 36
Distribucion de direcciones IANA

Fuente: 1AN4A, 2006.

Esimperativo acortar que los Protocolos de Internet Version 4 y Version
6 estaran en funcionamiento y coexistiran por un largo tiempo. Sin
embargo, es importante elaborar mecanismos de introduccién para el
IPv6, debido a que esto permitira la conexion a las redes. Algunos de
ellos pueden ser: dual Stack, tuneles, 6to4, 6over4. En la Tabla 55 se
pueden resumir las caracteristicas principales del [Pvé6.
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Tabla 55
Caracteristicas principales del IPv6
DIRECCIONAMIENTO 128 bits
Enrutamiento Direccionamiento jerarquico
Presentacion Cabecera simple de 40 Byte, alineada de a 64 bits, y cualquier
otra informacién se agrega como cabecera en extension (opcio-
nal)
Versatilidad Formato flexible de opciones
Multimedia Id de flujos
Multicast Obligatorio
Seguridad Soporte de autenticacion y cifrado
Autoconfiguracion Tres métodos PnP
Movilidad Source routing, seguridad, deteccién de méviles, hand-off
Fragmentacion Tan solo de extremo a extremo, es decir que sélo el origen puede

fragmentar. Para implementar esto, hace uso de pMTU (Path MTU,
RFC 1191), que es el mecanismo empleado para determinar la
maxima unidad de datos que contendra un datagrama, una vez
conocido este tamafio, armara todos los paquetes sin superar

el mismo, por ende ningiin router debera fragmentarlo pues no

sera necesario

Tamafio de datagrama

Mantiene el mismo concepto que la versién 4 y propone un nue-
vo modelo de datagrama, llamado Jumbograma, el cual se define
a través de una cabecera en extension, y permite transmitir
datagramas de hasta 4 Gbyte. La idea de esta nueva aplicacion
es permitir la transmisién de grandes voliumenes de datos entre
servidores, los cuales no necesitan incrementar con tanta re-
dundancia de cabecera, siendo el mejor representante de esto el

empleo de claster de servidores

Fuente: ci1sco, 2008.

Para enfrentar la problematica de la implementacién de IPv6 sobre
[Pv4, en la Tabla 56 se hara un enfoque en los siguientes pasos:
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Tabla 56
Implementacion de IPv6 sobre IPv4

TAREA DESCRIPCION INSTRUCCIONES

Se detectan las entidades de la red que sean compatibles

con IPv6. La mayoria de las veces, la implementacién de

IPv6 no modifica la topologia de red (cables, routeadores
1. Comprobar que : . .

y hosts). Antes de configurar direcciones IPv6 en
Preparar el |el hardware :

interfaces de red, debe preparar para IPv6 el hardware
hardware pueda

que admitira
[Pv6

actualizarse a
IPv6

y las aplicaciones y verificar que el hardware de la red

se pueda actualizar a IPv6. Por ejemplo, consulte la
documentacion de los fabricantes sobre la compatibilidad
con [Pv6 respecto a los siguientes tipos de hardware:
Routeadores, Firewall, Servidores y Conmutadores

2.

Disponer de
un ISP que
admita IPv6

Comprobar que
el ISP admita
[Pv6. Se pueden
utilizar dos ISP,
uno para IPv6

y otro para
comunicaciones
de

IPv4

Un proveedor de servicios de Internet -ISP- es una
empresa dedicada a conectar a Internet a los usuarios, o
las distintas redes que tengan, y a dar el mantenimiento
necesario para que el acceso funcione de forma correcta;
también ofrece servicios como alojamiento web o
registro de dominios, etc.

Actualice los servicios de red para que admitan IPv6,
como los servidores de correo, servidores NIS y NFS.
Verificar que el hardware del servidor de seguridad ya

3. esté preparado para IPvé6.
Comprobar Verificar que otros servicios de red se hayan conectado a
que las Verificar que IPv6.
aplicaciones |las aplicaciones | Si el sitio implementa los servicios siguientes, asegurar
estén puedan funcionar |las medidas apropiadas:
preparadas |en un entorno Servidores de seguridad. - Para poder admitir IPv6,
para IPv6 quiza deba incrementar la severidad de las directrices ya
funcionar establecidas para IPv4.
con [Pve Correo. - En los registros MX para DNS, quiza deba
agregar la direccion IPv6 del servidor de correo.
DNS. - Para cuestiones especificas de DNs.
IPQoS
4. Solicite al 1sP o al
Disponer de |RIR mas proximo |Debe obtenerse una direccion fija de IP antes de
prefijo de un prefijo de sitio | configurar IPvé6.
sitio. de 48 bits.
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TAREA DESCRIPCION INSTRUCCIONES
Planificar |
toaI:)ll(;C?; dae red Traduccion de direcciones IPv4 a IPv6
polog Prefijo de subred (Equivalencias)
5. IPv6 global y
Crear un el esquema de 1Pv4 IPv6
lan dl; direfciones ara e
pElE o 2001:db8:3c4d:1::/64192.168.2.0/24
direcciones |poder configurar

de subredes.

IPv6 en los
distintos nodos
de la red.

2001:db8:3c4d:2::/64192.168.3.0/24
2001:db8:3c4d:3::/64192.168.4.0/24
2001:db8:3c4d:4::/64

Establezca los

La implementacion de IPv6 permite varias
configuraciones de tiineles para actuar como mecanismos

L routeadores que |de transicidon cuando la red migra a una combinacion
Disefiar un . , - .
lan para deben ejecutar de IPv4 e IPv6. Los tuneles posibilitan la comunicacién
panp tineles a otras entre redes IPv6 aisladas. Como en Internet se ejecuta
el uso de , .
tineles subredes o redes |en su mayoria IPv4, los paquetes de IPv6 del sitio deben
' externas. desplazarse por Internet a través de tuneles hacia las
redes IPv6 de destino.
7. i Creacidén de un plan de direcciones [PV6 para nodos. En
Se debe planificar p . > O
Crear un la direccién la mayoria de los hosts, la configuracién automatica sin
plan de ) estado de direcciones IPv6 para sus interfaces constituye
. ) de servidores, o A . .
direcciones una estrategia valida y eficaz. Cuando el host recibe el
routeadores y .. . . o
para prefijo de sitio del ruteador mas préximo, el protocolo ND

entidades de
la red.

hosts antes de
configurar IPv6.

genera de forma automatica direcciones IPv6 para cada
interfaz del host.

8.
Desarrollar
directrices
de seguridad
de IPvé6.

Alahorade
desarrollar
directrices de
seguridad de
[Pv6, consulte
las funciones
de filtro IP,
arquitectura de
seguridad IP
(IPsec), Internet
Key Exchange
(IKE) y otras
funciones de
seguridad de
Solaris.

Esta seccidn se centra en la seguridad de red. La
arquitectura de seguridad IP (IPsec) protege la red en el
nivel del paquete. El intercambio de claves de Internet
(1KE) administra las claves para IPsec. El filtro IP de
Solaris proporciona un cortafuego.
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de configurar
IPv6.

TAREA DESCRIPCION INSTRUCCIONES
Al implementar IPv6 en una red ya configurada,
debe tener la precaucion de no poner en riesgo la
. seguridad del sitio. Durante las sucesivas fases en la
Por motivos de . ., .
) implementacion de IPv6, tenga en cuenta los siguientes
seguridad, se . .
. aspectos relacionados con la seguridad: Los paquetes
9. precisa un plan . ) ) g
. . . de IPv6 e IPv4 necesitan la misma cantidad de filtrado.
(Opcional) |de direcciones ,
: A menudo, los paquetes de IPv6 pasan por un tiinel a
Configurar |parala DMz y sus i , .
. través de un servidor de seguridad. Los nodos de IPv6
una DMZ. entidades antes

son a nivel mundial asequibles desde fuera de la red
empresarial. Si la directiva de seguridad prohibe el
acceso publico, debe establecer reglas mas estrictas con
relacion al servidor de seguridad. Por ejemplo, podria
configurar un servidor de seguridad con estado.

Fuente: elaboracion propia.

XXVIII. DISENO ToPOLOGICO

En la Figura 37 se muestra el disefio topol6gico SENATI.

Figura 37

Disefio Topolégico de Red

Fuente: elaboracion propia.
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Detalle de las instrucciones:
XXIX. TorPoLOGIA DE RED

Mediante la Tabla 57 se muestra paquete de IPv6.

Tabla 57
Cabecera fija de un paquete de IPv6
0 1 2 3

1111 1111(1|1|2|2{2|2|2|2|2{2|2|2|3| 3
ol 1| 2| 3| 4| 5| 6| 7/8]9]0|1|2|3|4[5[6|7(8|9]|0]|1|2|3|4|5|6]7|8][9]0] 1

Version Clase de Trafico Etiqueta de Flujo
Longitud del campo de datos Cabecera Limite de saltos
siguiente

Direccion de Origen

Direccion de Destino

Version 4
Clase de trafico (prioridad de paquete) 8
Etiqueta de flujo (calidad de servicio) 20
Longitud del campo de datos 16
Cabecera siguiente 8
Limite de saltos (tiempo de vida) 8
Direccién de origen 128
Direccién de destino 128
total 320

Fuente: elaboracion propia.

En la Figura 38 se muestra el diagrama de transicion IPv4 a IPvé6.
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Figura 38
Diagrama de Transicion IPv4 a IPv6

Fuente: elaboracién propia.

En la Tabla 58 se muestra la tabla de direccionamiento.

Tabla 58
Tabla de Direccionamiento

Fuente: elaboracién propia.
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XXX. CONFIGURACIONES
MIKROTIK

Interface Generic Routing Encapsulation -GRE- es un protocolo de tu-
nel desarrollado por Cisco en su origen. Es el mismo que 1pIP y EolP
que fueron desarrollados originalmente como tuneles sin estado lo
que significa que si el extremo remoto del tinel se cae, todo el trafico
que se dirige a través de los tineles se convierte blackholed. Para re-
solver este problema, RouterOS han afiadido caracteristica “keepalive”
para tuneles GRE. Este tinel puede reenviar paquetes IP tnicas e [Pv6
(ethernet tipo 800 y 86dd). En la Tabla n.2 58 se observan los coman-
dos a utilizar para generar el tinel GRE VPN.

Tabla 59
Comandos GRE VPN
PROPIEDAD DESCRIPCION
comment (string; por defecto:) Breve descripcion del tinel.
disabled (yes | no; por defecto: no ) Activa / desactiva el tinel.

Desde v5.6, dscp valor establecido en la cabecera

dscp (heredar]entero[063]; por GRE a un valor fijo o heredan de valor dscp

defecto:) tomado de trafico tunelizado
keepalive (niimero entero Tunel keepalive tiempo de espera en segundos.
[1..4294967295] ; defecto:) Por keepalive por defecto esta desactivada.

12mtu (niimero entero

[0.65536] ; defecto:65535 ) Layer2 unidad de transmisién maxima.

Direccion IP que se utilizara para el extremo de
local-address (IP; por defecto: 0.0.0.0) tunel local. Si se establece en 0.0.0.0, se utilizara
la direccién IP de la interfaz de salida.

mtu (ndmero entero

[0.65536] ; defecto:1476 ) Layer3 unidad de transmisién maxima.

name (string; por defecto:) Nombre del tinel.

remote-address (IP; por defecto:) Direccion IP de extremo de tinel remoto.

Fuente: c1sco, 2008.

200



César Augusto Cabrera Garcia

El objetivo es para obtener conectividad de Capa 3 entre dos sitios re-
motos a través de Internet, asi como se puede observar en la Figura 39:

Figura 39
Capa 3 Tinel GRE

Fuente: c1sco, 2010

Se tienen dos sitios: Sitiol con rango de red local 10.1.101.0/24 y Sitio2
con rango de red local 10.1.202.0/24.
El primer paso es la creacién de tineles GRE. Router en el sitio 1:

/interfaz gre add name =gre 1CA; remote-address=192.168.90.1; local-
address=192.168.80.1

Creacidn del tanel en el sitio 2:

/interfacegreadd name=gre CHICLAYO; remote-address=192.168.80.1;
local-address=192.168.90.1
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XXXI. CONTROLES DE SEGURIDAD PRINCIPAL EN [PV6:

Seguridad en la Red: utilizar cortafuegos dedicados a los sistemas de ca-
becera independientes de mas protegida de nuevo entornos de oficina.
Los firewalls se han mejorado con politicas de seguridad IPv6 que res-
ponden a politicas [Pv4 existentes tal como se observa en la Tabla 60.

Tabla 60

Seguridad en la red

ANCHO DE BANDA DE

TRANSITO

ANCHO DE BANDA

DE PEERING

BACKBONE

Estos enlaces se utili-
zan para el trafico de
produccidon y requie-
ren tanto IPv4 como
[Pv6 conectividad

de red a través de
una infraestructura

provider’s

VeriSign maintalns
10G vincula en
telas de peering
en los sitios de
resolucién co-loca-
lizacién con conec-
tividad IPv6-capaz

en cada par

VeriSign pasa los paquetes
IPv4 e IPv6 en longitudes
de onda troncales dedi-
cados que interconectan
nuestros sitios de resolu-
cién y de aprovisionamien-
to. La columna vertebral fue
disefiado desde el principio

para ser preparado para

[Pv6.

Fuente: Verisign, 2012.

Dispositivos de Red: se encuentran en todos los puntos de conexién
donde debe pasar IPv4 y paquetes IPv6 a velocidad de linea. Son capa-
ces de mucho mas que un paquete de enrutamiento. Para asegurar que
el disefio no invoca rutinas de c6digo que las hacen tasa de capacidad
limitada, se requiere ser cuidadoso para no afectar de forma negativa
el trafico de impactos para ambos protocolos. A continuacién, se mues-
tra en la Tabla 61 los dispositivos de red servidores:
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cualquier host

que termine

la conexidén a
Internet, como
por ejemplo

un servidor

de nombres o
servidor web. Por
lo tanto, estos
servidores son por
lo general en la
primera linea para
la accesibilidad de

los clientes a IPv6

Estos sistemas
dedicados que
analizan el trafico
y los servicios
también se
amplia para

monitorear IPv6

de aplicaciones
requieren
conectividad
IPv6 con el fin
de realizar la
validacién de
la transaccion
y cualquier
otra forma de
actuar sobre
las solicitudes
recibidas de los
servidores de

cabecera

Tabla 61
Dispositivos de red servidores
SERVIDOR DE SERVIDOR DE SERVIDOR DE SERVIDOR DE BASE DE
CABECERA MONITORIZACION | APLICACIONES DATOS
Permite a Algunos servidores

Una direccion IPv6 es
en esencia mas grande
que un IPv4 uno-28 bits
comparados con 32 esto
implica que el esquema
de base de datos cambia
cuando una direccion IP
del cliente tiene que ser
almacenado, como en el
caso de los sistemas de
aprovisionamiento de

VeriSign

Fuente: Verisign, 2012.

Determinar el costo econémico del disefio de controles de seguridad
al usar IPv6 para recuperacién de datos en caso de desastre en una
entidad técnica privada.

En la Tabla 62 se muestra el flujo de caja del proyecto.
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Tabla 62
Flujo de caja

PER{ODO

PROYECTO JuL. Aco. SEP. OcT. Nov. Dic. TOTALES
CERO
INGRESOS
S/. S/. S/. S/. S/. S/. S/. S/.
EECCRMS 23,225.00 |9,800.00 |10,500.00/10,500.00 |10,500.00 {10,500.00 [10,500.00 |85,525.00
., i S/. S/. S/. S/. S/. S/. S/.
Documentacin 1,000.00 |1,700.00 |1,700.00 [1,700.00 |1,700.00 [1,700.00 [9,500.00
Mantenimiento | S/. S/. $/.1,900.00 S/. S/. S/. S/.
SW 1,900.00 |1,900.00 ©7TTT11,900.00 11,900.00  1,900.00 |5,700.00
Mantenimiento | S/. S/. $/.1,900.00 S/. S/. S/. S/.
HW 1,900.00 |1,900.00 “TTTTTT1,900.00 {1,900.00 (1,900.00 (5,700.00
MATERIALES
Papel bond A-4 75 $/.7200 |- i i i i i $/. 72.00
gramos
Tinta Sistema
Continuo S/.50.00 |- - - - - - S/. 50.00
Impresora
Folder manila. S/.30.00 |- - - - - - S/. 30.00
Lapiceros PILOT
BPS.GP (F) S/. 27.00 |- - - - - - S/. 27.00
EQUIPOS
Laptop HP S/. i i i i i S/.
DV6707 US 1,800.00 1,800.00
Impresora
Multifuncional ~ |S/.299.00 |- - - - - - S/. 299.00
F380
Servidor IBM
s/. s/.
System x3400 - - - - -
M3X2 6,691.00 6,691.00
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IBM Server 1 TB s/ s/
7200 SATA 3.5in 5.696.00 - - - - - 5,696.00
HS
Memoria 1BM 2GB
(1x2GB) DDR3  |S/. i i i i i S/.
1333MHz PC3-  |2,455.00 2,455.00
10600, ECC,
PUERTOS 5,000.00 5,000.00
Mikrotik
RB2011L-RM S/. 405.00 |- - - - - - S/. 405.00
SERVICIOS
Movilidad y S/. S/. S/. S/. S/. S/.
vidticos. $/.700.00 5,000.00 |5,000.00 $/-5000.00 5,000.00 {5,000.00 (5,000.00 [15,700.00
EGRESOS
: S/. S/. S/. S/. S/. S/. S/.
PERSONAL 18,000.00 {18,000.00 {18,000.00 (18,000.00 {18,000.00 |18,000.00 |108,000.00
Coordinador S/. S/. $/.8,000.00 S/. S/. S/. S/.
DRP TI 8,000.00 |8,000.00 ©TTTTT18,000.00 18,000.00 (8,000.00 48,000.00
Coordinador de
S/. S/. S/. S/. S/. S/.
Infraestructura 350000 |3,50000 [%/-3°00001350000 (350000 [3500.00 |21,000.00
tecnoldgica
gg(;rigtlgr?io;e SI: S/. S/.3,000.00 S/. S/ S/ S/
-/ 3,000.00 |3,000.00 TTTTTE13,000.00(3,000.00 (3,000.00 {18,000.00
Informacion
Segpuidadde S {8k sy zsa00ofSe [SE L)
. - 3,500.00 |3,500.00 CETTTE13,500.00(3,500.00 (3,500.00  {21,000.00
informacion
Flujo de cajaal  |S/. S/. S/. S/. S/. S/. S/. S/.
mes 23,225.00 (27,800.00 |28,500.00 |28,500.00 |28,500.00 |28,500.00 |28,500.00 {193,525.00

Fuente: elaboracion propia.
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En la Tabla 63 se muestra el ahorro ocasionado por el proyecto.

Tabla 63
Flujo de Ahorro

JuL. Aco. SEP. OcT. Now. Dic.
AHORRO ToTAL

2015 2015 2015 2015 2015 2015
Auxiliares S/. S/. S/. S/. S/. S/. S/.
documentacién [9,000.00 |9,000.00 {9,000.00 (9,000.00 {9,000.00 {9,000.00 |54,000.00
Alquiler de S/. S/. S/. S/. S/. S/. S/.
laboratorio 20,000.00 {20,000.00 {20,000.00 |20,000.00 {20,000.00 |20,000.00 |{120,000.00
Corriente S/. S/. S/. S/. S/. S/. S/.
eléctrica 5,000.00 |5,000.00 |5,000.00 |5,000.00 ({5,000.00 |5,000.00 {30,000.00
Material de S/. S/. S/. S/. S/. S/. S/.
escritorio 2,500.00 {2,500.00 |2,500.00 |2,500.00 {2,500.00 |2,500.00 {15,000.00

S/. S/. S/. S/. S/. S/. S/.
Subtotales

36,500.00 (36,500.00 |36,500.00 (36,500.00 {36,500.00 {36,500.00 {219,000.00

Fuente: elaboracién propia.

Se observa en la Tabla 64 el resumen de los flujos econémicos.

Tabla 64
Resumen de los flujos econ6micos
RESUMEN DE AHORRO Y COSTO
Ahorro y beneficio total S/.219,000.00
Costo de implementar PY S/.193,525.00
Flujo de caja neto S/.25,475.00

Fuente: elaboracion propia.

Ahora se realiza la rentabilidad, asi como se contempla en la Tabla 65.

Tabla 65
Resumen de rentabilidad

Rentabilidad mensual requerida 10%

Vida util de la inversion 6

Fuente: elaboracién propia.
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- Valor Actual Neto

Tabla 66
Flujo Econémico Mensual

Fuente: elaboracion propia.

El valor actual neto sale S/. 12,253.45, lo que significa que el VAN es
aceptable porque es superior a cero, asi como se observa en la Tabla 67.

Tabla 67
Valor del van

VALOR SIGNIFICADO DECISION A TOMAR

La inversion produciria
VAN > 0 ganancias por encima de la El proyecto puede aceptarse
rentabilidad exigida (r)

La inversién produciria
VAN < 0 pérdidas por debajo de la El proyecto deberia rehacerse
rentabilidad exigida (r)

Dado que el proyecto no agrega
valor monetario por encima de la
rentabilidad exigida (r), la decision
deberia basarse en otros criterios,
como la obtencién de un mejor
posicionamiento en el mercado u
otros factores.

La inversién no produciria ni

VAN = 0 . e
ganancias ni pérdidas

Fuente: elaboracién propia.
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- Tasa de interés de retorno

La tasa de interés de retorno sale 27% mensual, lo que significa que
el TIR es aceptable en el proyecto, tal como se observa en la Tabla 68.

Tabla 68
Valor del TIR

Sitir Se aceptara el proyecto. La razoén es que el proyecto da
una rentabilidad mayor que la rentabilidad minima requerida
(el coste de oportunidad).

Sitir Se rechazard el proyecto. La razdn es que el proyecto da
una rentabilidad menor que la rentabilidad minima requerida.

Donde r representa rentabilidad propuesta por SENATI 10%.

Fuente: elaboracién propia.
- Beneficios de la Propuesta

Se muestran a continuacion los beneficios cualitativos de la propuesta
al utilizar como herramienta de analisis coBIT 4.1. En la Tabla 69 se
muestra la continuidad del servicio con un cumplimiento del 70% (7
puntos).

Mas tarde, se muestra en la Tabla 70 la seguridad de los sistemas
con un cumplimiento del 89 % (25 puntos).

Por ultimo, en la Tabla 71 se muestra Plan Estratégico TI con un
cumplimiento del 91% (10 puntos).
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Tabla 69
Beneficio de la propuesta DS4

Desarrollar un marco de trabajo de continuidad de TI para soportar
la continuidad del negocio con un proceso consistente a lo largo de
toda la organizacion. El objetivo del marco de trabajo es ayudar en la
determinacidn de la resistencia requerida de la infraestructura y de
guiar el desarrollo de los planes de recuperacién de desastres y de
contingencias.

Desarrollar planes de continuidad de TI con base en el marco de tra-
bajo, disefiado para reducir el impacto de una interrupcién mayor de
las funciones y los procesos clave del negocio.

Puntos determinados como los mas criticos en el Plan de Continuidad
de TI, para construir resistencia y establecer prioridades en situacio-
nes de recuperacion.

Evitar la distraccidn de recuperar los puntos menos criticos y asegu-
rarse de que la respuesta y la recuperacion estan alineadas con las
necesidades prioritarias del negocio

Exhortar a la Gerencia de TI a definir y ejecutar procedimientos de
control de cambios, para asegurar que el plan de continuidad de TI se
mantenga actualizado y que refleje de manera continua los requeri-
mientos actuales del negocio.

Probar el Plan de Continuidad de TI de forma regular para asegurar
que los sistemas de TI pueden ser recuperados de forma efectiva, que
las deficiencias son atendidas y que el plan permanece aplicable.

Asegurarse de que todos las partes involucradas reciban sesiones de
habilitacion de forma regular respecto a los procesos y sus roles y
responsabilidades

I H
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Determinar que existe una estrategia de distribucion definida y admi-
nistrada para asegurar que los planes se distribuyan de manera apro-
piada y segura y que estén disponibles entre las partes involucradas y
autorizadas.

Planear las acciones a tomar durante el periodo en que TI se recupera
y reanuda los servicios. Esto puede representar la activacion de sitios 1
de respaldo.

Almacenar fuera de las instalaciones todos los medios de respaldo,
documentacién y otros recursos de TI criticos, necesarios para la 1
recuperacion de Tl y para los planes de continuidad del negocio.

Determinar si la Gerencia de TI ha establecido procedimientos para
valorar lo adecuado del plan y actualizar el plan en consecuencia.

TOTAL 3 7

Fuente: elaboracién propia.
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Tabla 70
Beneficio de la propuesta DS5

Se administra la seguridad de TI al nivel mas apropiado dentro de
la organizacién, de manera que las acciones de administracién de la

seguridad estén en linea con los requerimientos del negocio.

Se traslada los requerimientos de informacién del negocio y la confi-

resados y a los usuarios.

Todos los usuarios (internos, externos y temporales) y su actividad

guracion de TI a un plan global de seguridad de TI. !
Se traslada los planes de accion del riesgo de la informacién y la cul-

tura sobre la seguridad en la informacién a un plan global de seguri- 1
dad de TL

El plan se implementa en politicas y procedimientos de seguridad en

conjunto con inversiones apropiadas en servicios, personal, software 1
y hardware.

Las politicas y procedimientos de seguridad se comunican a los inte- 1

un repositorio central.

en sistemas de TI (aplicacion de negocio, operacién del sistema, desa- 1
rrollo y mantenimiento) son identificables de manera tnica.

Los derechos de acceso del usuario a sistemas y datos estan alinea-

dos con necesidades de negocio definidas y documentadas y con 1
requerimientos de trabajo.

Los derechos de acceso del usuario son solicitados por la Gerencia 1
del usuario.

Los derechos de acceso del usuario son aprobados por el responsable 1
del sistema.

Los derechos de acceso del usuario son implementados por la perso- 1
na responsable de la seguridad.

Las identidades del usuario y los derechos de acceso se mantienen en 1
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Se implementan y se mantienen actualizadas medidas técnicas y pro-
cedimientos rentables, para establecer la identificacién del usuario, 1

realizar la autenticacién y habilitar los derechos de acceso.

Se garantiza que la solicitud, establecimiento, emision, suspension,

modificacidn y cierre de cuentas de usuario y de los privilegios re-

lacionados, son tomados en cuenta por la Gerencia de cuentas de !
usuario.

Se incluye un procedimiento que describa al responsable de los datos 1
o del sistema para otorgar los privilegios de acceso

Los procedimientos se aplican a todos los usuarios, incluyendo ad-

ministradores (usuarios privilegiados), usuarios externos e internos, 1
para casos normales y de emergencia

Los derechos y obligaciones relacionados al acceso a los sistemas

e informacién de la empresa son acordados contractualmente para 1
todos los tipos de usuarios.

La Gerencia lleva a cabo una revisién regular de todas las cuentas y 1

los privilegios asociados.

Se garantiza que la implementacién de la seguridad en TI es probada

y monitoreada de forma proactiva.

La seguridad en TI es reacreditada con regularidad para garantizar

que se mantiene el nivel seguridad aprobado.

Una funcién de ingreso al sistema y de monitoreo permite la detec-
cién oportuna de actividades inusuales o anormales que pueden 1

requerir atencidn.

El acceso a la informacidn de ingreso al sistema esta alineado con los
requerimientos del negocio en términos de requerimientos de reten- 1

cién y de derechos de acceso.

Se garantiza que las caracteristicas de los posibles incidentes de se-
guridad sean definidas y comunicadas de forma clara, de manera que

los problemas de seguridad sean atendidos de forma apropiada por

medio del proceso de administracién de problemas o incidentes
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Se garantiza que la tecnologia importante relacionada con la seguri-

dad no sea susceptible de sabotaje y que la documentacién de segu-

especificaciones de seguridad.

Se determina que las politicas y procedimientos para organizar la
generacion, cambio, revocacion, destruccidn, distribucion, certifica-
cion, almacenamiento, captura, uso y archivo de llaves criptogréficas
estén implantadas, para garantizar la proteccién de las llaves contra

modificaciones y divulgacién no autorizadas.

Se garantiza que se cuente con medidas de prevencidn, deteccion y
correccion (en especial contar con parches de seguridad y control de
virus actualizados) a lo largo de toda la organizacion para proteger
a los sistemas de informacién y a la tecnologia contra software mali-
cioso (virus, gusanos, spyware, correo basura, software fraudulento

desarrollado por dentro, etc.).

Se garantiza que se utilizan técnicas de seguridad y procedimientos
de administracién asociados (por ejemplo, firewalls, dispositivos

de seguridad, segmentacion de redes, y deteccion de intrusos) para
autorizar acceso y controlar los flujos de informacién desde y hacia

las redes.

Se garantiza que las transacciones de datos sensibles sean intercam-

biadas solo a través de una ruta o medio confiable con controles para

1
ridad no se divulgue de forma innecesaria, es decir, que mantenga un
perfil bajo.
La seguridad de los sistemas depende de la confidencialidad de las 1

1
brindar autenticidad de contenido, prueba de envio, prueba de recep-
cién y no rechazo del origen.
TOTAL 25

Fuente: elaboracién propia.
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Tabla 71
Beneficio de la propuesta P01

El negocio es garantizar que el portafolio de inversiones de TI

de la empresa contenga programas con casos de negocio solidos.
Reconocer que existen inversiones obligatorias, de sustento y discre- 1
cionales que difieren en complejidad y grado de libertad en cuanto a

la asignacidon de fondos.

Los procesos de TI deben proporcionar una entrega efectiva y eficien-
te de los componentes TI de los programas y advertencias oportunas

sobre las desviaciones del plan, incluyendo costo, cronograma o 1
funcionalidad, que pudieran impactar los resultados esperados de los

programas.

Establecer una evaluacidon de los casos de negocio que sea justa,
transparente, repetible y comparable, incluyendo el valor financiero,
el riesgo de no cumplir con una capacidad y el riesgo de no materiali-

zar los beneficios esperados.

Educar a los ejecutivos sobre las capacidades tecnolégicas actuales y
sobre el rumbo futuro, sobre las oportunidades que ofrece TI, y sobre 1

qué debe hacer el negocio para capitalizar esas oportunidades.

Las estrategias de negocio y de TI deben estar integradas, al relacio-

nar de manera clara las metas de la empresa y las metas de Tl y reco-

nociendo las oportunidades, asi como las limitaciones en la capacidad !
actual, y se deben comunicar de manera amplia.

Identificar las areas en que el negocio (estrategia) depende de forma

critica de TI, y mediar entre los imperativos del negocio y la tecnolo- 1

gia, de tal modo que se puedan establecer prioridades concertadas.

Evaluar el desempefio de los planes existentes y de los sistemas de
informacion en términos de su contribucidn a los objetivos de nego-
cio, su funcionalidad, su estabilidad, su complejidad, sus costos, sus

fortalezas y debilidades.
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Crear un Plan Estratégico que defina, en cooperacion con los intere-

sados relevantes, como TI contribuira a los objetivos estratégicos de 1
la empresa (metas) asi como los costos y riesgos relacionados

El Plan Estratégico de TI debe incluir el presupuesto de la inversion /

operativo, las fuentes de financiamiento, la estrategia de obtencion, la

estrategia de adquisicion, y los requerimientos legales y regulatorios. 1

El Plan Estratégico debe ser lo suficiente detallado para permitir la
definicion de Planes Tacticos de TL

Los Planes Tacticos deben tener el detalle suficiente para permitir la
definicidn de planes de proyectos. Administrar de forma activa los
Planes Tacticos y las iniciativas de TI establecidas por medio del ana-

lisis de los portafolios de proyectos y servicios.

Administrar de forma activa, junto con el negocio, el portafolio de
programas de inversion de Tl requerido para lograr objetivos de

negocio estratégicos especificos por medio de la identificacion, defi- 1
nicién, evaluacidn, asignacién de prioridades, seleccidn, inicio, admi-

nistracion y control de los programas.

TOTAL

Fuente: elaboracién propia.

CONCLUSIONES

Se logro6 identificar, desarrollar, implementar y realizar proto-
tipos para el establecimiento del proyecto, tales como el tun-
neling para la conexion VPN entre Ica y Chiclayo, herramientas
IPER para evaluar los riesgos y desarrollar controles de seguri-
dad IPveé.

El Analisis de Impacto en el Negocio -BIA-, permiti6 el desa-
rrollo de estrategias de continuidad de negocio para la recupe-
racion de los recursos y procesos tales como SINFO, apertura
de cursos y proceso de matricula que son considerados como
registros vitales; restaurar el servicio y proceso en un tiempo
de 24 horas.

La exposicion de esta propuesta permitié que SENATI-Ica defi-
niera, documentara y formalizara el 100% de las areas criticas,
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y estableciera los umbrales para los riesgos encontrados, per-
mitiendo unificar criterios generales (basado en las normativas
1S0 31000:2009, 1so0 27001:2013, 1so 22301:2012) y especifi-
cos (politicas y procedimientos de seguridad).

El manejo de las definiciones de los procesos a ejecutar en la
gestion de riesgos permite manejar una herramienta IPER que
ayuda al gestor a realizar un plan con un grado de asertividad
del 95%, lo que otorgara certeza y agilidad de los procedimien-
tos a realizar por el equipo del proyecto.

Se logro identificar, mediante frecuencias y analisis de proba-
bilidad e impacto, que cada diez afios se manifiestan desastres
naturales de gran magnitud (sobre todo inundaciones y terre-
motos), que afectan en un 30% los activos de SENATI-Ica.

Es importante la participacion constante y eficiente del equipo
del proyecto para identificar, valorar y tratar todos los riesgos
que puedan existir.

IPv6 ofrece desafios a todas las organizaciones, administra-
dores responsables de proporcionar y apoyar los servicios en
Internet. Las nuevas caracteristicas de IPv6 acoplados con el
estado de transicion en el que IPv4 e [Pv6 coexisten, dibujan un
nuevo conjunto de medidas de seguridad que se establecen en
particular en el despliegue de [Pv6.

La paridad funcional del servicio a través de los sistemas IPv4
e IPv6 separados, entregan un 80% de beneficio afiadido para
aislar funcionalidad y reducir las posibilidades de interrupcién
o degradacion de los servicios durante el despliegue de IPv6.



CAPITULO QUINTO
REFLEXIONES SOBRE EL DESARROLLO DEL PLAN
DE RECUPERACION DE DATOS EN CASO DE DESASTRE
MEDIANTE EL PROTOCOLO IPV6

La implementacion de mecanismo para la detencion de fendmenos na-
turales (inundaciones, sismos u otros desastres), puede significar la
capacidad no sélo en el campo de la ciencia, sino que ademas se estaria
poniendo en el tapete asuntos de organizacion para el resguardo de la
informacién entre otros aspectos de la vida y de la sociedad en general.
Sin embargo, la investigacion no fue en este sentido, el despliegue de
la ciencia para determinar los grados de intensidad entre un fenémeno
que pueda causar en el sistema social y desequilibrar los estamentos de
organizacion entre ellos: sistemas operativos, datos de interés, manejo
de la informacion que cada pais pueda tener como parte de su control.
En este aspecto, la mayoria de organizaciones a nivel mundial han de-
seado poseer como parte de su seguridad, sistemas que protejan en
un sentido mas amplio sus intereses, y con ellos, datos, informaciones
de interés, entre otros aspectos. La aparicion de eventos, momentos
o circunstancias desfavorables que pudieran de alguna u otra manera
desestructurar sus mas preciados y por qué no sistemas operativos, lo
cual traeria como consecuencia la anulacién permanente o total de su
sistema operativo: cuestion que pondria en constante amenaza todo
aquello que ha disenado y puesto al servicio de sus usuarios.

Mucho se ha avanzado en este campo, aunque los desastres de cual-
quier indole se pueden prevenir, lo cierto es que en su totalidad esto
aun no es una certeza, algunos paises que pertenecen al “Cinturdn de
Fuego”, que contempla una serie de regiones del pacifico sur han desa-
rrollado un conjunto de acciones que pudieran dada la circunstancias
de los desastres (también los tecnolégicos), entre las actividades a de-
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sarrollar estarian aquellas cuyo sistema de proteccién lograra minimi-
zar el impacto que este evento trae consigo. Alli que la implementacién
de sistema IPv6, como protocolo de accién directa estaria delante para
resguardar los distintos procedimientos y métodos que las organiza-
ciones poseen.

Uno de los objetivos que se perseguia y, por ende, se logro sistema-
tizar durante el desarrollo y ejecucion del plan, era justo llevar a cabo
un proyecto que permitiera recuperar los datos en el caso de desastre
u otro evento que generara un descontrol y un posible colapso en el
sistema operativo en sus organizaciones. Ademas de este objetivo cen-
tral se desarroll6 un método que consistié en evaluar las normativas
relacionadas con el plan de recuperacion de esos datos. De igual mane-
ra, identificar los protocolos alojados en el ciberespacio a fin de hacer
una evaluacion a posteriori, sobre la aparicién de los distintos eventos
o fend6menos naturales que lograran desestabilizar los datos que alli se
encuentren.

Con la creacién de una metodologia que también se podria contem-
plar como un plan de emergencia se desarrolla un método que permi-
tiera definir a grandes rasgos, formalizar en un 100% qué y dénde se
alojan estas areas definidas por los especialistas como criticas, y de
esta manera, unificar los planes que las organizaciones estarian dis-
puestas a poner al servicio de la comunidad y la sociedad en general.
Se trata de gestar un mecanismo que genere mayor grado de confiabi-
lidad en los clientes, asi como orientar a empresas a prestar mejores
servicios al momento de presentarse de manera intempestiva momen-
tos o circunstancias que pudieran sobrepasar la capacidad de respues-
ta de los sistemas y proveedores de servicios.

Desarrollar un Plan para la recuperacion de datos bajo cualquier
eventualidad que se haga presente puede minimizar cualquier impacto
en ambitos financieros, asi como reducir, si fuera la situacion, desas-
tres que en otra época y bajo otro sistema de proteccién pudieran ma-
nifestarse. Sin un plan, la mayoria de las organizaciones no pudieran
proteger sus intereses, tampoco generar entre sus usuarios niveles que
confiabilidad a los fines de crear un clima de aceptabilidad, lo que sig-
nificaria, también que los sistemas colapsaran y los controles de segu-
ridad se vieran en su totalidad afectados so pena de crear un ambiente
sospechoso en la posteridad.
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La mayor parte de las organizaciones en aras de desarrollar niveles
optimos de confianza entre sus usuarios han visto que los desastres
entendidos como fenémenos pueden desencadenar trastornos entre
los miembros, asi como situaciones que bien se pudieran evitar. Para
ello, estan los mecanismos de proteccion que son disefiados como par-
te de su ingenieria para salvaguardar los intereses econdmicos de un
sinfin de organizaciones a nivel continental y mundial.

La puesta en marcha de un sistema de proteccion tal conocida como
IPv6, propuesta que nace de la necesidad de proteger los sistemas
operativos activos significa no solo el avance de las ciencias, sino que
ademas permite el seguimiento bajo modalidad de estudio y de con-
trol sobre los acontecimientos que en un futuro pudiera afectar a la
humanidad entera y con ella su garantia de seguridad. En este senti-
do, es bueno insistir en la necesidad irrebatible de que los paises que
sin parar afrontan los desequilibrios en materia no solo natural, sino
tecnoldgicas puedan tomar sus previsiones a fin de contrarrestar las
consecuencias que por lo general dejan estos fendmenos no solo afecta
datos de interés, sino genera en el colectivo trastornos entre otras des-
avenencias, provocadas, de igual modo por negligencia u otra razdn,
aunque por lo general, los desastres provienen de situaciones u even-
tos que no pueden detectarse a tiempo.

Es de notar, que el desarrollo y puesto en funcionamiento de un plan
como el IPv6 no garantiza en su totalidad la integridad del sistema,
base de datos u otros servicios, sin embargo, este plan operativo puede
contribuir a la deteccidn de eventos que hace unos afios era imposible
determinar por la incipiente e inh6spita posibilidad de no contar con
los avances de la ciencia y la tecnologia.

Ahora, ;por qué es tan importante contar con un sistema operativo
o, dicho de otro modo, por qué es importante que las organizaciones
tengan en su haber, una estructura tecnoldgica que las proteja de un
inminente desastre.

Segun las consideraciones de expertos cuando una compaiiia pierde
o extravia por situaciones de fuerza mayor (inundaciones, colapso de
las lineas eléctricas, tsunamis, tornados, sismos de alto impacto, o los
desastres tecnoldgicos, hacker, intromisiones de terceros), no solo esta
poniendo en riesgo la informacidn u otros materiales de interés, sino
que estd en amenaza criterios que opacarian su prestigio, rentabilidad
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y un futuro promisorio en el ambito competitivo: cuestidon vital en toda
organizacion.

Los sistemas de seguridad, al igual que los de informacién estan su-
jetos a acciones vulnerables; tanto desde adentro como desde afuera
de su sistema. Los llamados riesgos ldgicos, que parten ante todo desde
la permanente y acechante negacidn del propio sistema para acceder
a sus dominios parecen obedecer a procesos mucho mas complejos.
De alli entender que no solo basta con desarrollar planes o sistemas
que protejan de manera expedita la informacién que suelen almace-
narse en los programas, sino que, de igual manera, se hace necesario
saber los niveles de riesgos que corren las organizaciones, empresas y
estados cuando no se posee un mecanismo de seguridad 6ptimo y con-
fiable. En este sentido, ya no solo hablariamos de fenémenos que ultra-
jan los sistemas operativos, sino que los desastres también pueden ser
provocados por macro sistemas o dispositivos de inteligencia artificial
que son disefiados por enormes consorcios financieros que vulneran
otros sistemas de seguridad también superiores.

El plan I[Pv6, como método, ademas de tener como principal rol pro-
teger los sistemas operativos de gran importancia para las organiza-
ciones, también ha servido de plataforma para la deteccion de aspectos
que tienen que ver con las acciones econémicas de gran impacto. De
igual modo, permiti6 analizar con mayor precision el estudio sistema-
tico de datos en diversas areas consideradas como criticas. A su vez
que este plan también podria servir de referente para el seguimiento
de situaciones de desastres naturales, también aquellos provocados
por negligencia y el comportamiento irresponsable y desmedido de
funcionarios. De esta manera, la implementacién de un protocolo de
seguridad generaria al interior de las organizaciones el acapite de un
sistema que logrard determinar sucesos o eventos que pudieran po-
ner en riesgo los mecanismos necesarios para el mejoramiento de los
servicios entre otros beneficios que estan recibiendo las compaiiias en
materia de telecomunicaciones quienes se han visto en la necesidad
imperiosa de poner bajo este plan de seguridad toda su plataforma
para un mejor desempeiio.
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